Audit parallelo sul passaporto biometrico

L’essenziale in breve

Il rilascio di passaporti biometrici come oggetto della valutazione e stato deciso in precedenza dal
gruppo di lavoro della revisione IT nel quadro dell«European Organisation of Supreme Audit
Insitutions» (EUROSAI). La decisione si basava sui requisiti comuni applicati ai passaporti con
caratteristiche biometriche. Le valutazioni si sono svolte sotto forma di audit parallelo a livello
internazionale, mentre le basi e i programmi delle valutazioni sono stati concordati con i sei paesi
europei partecipanti.

La revisione si prefigge di valutare i processi e le procedure organizzative relative al ciclo di vita dei
passaporti svizzeri biometrici di ultima generazione. L’audit esamina la procedura dalla richiesta di
un nuovo passaporto alla consegna al richiedente. Per valutare i sistemi TIC e i dispositivi utilizzati,
il Controllo federale delle finanze (CDF) ha definito i requisiti principali per i controlli informatici
generali. Di regola, tali requisiti sono applicati ai controlli informatici nellambito degli standard
svizzeri di revisione.

I CDF considera buono il risultato della valutazione eseguita, reputa adeguati e verificati il
processo dalla richiesta alla consegna del passaporto biometrico. In merito ai sistemi
d’'informazione impiegati e alle installazioni utilizzate, il CDF ritiene necessari alcuni miglioramenti e
nel presente rapporto ha formulato raccomandazioni in merito.

Di seguito le osservazioni piu importanti:

- Per le applicazioni IT utilizzate esistono sistemi di emergenza e alternativi in caso di guasti
e interruzioni. Le misure d’emergenza si sono rivelate valide nelle interruzioni di corrente.
Tuttavia non sara effettuata una prova pianificata, periodica e complessiva delle misure
d’emergenza.

- Il Consiglio federale ha definito una nuova strategia del centro di calcolo per tutti gli
ambienti TIC della Confederazione. E importante includere tempestivamente le
applicazioni relative ai passaporti nelle pianificazioni dei nuovi centri di calcolo di soccorso.

- Gianel 2011 il Consiglio federale ha deciso di avviare, entro il 2016, i lavori preparatori per
istituire un secondo luogo indipendente per la produzione di passaporti. Si sta inoltre
studiando un nuovo modello di passaporto. La pianificazione di queste due attivita deve
essere coordinata per tempo.

| destinatari del presente rapporto sono unicamente le autorita svizzere e i partecipanti al processo
di valutazione. Sotto la direzione del CDF viene redatto un breve rapporto anonimizzato e
scambiato con gli stati europei partecipanti. Questo documento non si sofferma sui punti deboli
eventualmente individuati.
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