Prifung der IKT-Resilienz kritischer Infrastrukturen —
Umsetzung des Minimalstandards bei Steuerungsanlagen

der Eisenbahn
Bundesamt flir Verkehr, Lausanne-Echallens-Bercher-Bahn,
Freiburgische Verkehrsbetriebe, Zentralbahn und Rhatische Bahn

Das Wesentliche in Kiirze

Kritische Infrastrukturen (KI) stellen die Versorgung der Schweiz mit unverzichtbaren G-
tern und Dienstleistungen sicher. Um diese Kl zu schiitzen, muss eine moglichst perma-
nente Funktionstiichtigkeit gewahrleistet sein. In diesem Zusammenhang kommt der
Resilienz der Informations- und Kommunikationstechnik (IKT) bzw. dem Schutz der kriti-
schen Infrastrukturen (SKI) vor Cyberbedrohungen eine hohe Bedeutung zu. Der Bundesrat
hat am 8. Dezember 2017 die nationale Strategie zum SKI (2018-2022) verabschiedet. Dazu
gehort der Schienenverkehr. Der Bund gibt jahrlich rund 4,5 Milliarden Franken fiir den
Substanzerhalt und den Ausbau der Bahninfrastruktur aus.

Mittels einer Querschnittspriifung hat die Eidgendssische Finanzkontrolle (EFK) bei vier
Bahnunternehmen?! die Einhaltung von Minimalanforderungen zum IKT-Schutz gegen Cy-
berangriffe geprift. Dabei kam der vom Bundesamt fiir wirtschaftliche Landesversorgung
(BWL) veroffentlichte «Minimalstandard zur Verbesserung der IKT-Resilienz» zum Einsatz.
Dieser deckt im Wesentlichen die finf Themenbereiche «ldentifizieren», «Schiitzen», «De-
tektieren», «Reagieren» und «Wiederherstellen» ab und bietet ein Blindel konkreter Mas-
snahmen zur Umsetzung an. Das BWL empfiehlt den Betreibern von Kl, den IKT-
Minimalstandard umzusetzen.

Grosse Unterschiede beim Stand der Informationssicherheit

Im Hinblick auf die Maturitat, welche das Schutzniveau beschreibt, hat die Prifung ein he-
terogenes Bild ergeben: von «deutlich unter dem empfohlenen Minimalwert» bis «Mini-
malwert klar Gibertroffen». Bei der Umsetzung der Informationssicherheit gibt es bei allen
Gepriiften noch Handlungsbedarf.

Bereits im Bereich der Organisation der Informationssicherheit war festzustellen, dass bei
drei der gepriften Bahnen die erforderlichen Rollen nicht oder nur ungeniigend definiert
sind. Auch die Wahrnehmung der IKT-Risiken ist bei den Mitarbeitenden sehr unterschiedlich.

Ein vollstédndiges Inventar der zu schiitzenden Informationen und Systeme stellt die wich-
tigste Grundlage zur Umsetzung der IKT-Sicherheit dar. Die Bahnunternehmen sind sich
dessen bewusst und fiihren ein Inventar ihrer Werte. Teilweise sind diese noch in verschie-
denen Datenquellen, ohne miteinander verkniipft zu sein. Diverse Projekte sollen diesen
Zustand in Zukunft verbessern.
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Das Zugriffmanagement muss bei drei Bahnen verbessert werden. Die Verwaltung der Be-
nutzerkonten und die Vergabe der Rechte weisen in mancher Hinsicht erhebliche Mangel
auf. Fernzugriffe durch Lieferanten missen in der Kontrolle der Kunden sein und nachvoll-
ziehbar dokumentiert werden. Hier besteht fiir die betroffenen Bahnen ein umfangreicher
Handlungsbedarf.

Der physischen und umgebungsbezogenen Sicherheit muss generell mehr Beachtung ge-
schenkt werden. So ist in einem Fall der Zutritt zur Leitzentrale ungesichert, sodass die sich
darin befindenden IKT-Systeme technisch nicht gegen unbefugte Zugriffe geschiitzt sind.
Geréte fur die Wartung des Rollmaterials sind teilweise unverschlossen zuganglich. Beim
Brandschutz sind Massnahmen, die sich stark voneinander unterscheiden implementiert.
Wahrend verschiedene Stellwerke Uber keine Brand- oder Rauchmeldesysteme verfligen
und die Loschmittel fiir eine allfallige Erstintervention fehlen, fand die EKF bei einer Bahn
in den kritischen Anlagen redundante, automatische Loschsysteme vor.

Die Halfte der gepriften Bahnen fiihrt die Betriebszentralen mehrfach und an verschiede-
nen Standorten, wodurch der Betrieb bei einer Stérung nicht beeintrachtigt werden sollte.

Das Testen von Notfallszenarien und Wiederherstellungsverfahren sollte als standiger Pro-
zess betrachtet werden. Damit kann sichergestellt werden, dass im Ereignisfall Systeme und
Prozesse funktionieren. Um in diesem Bereich einen angemessenen Stand zu erreichen,
muss bei vereinzelten Bahnen noch einiges aufgearbeitet werden.

Die Vorgaben zur Informationssicherheit: eine grosse Herausforderung fiir kleine Bahnbetriebe

Die Querschnittspriifung hat gezeigt, dass grossere Bahnen hinsichtlich der IKT-Sicherheit
besser aufgestellt sind als kleinere. Fiir kleine Betriebe stellt sie eine grosse finanzielle und
personelle Herausforderung dar. Eine enge Zusammenarbeit mit grosseren Bahnen und der
Bezug externer Dienstleistungen kénnen aber eine positive Wirkung haben.

In diesem Jahr wurden die Ausfiihrungsbestimmungen zur Eisenbahnverordnung durch das
Bundesamt fiur Verkehr (BAV) Uberarbeitet und verabschiedet. Darin werden die Aspekte
der Informationssicherheit erstmals explizit verankert. Mit dem Inkrafttreten der Vorgaben
sind alle Bahnunternehmen ab dem 1. November 2020 verpflichtet, ein Informationssicher-
heitsmanagementsystem aufzubauen und zu betreiben. Das BAV spezifiziert allerdings we-
der die Mindestanforderungen noch die Frist zur Umsetzung. Indem es seine Erwartungen
prazisiert und Arbeitsmittel zur Verfligung stellt, konnte das BAV den Bahnbetrieben eine
wesentliche Unterstiitzung bieten.
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