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Prifung der Beurteilung der Einsatzfahigkeit
des Flugfunk-Bodensystems 2020

armasuisse

Das Wesentliche in Kirze

Die Eidgendssische Finanzkontrolle (EFK) hat bei der armasuisse (ar), Kompetenzbereich
Flihrungs- und Aufklarungssysteme, erstmals das Projekt Flugfunk-Bodensystem 2020
(FBS 20) geprift. Die Priifung erfolgte mit dem Schwerpunkt des Projektmanagements res-
pektive inwieweit dieses die Erklarung der Einsatzfahigkeit des FBS 20 per 2025 sicherstellt.
Zusatzlich erfolgte die Nachpriifung der Umsetzung von vier offenen Empfehlungen des
EFK-Berichtes zum Aufklarungsdrohnensystem 15 (ADS 15)*.

Das Projekt FBS 20 wurde bis 2019 als Top-Projekt des Eidgendssischen Departements fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS) gefiihrt. Nach der Re-Priorisierung des
Top-Projektportfolios VBS 2020 wird FBS 20 nicht mehr als solches gefiihrt. Gemass Armee-
botschaft 2018 sind 126 Millionen Franken budgetiert.

Die Priifung zeigt beziiglich der Projektfiihrung insgesamt ein gutes Ergebnis. Hingegen ge-
fahrden Faktoren im Projektumfeld die Erreichung der Ziele und zeigen dringenden Hand-
lungsbedarf im VBS auf.

Risiken und Probleme hinsichtlich der Verfiigbarkeit und Leistungen der Fiihrungs- und
Unterstiitzungsbasis der Armee gefihrden den Projekterfolg

Das Risikomanagement ist aussagefidhig und adressiert die Risiken und Probleme friihzeitig
auf die richtigen Ebenen. Die Projektleitung adressiert insbesondere vier Risiken und Prob-
leme: Ressourcenverfligbarkeit, Systemarchitekturen, «Netz readyness» (Anbindung Fiih-
rungsnetz Schweiz) und Betrieb. Sie sind innerhalb des Projektes unbestritten, allerdings
fiihrten die Diskussionen Uber die Ursachen bzw. Losungsansatze zu harten Auseinander-
setzungen zwischen den Beteiligten. Die Ende 2020 eingefiihrten Koordinationsmeetings
zwischen ar und der Fiihrungsunterstiitzungsbasis (FUB) laufen I6sungsorientiert ab.

Flr das Projekt fehlen verbindlich zugesagte Ressourcen der FUB in den Teilprojekten Netz
und Services. Dies wird einen direkten Einfluss auf den FBS-20-Roll-out haben. Das Projekt
versucht daher, diese Leistungen allenfalls extern zuzukaufen. Die EFK empfiehlt ar, die no-
tigen zusatzlichen Kosten unverziglich zu ermitteln, mit dem Armeestab (A Stab) zu klaren
und noétigenfalls budgetieren zu lassen.

Die Architektur ist derzeit nicht durch die FUB abgenommen. Um die Migrationsplanung
halten zu kénnen, wurde eine Architektur-Ausnahmebewilligung bei der FUB beantragt.
Diese Ausnahmen stellen fiir die FUB jedoch ein Risiko fiir den anschliessenden Betrieb dar,
weshalb die Risiken der Erteilung zugunsten der Migrationsplanung des Projektes sorgfaltig
abgewogen werden missen. Die Architektur muss bis zum 7. Mai 2021 abgenommen sein,
andernfalls verschiebt sich der Roll-out der Standorte Dilbendorf und Payerne um ein Jahr.

1 Der Prifbericht «Beschaffung Aufklarungsdrohnensystem 15» (PA 18352) ist auf der Webseite der EFK abrufbar
(www.efk.admin.ch).
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Hinsichtlich der Beauftragung der FUB durch ar besteht im Projekt FBS 20 Verbesserungs-
potenzial. Da die Thematik nicht allein von der ar gel6st werden kann, richtet die EFK ihre
Empfehlung an die Gruppe Verteidigung. Sie empfiehlt, die Rolle des Teilprojektleiters IKT
und die Formulierung von Auftragen zur Umsetzung der fachlichen Anforderungen an die
FUB im Rahmen der Umsetzung der Empfehlungen des Deloitte-Berichtes «Beschaffungen
VBS» aus 2020 zu erarbeiten.

FBS 20 zeigt die Probleme in der Gesamtportfolio- und Ressourcensteuerung im VBS auf

Die Prifung des Projektes FBS 20 zeigt grundlegende Risiken und Probleme im Bereich der
Ressourcensteuerung auf, die die Ebene eines Projektes Ubersteigen. Obwohl diese kein
expliziter Priifungsgegenstand der EFK war, stellt sich die Thematik als so zentral und kri-
tisch dar, dass sie aufgezeigt werden muss.

Portfoliomanagement, Koordination bundesverwaltungsinterner IKT-Leistungserbringer,
departementales Ressourcenmanagement sowie die auf strategische Entscheide und Prio-
risierungen basierende Integrierte Gesamtplanung weisen hohen Handlungsbedarf fiir das
VBS auf. Projektinternes Material sowie VBS-interne und -externe Analysen geben diesbe-
ziglich ein konsistentes Bild ab.

Seit Mitte 2020 arbeiten A Stab und FUB an einer Fokussierung der FUB-Ressourcen auf die
wichtigen Projekte. Die EFK begrisst die durch die Armeefiihrung eingeleiteten Massnah-
men, sieht aber die dringende Notwendigkeit, dass diese eng auf Stufe Armeefiihrung ge-
fhrt werden und bei Bedarf die Departementsleitung einbezogen wird. Die EFK plant, die
IKT-Steuerung im VBS separat zu prifen und verzichtet daher auf eine Empfehlung in die-
sem Bericht.

Follow-Up EFK-Bericht 18352 «ADS 15»

Im Bericht 18352 spricht die EFK vier Empfehlungen an die ar aus. Eine Empfehlung wurde
so umgesetzt, dass sie geschlossen werden kann. Zwei Empfehlungen kdnnen erst beurteilt
werden, wenn das Material-Kompetenz-Zentrum operativ ist. Eine Empfehlung bedarf ei-
ner laufenden Uberpriifung bis zum Projektende und wird in der Betriebsphase weiterzu-
fihren sein, weshalb diese weiterhin offenbleibt.
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Audit de I'évaluation de la capacité d’engagement
du systeme au sol de radiocommunication

aéronautique 2020
armasuisse

L’essentiel en bref

Le Contréle fédéral des finances (CDF) a examiné pour la premiére fois le projet de systeme
au sol de radiocommunication aéronautique 2020 (SRA 20) d’armasuisse, domaine de com-
pétence Systemes de conduite et d’exploration. L’audit a principalement porté sur la ges-
tion de ce projet, respectivement sur la mesure dans laquelle celle-ci garantit que le SRA 20
pourra étre déclaré apte a I'engagement d’ici a 2025. Le CDF a aussi procédé a un audit de
suivi de la mise en ceuvre de quatre recommandations en suspens figurant dans son rapport

sur le systétme de drones de reconnaissance 15 (ADS 15)*.

Le projet SRA 20 a été mené comme |'un des projets les plus importants du Département
fédéral de la défense, de la protection de la population et des sports (DDPS) jusqu’en 2019,
avant que I'ordre de priorité de ces projets ne soit redéfini en 2020. Selon le message sur

I'armée 2018, il est budgété a hauteur de 126 millions de francs.

Dans I'ensembile, les résultats sur la gestion du projet sont bons. Néanmoins, plusieurs fac-
teurs dans I'environnement du projet menacent la réalisation des objectifs visés et mon-

trent la nécessité pour le DDPS de prendre des mesures urgentes.

Des risques et problémes liés a la disponibilité et aux prestations de la base d’aide au
commandement de I'armée mettent la réussite du projet en danger

La gestion des risques est pertinente et permet d’aborder les risques et les problémes a un
stade précoce et aux niveaux appropriés. Les responsables du projet identifient quatre
risques et problémes: la disponibilité des ressources, les architectures de systéme, |’état de
préparation du réseau (raccordement au réseau de conduite suisse) et I'exploitation. Ces
risques et problemes sont incontestés dans le cadre du projet, mais les discussions sur les
causes et les solutions ont donné lieu a de vifs échanges entre les parties prenantes. Les
réunions de coordination entre armasuisse et la base d’aide au commandement (BAC) ins-

taurées fin 2020 sont orientées vers la recherche de solutions.

Le projet ne dispose pas de ressources engagées de maniere contraignante de la BAC pour
les sous-projets de réseaux et de services, ce qui aura des répercussions directes sur le dé-
ploiement du SRA 20. Les responsables du projet essayent par conséquent d’acquérir ces
services, le cas échéant, auprés de prestataires externes. Le CDF recommande a armasuisse
de déterminer immédiatement les dépenses supplémentaires a engager, de les clarifier

avec I'Etat-major de I'armée (EM A) et, si besoin, de les faire inscrire au budget.

1 Lerapport d’audit « Achat du systéme de drones de reconnaissance 15 » (PA 18352) est disponible sur le site Internet

du CDF (www.cdf.admin.ch).
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L'architecture du systéeme n’a pas encore été approuvée par la BAC. Afin de respecter la
planification de la migration, une dérogation a été adressée a la BAC. Ces exceptions repré-
sentent toutefois un risque pour la BAC sur le plan de I'exploitation future du systéme, c'est
pourquoi il s’agit de bien évaluer les incidences de leur autorisation au regard du calendrier
de la migration. L’architecture doit étre approuvée d’ici au 7 mai 2021, faute de quoi le dé-
ploiement sur les sites de Dibendorf et de Payerne sera reporté d’une année.

En ce qui concerne le recourt aux services de la BAC par armasuisse, il existe un potentiel
d’amélioration du projet SRA 20. Comme armasuisse ne peut régler cette question a elle
seule, le CDF adresse sa recommandation au Groupement Défense. Il recommande de dé-
terminer le réle de responsable du sous-projet TIC et I'attribution des mandats pour la ré-
alisation des exigences techniques applicables a la BAC dans le cadre de la mise en ceuvre
des recommandations formulées par Deloitte en 2020 dans son rapport « Acquisitions
DDPS ».

Le projet SRA 20 montre les probléemes de pilotage du portefeuille global et des ressources au
DDPS

L’audit du projet SRA 20 a mis en lumiére des risques et problemes fondamentaux dans le
domaine du pilotage des ressources qui vont au-dela du cadre de ce projet. Bien qu’il ne
faisait pas explicitement partie de I'audit du CDF, le sujet est tellement central et crucial
gu’il convient de le mettre en évidence.

La gestion du portefeuille, la coordination des fournisseurs informatiques internes a I'ad-
ministration fédérale, la gestion des ressources départementale et la planification générale
intégrée sur la base des décisions stratégiques et des priorités fixées réveélent un important
besoin d'actions de la part du DDPS. Les documents internes au projet ainsi que les analyses
internes et externes au DDPS concordent sur ce point.

Depuis mi-2020, I'EM A et la BAC s’efforcent de concentrer les ressources de cette derniéere
sur les projets les plus importants. Le CDF se félicite des mesures prises par le commande-
ment de I'armée, mais estime que celui-ci doit de toute urgence en assurer la gestion de
maniere étroite, en collaboration avec la direction du département le cas échéant. Le CDF
prévoit d’examiner séparément le pilotage TIC au DDPS et renonce donc a formuler une
recommandation a cet égard.

Audit de suivi du rapport 18352 « ADS 15 » du CDF

Dans le rapport 18352, le CDF fait quatre recommandations a armasuisse. Une recomman-
dation a été mise en ceuvre et peut donc étre cloturée. Deux autres recommandations ne
pourront étre évaluées que lorsque le centre de compétences pour le matériel sera opéra-
tionnel. Une recommandation requiert un suivi continu jusqu’a I'achévement du projet, sa
mise en ceuvre devra étre poursuivie durant la phase d’exploitation, raison pour laquelle
elle reste ouverte.

Texte original en allemand
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Verifica dell’operativita del sistema di terra per la

radiocomunicazione aeronautica 2020
armasuisse

L’essenziale in breve

Il Controllo federale delle finanze (CDF) ha verificato per la prima volta il progetto riguar-
dante il sistema di terra per la radiocomunicazione aeronautica 2020 (FBS 20) presso I'area
di competenza dei sistemi di condotta e di esplorazione di armasuisse. La verifica si & con-
centrata sulla gestione del progetto e sulla misura in cui essa assicura la dichiarazione
sull’operativita del FBS 20 entro il 2025. Inoltre, il CDF ha esaminato I'attuazione di quattro
raccomandazioni formulate nella sua verifica sul sistema di ricognitori telecomandati 15
(ADS 15)*.

Il progetto FBS 20 e stato gestito come uno dei progetti pil importanti del Dipartimento
federale della difesa, della protezione civile e dello sport (DDPS) fino al 2019, prima che la
priorita di questo progetto nel portafoglio del DDPS fosse ridefinita nel 2020. Secondo il
Messaggio sull'esercito 2018, per il progetto sono stati preventivati 126 milioni di franchi.

La verifica mostra un buon risultato complessivo per quanto riguarda la gestione del pro-
getto. Tuttavia, diversi fattori localizzati nel contesto del progetto mettono in pericolo il
raggiungimento degli obiettivi previsti e indicano la necessita di un intervento urgente in
seno al DDPS.

Diversi rischi e problemi legati alla disponibilita e alle prestazioni della base di supporto e di
comando dell'esercito mettono a rischio il successo del progetto

Il modo in cui i rischi sono gestiti e rilevante e permette di segnalare rischi e problemi in
una fase iniziale ai livelli giusti. | responsabili del progetto segnalano in particolare quattro
tipologie di rischi e problemi: disponibilita delle risorse, architetture di sistema, prontezza
della rete (connessione alla rete di condotta Svizzera) e funzionamento. Questi rischi e pro-
blemi non sono messi in discussione nel progetto. Tuttavia, le discussioni sulle loro origini
e le loro soluzioni hanno portato a forti divergenze di opinioni tra i partecipanti. Le riunioni
di coordinamento tra armasuisse e la Base d'aiuto alla condotta (BAC), introdotte alla fine
del 2020, sono orientate alla soluzione.

Per il progetto mancano le risorse assicurate in modo vincolante dalla BAC destinate ai sot-
toprogetti di rete e di servizio, il che avra un impatto diretto sulla messa in funzione del
FBS 20. | responsabili del progetto cercano quindi di acquisire i servizi da fornitori esterni.
Il CDF raccomanda ad armasuisse di determinare immediatamente i costi supplementari da
sostenere, di chiarirli con lo Stato maggiore dell'esercito (SM Es) e, se necessario, di inclu-
derli nel preventivo.

L'architettura del sistema non & ancora stata approvata dalla BAC. Per poter rispettare il
programma di migrazione, e stata fatta una richiesta alla BAC per ottenere un’autorizza-

1 Laverifica «Acquisto del sistema di ricognitori telecomandati 15» (n. della verifica 18352) & disponibile sul sito Inter-

net del CDF (www.cdf.admin.ch).
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zione in via eccezionale. Tuttavia, queste eccezioni non sono senza rischi per la BAC in ter-
mini di funzionamento futuro del sistema, ed & per questo che le implicazioni della loro
autorizzazione devono essere attentamente considerate alla luce del calendario della mi-
grazione del progetto. L'architettura deve essere approvata entro il 7 maggio 2021, altri-
menti la messa in funzione dei siti di Diibendorf e Payerne sara posticipata di un anno.

Per quanto riguarda I'utilizzo dei servizi BAC da parte di armasuisse, nel progetto FBS 20 c'é
un potenziale di miglioramento. Poiché armasuisse non puo risolvere la questione da sola,
il CDF rivolge la sua raccomandazione all'Aggruppamento Difesa. Raccomanda di determi-
nare il ruolo del responsabile del sottoprogetto TIC e la formulazione dei mandati da asse-
gnare alla BAC per l'attuazione dei requisiti tecnici nell'ambito dell'attuazione delle
raccomandazioni formulate da Deloitte SA nel rapporto «Acquisti DDPS» del 2020.

Il progetto FBS 20 evidenzia i problemi di gestione del portafoglio complessivo e delle risorse
all'interno del DDPS

La verifica del progetto FBS 20 ha evidenziato rischi e problemi fondamentali legati alla que-
stione della gestione delle risorse che vanno oltre I'ambito di questo progetto. Nonostante
non rappresentasse esplicitamente I'oggetto della verifica del CDF, la questione deve essere
segnalata perché troppo centrale e cruciale.

La gestione del portafoglio, il coordinamento dei fornitori TIC all'interno dell'’Amministra-
zione federale, la gestione delle risorse all'interno del DDPS nonché la pianificazione globale
integrata sulla base di decisioni strategiche e della definizione delle priorita rivelano una
grande necessita di intervento in seno al dipartimento. | documenti interni riguardanti il
progetto nonché analisi interne ed esterne del DDPS confermano questa conclusione.

Dalla meta del 2020, lo SM Es e la BAC si impegnano nella concentrazione delle risorse di
quest'ultimo su progetti importanti. Il CDF accoglie con favore le misure adottate dal Co-
mando dell’esercito, ma ritiene che quest’ultimo debba urgentemente assicurare una rigida
gestione di queste misure, se necessario in collaborazione con la direzione del diparti-
mento. Poiché il CDF prevede di esaminare separatamente la gestione TIC nel DDPS, nella
presente verifica non formula una raccomandazione a questo proposito.

Verifica successiva del rapporto 18352 del CDF «ADS 15»

Nella verifica 18352 il CDF formula quattro raccomandazioni destinate ad armasuisse. Una
raccomandazione é stata implementata in modo tale da poter essere considerata realizzata.
Altre due raccomandazioni potranno essere valutate solo quando il centro di competenza
per il materiale dell’esercito sara operativo. Una raccomandazione richiede un monitorag-
gio continuo fino al completamento del progetto e dovra continuare ad essere attuata du-
rante la fase operativa, motivo per cui non & ancora da considerarsi realizzata.

Testo originale in tedesco
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Audit of the assessment of the operational capability

of the 2020 air-to-ground communication system
armasuisse

Key facts

For the first time, the Swiss Federal Audit Office (SFAO) audited the 2020 air-to-ground
communication system project at armasuisse (ar). The audit focused on the project man-
agement and the extent to which it will ensure that the 2020 air-to-ground communication
system will be operational by 2025. In addition, the implementation of four open recom-
mendations made in the SFAQ's report on the reconnaissance drone system 15 (ADS 15)*
was reviewed.

The 2020 air-to-ground communication system project was managed as a top project of the
Federal Department of Defence, Civil Protection and Sport (DDPS) until 2019. Following the
re-prioritisation of the DDPS' top project portfolio in 2020, the 2020 air-to-ground commu-
nication system is no longer managed as such. According to the 2018 Armed Forces dis-
patch, a budget of CHF 126 million was allocated.

In terms of project management, the findings of the audit were good overall. However,
factors in the project environment are endangering the achievement of the objectives and
indicate an urgent need for action in the DDPS.

Risks and problems regarding the availability and performance of the Armed Forces' command
and support base are jeopardising the project's success

Risk management is effective and addresses the risks and problems at the right levels at an
early stage. The project management is addressing four risks and problems in particular:
resource availability, system architectures, "network readiness" (connection to the Swiss
command network) and operations. These areas are undisputed within the project, but the
discussions about the causes or approaches to solutions led to tough disputes between the
participants. The coordination meetings between ar and the Armed Forces Command Sup-
port Organisation (AFCSO) that were introduced at the end of 2020 are solution-oriented.

The project lacks committed and binding resources from the AFCSO in the network and
services sub-projects. This will have a direct impact on the rollout of the 2020 air-to-ground
communication system. The project is therefore trying to procure these externally if neces-
sary. The SFAO recommends that the necessary additional costs be determined without
delay, clarified with the Armed Forces Staff (AFS) and, if need be, included in the budget.

The architecture has not yet been approved by the AFCSO. In order to be able to keep to
the migration schedule, a request for an architecture exemption has been made to the
AFCSO. However, these exceptions pose a risk to the AFCSO for subsequent operations,
which is why the risks of granting them in favour of the project's migration schedule must

1 Theauditreport "Procurement of reconnaissance drone system 15" (audit mandate 18352) is available on the website
of the SFAO (www.sfao.admin.ch).
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be carefully weighed up. The architecture must be approved by 7 May 2021, failing which
the rollout at the Diibendorf and Payerne sites will be postponed by a year.

With respect to ar's commissioning of the AFCSO, there is potential for improvement in the
2020 air-to-ground communication system project. Since the issue cannot be resolved by
ar alone, the SFAO directs its recommendation to the Defence Group. It recommends that
the role of the ICT sub-project manager and the drafting of mandates for the implementa-
tion of the technical requirements for the AFCSO be worked out as part of the implemen-
tation of the recommendations of the Deloitte report "DDPS procurements" from 2020.

2020 air-to-ground communication system highlights problems in the DDPS' overall portfolio
and resource management

The audit of the 2020 air-to-ground communication system project reveals fundamental
risks and problems in the area of resource management that go beyond the project level.
Although this was not an explicit focus of the SFAQ's audit, the issue is so central and critical
that it needs to be highlighted.

Portfolio management, coordination of internal ICT providers within the Federal Admin-
istration, departmental resource management and integrated overall planning based on
strategic decisions and prioritisation show a significant need for action on the part of the
DDPS. Internal project materials as well as internal and external DDPS analyses provide a
consistent picture in this regard.

Since mid-2020, the AFCSO and AFS have been working on focusing AFCSO resources on
the important projects. The SFAO welcomes the measures introduced by the Armed Forces
management, but sees an urgent need for these to be closely managed at Armed Forces
management level and for the department management to be involved if necessary. The
SFAO plans to audit ICT management at the DDPS separately and is therefore refraining
from making a recommendation in this report.

Follow-up SFAO report 18352 "ADS 15"

In report 18352, the SFAO made four recommendations to ar. One recommendation has
been implemented, so it can now be closed. Two recommendations cannot be assessed
until the materials competence centre is operational. One recommendation calls for ongo-
ing reviews until the end of the project and these will have to be continued in the opera-
tional phase, which is why the recommendation remains open.

Original text in German
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Generelle Stellungnahmen der Gepriften

armasuisse

armasuisse dankt der EFK fir die sorgfaltige Priifung im Zusammenhang mit dem Projekt
FBS 20.

Die notigen personellen Ressourcen fiir die erforderlichen IKT Leistungen im Projekt, d.h.
die Leistungen aus der Fiihrungsunterstiitzungsbasis, waren auch in diesem Projekt seit Jah-
ren ein intensiv diskutiertes Thema. armasuisse hofft, dass die Gruppe Verteidigung im Rah-
men der Umsetzung der Empfehlungen aus dem Bericht der Firma Deloitte AG hier echte
Verbesserungen hinkriegt.

Gruppe Verteidigung

Die Gruppe Verteidigung dankt der EFK fiir die kritische und konstruktive Priifung des Pro-
jekts FBS 20. Das Ergebnis der Priifung zeigt, dass das VBS mit dem Projekt FBS 20 auf dem
richtigen Weg ist, dass es bei der projektiibergreifenden Koordination aber noch Verbesse-
rungspotenzial gibt.

Die Gruppe Verteidigung teilt die Einschatzung der EFK, wonach insbesondere die Ansteu-
erung des Teilprojektleiters IKT mittels klaren Auftragen und Zeitvorgaben verbessert wer-
den soll. Besonders wertvoll erscheint die Kontextbetrachtung — Ressourcenausstattung
der FUB, welche die gegenwartige Schwachstelle in IKT-Geschaften deutlich offenlegt. Ba-
sierend auf den klaren Auftragen an den IKT Teilprojektleiter, werden zukliinftig die fir die
Erbringung der IKT Projektleistungen notwenigen finanziellen Mittel durch den IKT Teilpro-
jektleiter ausgewiesen und miissen durch das Projekt zeitgerecht bereitgestellt werden. Die
Koordination zwischen der IKT-Gesamtplanung V und dem Projektportfoliomanagement
der Gruppe V und armasuisse wird entscheidend sein, um zukiinftig mit den vorhandenen
finanziellen und personellen Ressourcen die Projekte und die Programme effizient umset-
zen zu konnen. Diese Arbeiten sind bereits als Konsequenzen des Deloitte-Berichts aufge-
nommen worden und werden von der Armeefiihrung vorbehaltlos vorangetrieben.

Weiter begriisst die Gruppe Verteidigung, dass ihr seitens EFK eine profunde Aussensicht
zum Thema Ubergeordnete IKT-Steuerung in Aussicht gestellt wird. Dies wird helfen zu er-
kennen, ob der eingeschlagene Weg auch tatsachlich zur notwendigen Verbesserung der
Projekt- und Programmsteuerung beitragen wird.

Generalsekretariat VBS
Das Generalsekretariat VBS dankt der EFK fiir diese Priifung.
Zu den Empfehlungen bezlglich des Projekts FBS2020 hat das GS-VBS keine Bemerkungen.

Die EFK hat anlasslich dieser Projektpriifung auch Optimierungspotential bei der Steuerung
von IKT-Ressourcen geortet und die separate Priifung der IKT-Steuerung im VBS zu einem
spateren Zeitpunkt in Aussicht gestellt. Die knappen IKT-Ressourcen sind seit langerer Zeit
eine sehr grosse Herausforderung bei der Umsetzung von Projekten und beim Betrieb von
Systemen im VBS. Der vorliegende Bericht bestatigt damit, dass das VBS mit den bereits
eingeleiteten Korrekturmassnahmen auf dem richtigen Kurs ist:

Die Entflechtung der IKT-Basisleistungen schafft beim internen IKT-Leistungserbringer FUB
freie Kapazitaten, welche fiir VBS-spezifische Systeme eingesetzt werden kénnen.
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Die Umsetzung der «FOKUSSIERUNG» der FUB-Ressourcen sorgt dafiir, dass die personel-
len Mittel primar den dringlichen und wichtigen Projekten zur Verfligung stehen.

Die Umsetzung der Deloitte-Empfehlung PMO («Beschaffungssteuerung») ermoglicht eine
gesamtheitliche Portfoliosicht der Projekte, mit der Moglichkeit zur (ibergeordneten Prio-
risierung und Steuerung zwischen der Gruppe Verteidigung und armasuisse.

Das GS-VBS teilt den Verwaltungseinheiten Gesamtbudgets fiir die finanzielle und perso-
nelle Ressourcierung zu. Die Zuteilung auf Einzelprojekte und damit die Steuerung der IKT-
Ressourcen ist Sache der Verwaltungseinheiten.
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1.1

1.2

Auftrag und Vorgehen

Ausgangslage

Die heutige Flugfunk-Bodeninfrastruktur BFS-400 wurde mit dem Ristungsprogramm 85/86
beschafft und erreicht das technische Nutzungsende. Ohne zeitgerechte Ablosung kann die
Kommunikation zwischen den militarischen und den zivilen Luftfahrzeugen und den Boden-
organisationen (z. B. Luftwaffe und Skyguide) kiinftig nicht mehr sichergestellt werden.

Das Projekt Flugfunk-Bodensystem 2020 (FBS 20) wurde am 5. Dezember 2015 mit der Be-
auftragung der armasuisse (ar), Kompetenzbereich Flihrungs- und Aufklarungssysteme,
durch den Armeestab (A Stab) ausgel0st.

Das Projekt beschafft demnach Boden-Flugfunkgerate, Chiffriergerate, erneuert das Back-
up VCS? und nimmt die nétigen Anpassungen an den Immobilien® dazu vor. Es ist eng mit
den anderen Projekten? der Voice Einsatzsysteme der Luftwaffe (Voice ES LW) verbunden
und hat weitere direkte Schnittstellen mit dem Projekt Flihrungsnetz Schweiz (Fhr Netz CH).
Insbesondere wegen dieser Abhangigkeiten wurde das Projekt FBS 20 bis 2019 auf Stufe
VBS als Top-Projekt gefiihrt. Nach der Re-Priorisierung des Top-Projektportfolios VBS 2020
wird FBS 20 nicht mehr als solches geflihrt.

126 Millionen Franken sind dafiir in der Armeebotschaft 2018 beriicksichtigt. Im Betrag
enthalten ist auch der Immobilienanteil® (ca. 46 Millionen Franken). 3 Millionen Franken wur-
den aus dem bewilligten Kredit zur Planung, Erprobung und Beschaffungsvorbereitung (PEB-
Kredit 2014) gemass Projektbericht 2018 bisher ausgegeben. Die urspriinglichen Planungs-
kosten Immobilien waren mit 78,5 Millionen Franken budgetiert, mussten jedoch auf das Kos-
tenziel Immobilien Verteidigung (Immo V) in Hohe von 46 Millionen Franken gekiirzt werden.

Prifungsziel und -fragen

Ziel der Prifung ist die Beurteilung der formellen Einsatzfahigkeit des Flugfunk-Bodensys-
tems 2020 und die Uberpriifung der aus dem Bericht 18352 resultierenden Empfehlungen
hinsichtlich ihrer Umsetzung. Folgende Fragen werden dazu beantwortet:

1. Stellt das Qualitdtsmanagement im Projekt FBS 20 sicher, dass die zivilen und militari-
schen Anforderungen an die Lésung ausreichend abgedeckt werden kénnen?

2. Lauft das Projekt zeitlich und kostenmassig nach Plan?
3. Besteht ein angemessenes Risikomanagement?

4. Wurden die als erledigt gemeldeten Empfehlungen aus dem Bericht 18352 so umge-
setzt, dass sie geschlossen werden kénnen?

Im Rahmen der Priifung wurde die formelle Einsatzfahigkeit beurteilt. Eine fachliche und/
oder technische Beurteilung ist nicht Bestandteil der Priifung.

s wN

Voice Communication System (VCS) / Backup Voice Communication System (bupVCS)

34 Standorte (Flugplatze, Hohenstandorte, Schiessplatze)

Voice Communication System Airbase (VCS AB) und VCS der Einsatzzentrale (VCS ADDC / FLORAKO)

Nach Eingang der Angebote konnte die Kostenplanung konkretisiert werden. Die 126 Mio. Franken sind in der Armee-
botschaft 2018 beriicksichtigt und enthalten seit 2018 auch den Immobilienanteil.
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1.3

1.4

1.5

Prifungsumfang und -grundsatze

Die Prifung wurde von Martina Moll (Revisionsleiterin), Nadine Slinneke und Hans Riegs-
egger vom 15. Februar bis 23. Marz 2021 durchgefiihrt. Sie erfolgte unter der Federflihrung
von Mischa Waber. Der vorliegende Bericht beriicksichtigt nicht die weitere Entwicklung
nach der Prifungsdurchfiihrung.

Unterlagen und Auskunftserteilung

Die notwendigen Auskiinfte wurden der EFK von den Interviewten umfassend und zuvor-
kommend erteilt. Die angefragten Unterlagen standen dem Priifteam vollumfanglich zur
Verfligung.

Schlussbesprechung

Die Schlussbesprechung fand am 21. Mai 2021 statt. Teilgenommen haben: der Vorsitzende
Projektaufsicht (LW), der Chef Systemverbund Luftwaffe (LW), der Projektleiter (ar), der
Leiter Fihrungs- und Aufklarungssysteme (ar), der Chef Erneuerung (FUB), der Chef Cyber
Fusion Center (FUB), der KPM C4ISTAR (A Stab), der Personalchef VBS (GS VBS), der Chef
Projekte, Planung und Controlling VBS (GS VBS), das Priifteam, der Fachbereichsleiter sowie
der Mandatsleiter der EFK.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung
der Empfehlungsumsetzung den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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2 Das Projekt FBS 20

Das Flugfunk-Bodensystem ermdglicht die Sprachkommunikation zwischen zivilen und mi-
litarischen Luftfahrzeug (LFZ)-Besatzungen und den Partnern am Boden. Es dient primar der
Flihrung der LFZ im Einsatz in allen Wetterlagen sowie der Flugsicherung.

Bei den Sprachkommunikations- oder Voice Einsatzsystemen der Luftwaffe (Voice ES LW)
handelt es sich um verschiedene einzelne Projekte und Anderungsdienst-Vorhaben, welche
als Cluster betrachtet werden kdénnen.

Die Luftwaffe (LW) unterscheidet zwei physische Systeme der Kommunikation:

e das Main VCS System, welches primér fiir die Kommunikation G/G bzw. G/A® im tagli-
chen Einsatz verwendet wird und

e das Backup VCS, welches nahtlos libernehmen kénnen muss, wenn das Main VCS Sys-
tem aufgrund eines Ausfalls oder von Wartungsarbeiten nicht zur Verfligung steht. Das
Backup VCS ist analog dem Main VCS hochverfiigbar ausgelegt.’

Das Projekt FBS 20 beschafft Boden-Flugfunkgerate, Chiffriergerate, erneuert das Backup
VCS (bup VCS) und nimmt die nétigen Anpassungen an den Immobilien vor.

FBS 20 hat direkte Schnittstellen zu den jeweiligen Projekten der Besprechungssysteme der
Einsatzzentrale® und der Flugplitze®. Die Verbindungen zwischen den FBS-20-Standorten
stellen die Systeme Fhr Netz CH und das der Telekommunikation der Armee (TK A)*°, womit
FBS 20 auch hier direkte Schnittstellen zu den jeweiligen Systemen hat.

U'Infografik FBS 20

F85 20 gk, B |

...........7":FI'MR,|NSSNF.'Z SCHWEIZ
,_ Fésesu DE conpuiTE suissE

armasuisse FBS 20 20.02 2020

4. Hisdarsr, PL

Abb. 1: Darstellung FBS 20 (Quelle: ar, Projektleiter)

10

Ground — ground, Telefonie, (G/G), ground — air, Funk, (G/A)

Punktuell besteht ein Notsystem, das als Notlosung beim Ausfall aller Systeme zur moglichst sicheren Beendigung der
laufenden Tatigkeiten (Clear the Sky) dient. Es ist nicht Umfang des Projektes FBS 20.

Einsatzzentrale oder Air Defense Direction Center (ADDC), Projekt VCS ADDC (alt FLORAKO-VCS), Kommunikations-
Systeme (KOMSYS)

Flugplatz oder Airbase (AB), Projekt VCS AB

Flr Verbreitung des Breitband Daten Funk, Bild & Video
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Die Sprachkommunikation erfolgt im bestehenden System BFS-400 bereits verschlisselt.
Die Verschlisselung an sich und die Verteilung der Schliissel mit dem entsprechenden
Schliisselmanagement werden mit FBS 20, respektive dem herausgelésten Projekt EKMS!?
/ RRK!2 grundlegend erneuert.

Das System soll sukzessive bis Ende 2025 an den Benutzer LW libergeben werden. Die Lo-
gistikbasis der Armee (LBA) ibernimmt die Systemverantwortung und die Flihrungs- und
Unterstlitzungsbasis der Armee (FUB) die Betriebsverantwortung.

Das Projekt befindet sich aktuell im Stadium des Abschlusses der Vorarbeiten, um den Roll-
out gemass der Migrationsplanung Version (4.0) zu beginnen.

Der Armeestab fiihrt und verantwortet das Projektportfolio der Gruppe Verteidigung

Der A Stab ist Auftraggeber des Projektes FBS 20 und damit in der Gesamtverantwortung
far den Projekterfolg.

Gemass seiner Aufgabenbeschreibung beauftragt der A Stab/Armeeplan (A Plan) die ar mit
der Beschaffung des Armeematerials. Das sind Projekte und Auftrdge, die dann in einem
Vorhabens-/Steuerungsportfolio je System/Service koordinierend Gberwacht werden.

Das Projektportfoliomanagement der Gruppe Verteidigung erstellt das Projektportfolio V,
um die gegenseitigen Abhangigkeiten von Projekten zu Giberwachen. Es ist Mittel zur stra-
tegischen Steuerung der Ressourcen, hat keine zeitliche Begrenzung und wird laufend ak-
tualisiert. Die Top-Projekte V werden als Projektportfolio gefiihrt. Es werden dabei nicht
nur Projekte, sondern auch Systeme und Services in der Art erfasst und gefiihrt und im Ge-
samtportfolio Systemlandschaft V dargestellt. Die Projekte V werden gemadss A Stab zudem
im PM-Tool V/ar erfasst, woraus die Projektstatusrapporte sowie die Projektportfolio Aus-
wertungen erstellt werden.

Die Portfoliosteuerung V umfasst auch eine Personalplanung, die sogenannte Harmoni-
sierte Ressourcenplanung (HRP). Diese wurde 2015 unter der Leitung der Gruppe V zur Ko-
ordination der projektrelevanten Ressourcen V und ar geschaffen. Die HRP ist eine jahrlich
und auf den Horizont von maximal zwei Jahren angepasste Ressourcenplanung, die sich auf
die Gruppe V bezieht. Die FUB ist Teil der Gruppe V. Die FUB plant gemass den zur Verfi-
gung stehenden Unterlagen ihre Ressourcen tagaktuell (rollierend) bis auf den Mitarbeiten-
den genau.

In ihrem Bericht 02/2018 kommt die Interne Revision VBS in der Empfehlung 6.3 zum
Schluss, dass die HRP verfeinert werden muss, um die Ressourcen gesamthaft im VBS steu-
ern zu kénnen. Das GS-VBS reagiert auf die Empfehlung mit dem Verweis, dass auch das
Tagesgeschaft einzubeziehen sei. Der Bereich V antwortet wie folgt: Am 08.12.2017 wurde
der Bericht «Steuerung der Personalressourcen in Projekten des Departementsbereiches V:
Grobanalyse zur unterjdhrigen Planung und Steuerung den C A Plan abgegeben. Die Emp-
fehlungen kniipfen an die rollierende Planung der FUB an. Eine entsprechende Kommunika-
tion an den C VBS ist am 22. Januar 2018 erfolgt. Eine allféillige Entscheidung betreffend das
weitere Vorgehen ist héngig. Somit sind Massnahmen zu dieser Empfehlung 6.3 bereits in
Arbeit.

11

12

Electronic Key Management System (EKMS) ist das Entgegennehmen von Schlisseln, Verwalten und Verteilen an Aus-
senstandorten.

Remote Re-Keying (RRK) ist das Laden neuer Schlissel aus der EZ an die Standorte mit SATURN-Funkgeraten oder
Sprachverschliisselungsgeraten per remote.
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2.1

Der A Stab und die FUB sind seit Mitte 2020 daran, die IKT-Gesamtplanung V zu tberarbei-
ten, um die Ressourcierungsprobleme kurz- und mittelfristig zu 16sen. Der A Stab fiihrt dazu
mit der Geschaftsleitung FUB Gesprache, um koordinierte Priorisierungen der Projekte der
Gruppe V auf der Zeitachse festzulegen und die noétigen finanziellen Mittel zu sichern.

Das GS-VBS stellt die strategische Steuerung der Ressourcen sicher

Die Informationen respektive Risiken aus den Projektstatusrapporten finden sich auch, ver-
dichtet, in den Berichten des GS-VBS wieder. Die Beitrdge fiir das Cockpit GS-VBS werden
direkt vom Projektleiter geliefert oder in Absprache mit diesem vom GS-Mitarbeitenden
angepasst. Das GS-VBS behilt sich das Recht vor, den Status nétigenfalls nach seiner Optik,
z. B. politische Dimension, anzupassen. Es wurden jedoch keine Widerspriiche zwischen
den Projektstatusrapporten und dem GS-VBS-Reporting festgestellt.

Das GS-VBS stellt gemass Art. 5, lit. d Organisationsverordnung (OV) VBS ... die strategische
Steuerung der Ressourcen sicher, gemass lit.c ... setzt es die strategischen Ziele des Bundes-
rates und des Departementschefs oder der Departementschefin um, formuliert die entspre-
chenden politischen Vorgaben und koordiniert deren Umsetzung durch die Gruppen und
Amter des VBS.

Die Interne Revision des VBS priifte 2020 das Projektmanagement der Top-Projekte VBS
und weist fiir Mitte 2020 25 Top-Projekte und tiber 900 Projekte innerhalb des VBS aus. Sie
kommt zum Schluss, dass das GS-VBS (Projekte, Planung und Controlling) gemass HERMES
VBS eine Rolle im Projektmanagement hat: ... regelmdssiges Projektcontrolling und Projek-
treporting zuhanden der Departementsfiihrung (quartalsweise®3), Einsitz in der Projektsteu-
erung bei Top-Projekten, Allgemeine Projektunterstiitzung.

Der Fokus des GS-VBS liegt dementsprechend eher auf der Fritherkennung von Entwicklun-
gen in den Projekten des VBS, die die strategischen respektive politischen Ziele des VBS
gefihrden kdnnen. Die Berichte des GS-VBS sind an die Chefin VBS und das Parlament/Of-
fentlichkeit adressiert.

Eine direkte Steuerung der Projekte oder des Portfolios ist nicht Aufgabe des GS-VBS. Diese
wird durch die Einheiten des Departements selber geflihrt, z. B. Portfolio Gruppe V durch
den A Stab.

Das GS-VBS nimmt Einsitz in die Projektaufsicht FBS 20, auch wenn dieses kein Top-Projekt
mebhr ist. Jedoch bewertet das GS-VBS (Projekte, Planung und Controlling) die Ressourcen-
situation FUB als kritisch und ist deshalb weiterhin in der Projektaufsicht vertreten.

Das Risikomanagement im Projekt ist aussagefahig, Kosten
und Termine entwickeln sich kritisch
Die Projektorganisation erfolgt gemass TUNE 14

Der Projektauftrag datiert vom 5. Februar 2015, Auftraggeber ist der A Stab/A Plan, Auf-
tragnehmer die ar, Kompetenzbereich Fiihrungs- und Aufklarungssysteme. Dem Auftrag lie-
gen die militdrischen Anforderungen mit Stand vom 13. Oktober 2104 zugrunde.

13 Aktuell als Halbjahres-Reporting.

14

Diese werden spater im Concept of Operations (CONOPS) weiter spezifiziert.
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Das Projekt wird nach TUNE 14 gefiihrt, welche die Zusammenarbeit zwischen der Gruppe
V und ar regelt. Der Auftrag legt bereits die Basis-Projektaufsicht sowie das Integrierte Pro-
jektteam (IPT) fest. Diese wurden im Laufe des Vorhabens bedarfsweise angepasst bzw.
erganzt.

Die Materialverordnung VBS (MatV) gilt gemass Art. 1 fiir die Gruppe V, die ibrigen Amter
des VBS sowie fiir die Armee. Dazu legt sie in ihrem Anhang die Verwendung von Meilen-
steinen/Phasen nach HERMES VBS fest.

Zwischen den Meilensteinen Projektfreigabe (M20), Freigabe Evaluation (M25) und Pha-
senfreigabe Konzept (M30) wurden die geméass MatV/HERMES VBS geforderten Grundla-
gendokumente erarbeitet und abgenommen, womit die Entscheide fir die Typenwahl und
die Erklarung der Beschaffungsreife vorgenommen werden konnten.

Das Risikomanagement ist gemdss HERMES VBS aufgesetzt

Der Projektleiter stellt im IPT seit 2015 das Risikomanagement (RM) sicher. Die Methodik
und Darstellung folgen dabei den Vorgaben gemass HERMES VBS. Die Risiken werden je
Teilprojekt und Ubergeordnet hinsichtlich ihrer Auswirkungen auf Ziele, Budget und Ter-
mine innerhalb des Projektes als auch der direkten Umprojekte, z. B. VCS AB, bewertet. Die
Projektstatusreports fliihren bestdndig ca. 20 Risiken.

Im Projektstatusreport per Ende 2020 ist der Projektstatus in der Gesamtbeurteilung bezo-
gen auf das Endergebnis auf Rot?® und in der Prognose auf Orange®® gesetzt. Die Risikobe-
wertung der Finanzen ist jeweils auf Orange, die der Personalressourcen (Verfligbarkeit,
Fahigkeiten) auf Rot bzw. auf Orange und die Bewertung des zeitlichen Fortschritts jeweils
auf Rot gesetzt.

Das Projekt geht aktuell dennoch davon aus, dass der Termin der Ubergabe des Gesamtsys-
tems 2025 gehalten werden kann. Dies unter der Pramisse, dass die in dem nachfolgenden
Kapitel 2.2 beschriebenen Massnahmen zur Risikominimierung und Problembehebung grei-
fen.

Die Risiken bzw. konkreten Probleme und Massnahmen werden im IPT und je Teilprojekt
teils sehr kritisch diskutiert, ebenso im Projektaufsichtsmeeting. Die zur Verfligung stehen-
den Protokolle der Meetings zeigen, dass das RM ein standig behandeltes Traktandum ist.
Am Ende l6st der Vorsitzende der Projektaufsicht entsprechende Auftrdage aus und trifft
Entscheidungen.

Es fallt auf, dass der Projektleiter die Risiken intensiv bewirtschaftet und sehr frih eskaliert.
Er steuert, geméss seinem Auftrag, das Projekt stark mit dem Fokus, die gewiinschte Leis-
tung innert Zeit und Budget an die Benutzer (LW) und Betreiber (FUB, LBA) zu Gibergeben.
Dieses fokussierte Vorgehen fiihrt(e) zu teilweise erheblichen Spannungen zwischen den
Stakeholdern des Projekts. Einzelne Differenzen, die sowohl die personliche als auch fach-
liche Ebene betrafen, konnten beigelegt werden.

Der Projektleiter hat die Rolle des Risiko- und Qualitatsmanagers besetzt. Er fungiert als
Sparringpartner und ist nicht Teil des IPT, sondern der Projektaufsicht. Die Funktion ist
durch einen Mitarbeiter der LW besetzt. Diese Unabhangigkeit zum Projektleiter (ar) ent-
spricht der Umsetzung HERMES VBS.

15

Rot = Aspekt ist nicht auf Kurs. Der Antrag zur Unterstiitzung wird an die vorgesetzte Stelle gestellt.

16 QOrange = Aspekt ist nicht auf Kurs. Massnahmen innerhalb des Projekts sind adressiert und terminiert.
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Die Verzichtsplanung der LW bildet Massnahmen bei eventueller Kosteniiberschreitung
im Immobilienteil ab

Mit dem Projektauftrag wird auch der Auftrag zur Senkung der Kosten flir Umbauten/An-
passungen im Immobilienbereich von 78,5 Millionen Franken auf das Kostenziel Immobilien
Gruppe Verteidigung von 46 Millionen Franken?’ erteilt.

In Abstimmung zwischen den Projekten der LW und ar Immobilien wurden Mdglichkeiten
von Synergien zwischen den VCS-ES-Projekten der LW gesucht und gefunden. Die dann ge-
schatzten Kosten beinhalten aufgrund des friithen Planungszeitpunktes Reserven und einen
Sicherheitszuschlag von 30 %. Sie lagen damit immer noch tiber dem Kostenziel Immobilien
Gruppe Verteidigung von 46 Millionen Franken. Die LW erstellte daher eine Verzichts- oder
Eventualplanung, um eine «Mandvriermasse» zur Verfligung zu haben, falls es zu Kosten-
Uberschreitungen in der Phase der Immobilienanpassungen kommen sollte. Diese Eventu-
alplanung ist momentan noch nicht aktiviert worden. Sie beinhaltet im Wesentlichen einen
Verzicht auf zwei Standorte, deren Anpassung keinen dringenden Bedarf der LW darstellt,
sondern eher den Lufttransporten zugutekommt.

Die Beschaffungsreife / Meilenstein 30 wurde ohne Auflagen erklart

Gemass Art. 12 MatV erklart die ar die Beschaffungsreife, wenn die Bedarfsstelle den Vor-
gaben nach Art. 3 und 9 der MatV nachgekommen ist.

Basierend auf der Technischen Erprobung und dem Truppenversuch wurde die Truppen-
tauglichkeit ohne Auflagen erteilt und der Lieferantenentscheid getroffen. Die Freigabe des
Meilensteins 30 erfolgte am 13. September 2017.

Aus den zur Verfligung stehenden Unterlagen geht hervor, dass sowohl die zu beschaffen-
den Boden-Flugfunkgerate als auch das Flugfunk-Bodensystem bereits in anderen europai-
schen Landern eingesetzt und entsprechend erprobt seien.

Die Beschaffung respektive Typenwahl, insbesondere hinsichtlich der Verschliisselung, wird
durch den A Stab und die LW eng mit der Verlangerung der Nutzungsdauer des F/A-18 und
dem Werterhalt der Helikopter (Cougar 98) abgestimmt. Damit wird geméss dem Informa-
tionsschreiben zum Erreichen des Meilensteins 30 kein Prajudiz fir die Wahl des neuen
Kampfjets geschaffen.

Beurteilung

Das Projekt FBS 20 wird insgesamt gut gefiihrt und das Projektmanagement ist gut aufge-
setzt. Das Risikomanagement ist aussagefahig und adressiert die Risiken und Probleme ada-
quat und stufengerecht.

Eine Uberschreitung der Termine und Kosten ist sehr wahrscheinlich, womit auch die Ge-
samtabnahme und Erklarung der Einsatzfahigkeit und Ubergabe in den Betrieb von FBS 20
per 2025 kritisch ist (siehe Kapitel 2.2 ff). Die tatsachliche Kritikalitat eines Verzuges um ein
Jahr muss hinsichtlich Dringlichkeit und Folgen auf die Flugfunkbodeninfrastruktur und die
involvierten Projekte bewertet und ausgewiesen werden. Aufgrund der laufenden Mass-
nahmen zur Priorisierung und Ressourcensteuerung im VBS (s. a. Kapitel 3) verzichtet die
EFK auf eine Empfehlung.

17 Inklusive der Sicherheitszuschlage von +/- 10 %
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2.2

Die allfallige Nichtrealisierung der Standorte infolge Kostenliberschreitung und Zurtickgrei-
fen auf die Verzichtsplanung der LW hatte aktuell keinen negativen Einfluss auf die Errei-
chung des Projektziels «Verbesserung Funkabdeckung». Das Eintreten der Verzichtspla-
nung wird aufgrund der Verzogerungen im Projekt wahrscheinlicher, die Konsequenzen
hinsichtlich der Leistungsziele FBS 20 und der beteiligten VCS ES LW sind dann nochmals zu
Uberprifen.

Kritischste Faktoren zur Zielerreichung sind Verfliigbarkeit und
Leistungen der FUB

Die im Projekt erkannten und adressierten Risiken und Probleme (zeitliche Verzogerungen
sind eingetreten, die Zeitreserve von einem Jahr ist bereits aufgebraucht) bewegen sich im
Wesentlichen um die vier Themen:

1. Systemarchitektur(en)

2. Ressourcenverfiigbarkeit FUB

3. «Netz readyness» (Anbindung Fhr Netz CH)
4. Betrieb.

Aus den zur Verfligung stehenden Dokumenten und bestatigt durch die geflihrten Inter-
views, sind die vier Risiken bzw. Probleme und deren Wirkung auf den Projekterfolg inner-
halb des Projektes unbestritten. Seit den Ende 2020 gestarteten und ab Anfang 2021
dokumentierten Koordinationsmeetings zwischen ar und FUB sind jedoch Losungsbestre-
bungen innerhalb des Projektes erkennbar. Gemass dem Protokoll des Meetings vom
11. Mérz 2021 wurden die dringendsten (nachfolgend beschrieben) der vier Themen be-
handelt und Massnahmen beauftragt.

Der «point of no return» fir das Einhalten der aktuellen Migrationsplanung wurde vom
Projektleiter auf den 7. Mai 2021 festgelegt. Die bis dahin nétigen Massnahmen/Tasks sind
entsprechend auf dieses Datum adressiert.

Systemarchitekturen sind noch nicht abgenommen

Hinsichtlich der Abnahmen der Systemarchitekturen Flugfunk und bupVCS hatte es in den
vorangegangenen Monaten Differenzen zwischen ar, dem Generalunternehmer und der
FUB gegeben, sodass in der Konsequenz die Abnahmen der Architekturen durch die FUB
nicht erfolgten. Diese Abnahmen sind jedoch eine zwingende Grundvoraussetzung fiir den
S-SAT™® am Standort der Test and Training Facility in Diibendorf. Die Verzégerung in Dilben-
dorf und damit eng einhergehend der Roll-out des Standortes Payerne wiirde eine Ver-
schiebung des gesamten Roll-outs von mindestens einem Jahr bedeuten.

Die Freigaben von Architekturen erfolgen durch die FUB in der Regel gemass ihrem etab-
lierten Standardprozess «Architekturrapport FUB». In Ausnahmesituationen kann der Chief
Information Security Officer (CISO) der FUB eine temporare und mit Auflagen belegte Aus-
nahmebewilligung erteilen. Diese Ausnahmen bedeuten fiir die FUB jedoch grundsatzlich
ein Risiko, etwa flir den spateren Betrieb durch unbekannte Komponenten der System-
architektur.

19 Site Acceptance Test (SAT)
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Aus dem Koordinationsmeeting-Protokoll vom 11. Méarz 2021 geht jedoch hervor, dass
auch die FUB die Moglichkeit der Ausnahmebewilligung fiir den momentanen Stand FBS 20
bevorzugt, um die drohende Verzdgerung von mindestens einem Jahr zu verhindern. Die
vom CISO und dem Chef Betrieb FUB noch zu erteilende Bestatigung der Ausnahmebewilli-
gung muss dazu bis zum 7. Mai 2021 vorliegen.

Die Ressourcensituation FUB ist volatil und uniibersichtlich

Hinsichtlich der Ressourcensituation ist aus dem Koordinationsmeeting-Protokoll vom
11. Marz 2021 ersichtlich, dass FUB-seitig, insgesamt und nicht nur auf das Projekt bezogen,
sowohl interne als auch externe Mitarbeitende in den Bereichen Betrieb und Erneuerung
fehlen. Dazu heisst es im Protokoll, dass ... die aktuelle Ressourcensituation bei FUB dusserst
angespannt ist. Dies wurde am 10. Mdrz 2021 FUB-intern ebenfalls besprochen, wobei die
Situation als volatil und nur schwer einschdtzbar beurteilt wurde. .... Der Personalmangel
bei FUB momentan auf Status rot steht. Die Griinde liegen in der finanziellen Situation und
einer engen Verflechtung der internen und externen Ressourcen. Hierin begriindet sich auch
der Entscheid, auslaufende Engagements mit externen Ressourcen ab dem 1. April 2021
nicht mehr zu verléngern.

Flr die Beauftragung von Externen stehen gemass den zur Verfligung gestellten Unterlagen
der FUB per 1. April 2021 keine Mittel bereit. Im Rahmen der zwischen FUB und A Stab lau-
fenden Uberarbeitung des Projektportfolios V sind flankierende Massnahmen, d. h. die Be-
antragung finanzieller Mittel vorgesehen (siehe dazu Kapitel 3).

Als (Sofort-)Massnahme des Projektes zur Uberbriickung der definitiv ab 1. April 2021 abge-
meldeten Ressourcen FUB zugunsten der Betriebstatigkeiten Rollout FBS 20 einigten sich ar
und FUB dariber, dass Skyguide zur Unterstiitzung der FUB Roll-out-Aktivitdten angefragt
werden solle. Skyguide hat im Projekt VCS AB bereits eine dhnliche Rolle inne. Es wird geprift
inwieweit die dafiir erforderlichen Mittel aus dem Projekt bereitgestellt werden kdnnen.

Genereller Verbesserungsbedarf hinsichtlich Klarheit und Zeitpunkt der Anforderung bei
der Bestellung von Leistungen der FUB

Die LW und das Projekt adressieren ihren Bedarf an die FUB in Form der sogenannten Tele-
kommunikationsanforderung. Die der EFK vorliegende Telekommunikationsanforderung inkl.
Anhange datiert vom 4. April 2018 und ist durch den A Stab und die FUB genehmigt worden.

Auftrage im Rahmen von Projekten richten sich nach ZUVA und HERMES VBS. Bei jedem
Meilenstein wie beispielsweise Projektinitialisierung, Projektauftrag etc. konnen sich alle
Direktunterstellten des Chefs der Armee wie auch die ar einbringen. Die Projektteams wie
in FBS20 setzen sich aus Vertretern jeder betroffenen Organisation zusammen. Fir die FUB
ist dies i.d.R. der Teilprojektleiter IKT.

Seitens FUB wurde mehrfach kritisiert, dass generell — und auch im Projekt FBS 20 — die
Telekommunikationsanforderung an die FUB sehr spat und zu wenig prazise gestellt wird,
um daraus die bendétigte Leistung zu verifizieren. Zudem wiirden die FUB-Leistungen als
«einfach so» abrufbare Leistungen gelten.

Die Telekommunikationsanforderung wurde von der LW seit Ende 2016 erarbeitet (Erstel-
lung Grunddokument) und ging Anfang 2018 in die Vernehmlassung zur FUB (IPT Fhr Netz
CH). Gerade im Vergleich mit der lieferobjektbezogenen Ressourcenplanung der FUB ent-
steht der Eindruck, dass die Angaben in der vorliegenden Telekommunikationsanforderung
nicht dieselbe spezifizierte, planungsrelevante Tiefe haben. Ausserdem wird nicht immer
ausreichend die Machbarkeit der Lieferungen abgeklart.
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Beurteilung

Die vier primaren, unstrittigen Risiken respektive das Problem der Ressourcen FUB sind fir
den Projekterfolg als kritisch bis sehr kritisch zu bewerten. Die EFK teilt die Einschatzung
des Projektes.

Aus Sicht der EFK ist es hingegen befremdlich, dass die fehlenden finanziellen Mittel der
FUB zur Beschaffung geplanter und dringender externer Ressourcen erst nach massiven
negativen Auswirkungen auf einzelne Projekte beim Armeestab und der Armeefiihrung the-
matisiert werden thematisiert wird.

Sollte sich anlasslich des Projektinitialisierungsauftrages oder des Projektauftrages der Teil-
projektleiter IKT der FUB nicht durchsetzen kdnnen, weil etwa die geplanten Ressourcen
der FUB unterschatzt worden sind, so muss dies in die Eskalationsgremien wie der Projek-
taufsicht oder gar in den Plan Rap V getragen werden. Die Rolle des Teilprojektleiter IKT
sollte zudem so gestarkt werden, dass durch diesen die notwendigen fachtechnischen An-
forderungen aus dem Projekt an die FUB selbstandig formuliert und an Entwicklungen an-
gepasst werden kann.

Die Ressourcensituation FUB kann im Projekt allenfalls durch Beauftragung von Skyguide
abgefangen werden, das Problem an sich kann aber im Projekt nicht gelost werden. Die
geplante (Sofort-)Massnahme, Skyguide mit der Unterstiitzung im Roll-Out zu beauftragen,
ist sachlich nachvollziehbar.

Die Frage, wie viele Pendenzen Skyguide Gibernehmen kénnte und was dennoch durch die
FUB zu leisten bleibt, ist noch ungeklart und bleibt damit ein Risiko fiir das Projekt. Die
allfalligen zusatzlichen Kosten sind aktuell weder bekannt noch budgetiert.

Auch wenn die Ausnahmebewilligung bei der Systemarchitektur zeitlich befristet und mit
Auflagen erteilt wird, missen bereits jetzt Abklarungen erfolgen, um spatere Probleme im
Betrieb zu vermeiden. Die Ausnahmebewilligung ist daher erst nach hinreichender Klarung
und Adressierung der damit allfallig verbundenen Risiken vom CISO FUB respektive dem C
Betrieb FUB freizugeben.

Das Priifteam hat nicht im Detail gepriift, ob die Anforderungen fachlich korrekt bzw. in
angemessener Tiefe in der Telekommunikationsanforderung spezifiziert wurden. Die be-
stehenden Probleme weisen jedoch auf Handlungsbedarf auch im Hinblick auf andere Pro-
jekte hin.

Empfehlung 1 (Prioritat 1)

Die EFK empfiehlt armasuisse, umgehend die Verfligbarkeit von Skyguide, den Umfang und
die Machbarkeit der Leistung zu klaren und die benétigten Gelder beim Armeestab zu be-
antragen und budgetieren zu lassen.

Stellungnahme armasuisse
armasuisse teilt die Einschatzung der EFK und wird die Empfehlung 1 umsetzen.

Die Anfrage bei Skyguide und der entsprechende Antrag fiir die finanziellen Mittel wird tiber
den Projektaufsichtsvorsitzenden an den Armeestab bis zum 31.12.21 erfolgen.

Wann der Armeestab auf seiner Seite die beantragten Gelder dann allenfalls freigibt ist
durch diesen zu beurteilen.
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2.3

Empfehlung 2 (Prioritat 2)

Die EFK empfiehlt der Gruppe Verteidigung, im Rahmen der Umsetzung der Empfehlungen
des Berichtes Projekt «Beschaffungen VBS» der Firma Deloitte AG vom 20. Mai 2020, kon-
krete Vorgaben hinsichtlich der Rolle des Teilprojektleiter IKT und fiir die Formulierung von
Auftragen zur Umsetzung der fachlichen Anforderungen an die Flihrungsunterstiitzungsba-
sis zu erarbeiten, um ein einheitliches Verstandnis der Verantwortungen sowie der Auf-
tragssituation sicher zu stellen.

Stellungnahme Gruppe Verteidigung

Die Gruppe Verteidigung unterstitzt diese Empfehlung. Im Bereich «Vorgaben der Rolle
Teilprojektleiter IKT» ist die Gruppe Verteidigung der Ansicht, dass die bestehenden Aufga-
ben, Kompetenzen und Verantwortungen (A-K-V) grundsatzlich ausreichen und es keiner
zusatzlichen Abmachungen bedarf. Die Innenauftrage an die FUB sollen und kénnen die
Teilprojektleiter IKT selbstandig erarbeiten, sie missen von ihnen aber auch konsequenter
Uberwacht werden. Auch im Bereich der Umsetzung der Empfehlungen Deloitte sieht die
Gruppe Verteidigung den Handlungsbedarf. Dieser soll sich auf ein tibergeordnetes Projekt-
management mit verbesserter personeller und finanzieller Ressourcensteuerung fokussie-
ren, so dass sich auch die Teilprojektleiter IKT besser einbringen kénnen. Mit dem neuen
Projektportfoliomanagement der Gruppe V und armasuisse und der Uberarbeitung der IKT
Gesamtplanung V wird das Gesamtportfolio V sowohl finanziell wie auch personell effekti-
ver gesteuert werden kdnnen.

Regulatorisches Risiko im Projektziel Kommunikation
militarischer mit zivilen Luftfahrzeugen

Die Priiffrage, ob das Qualitatsmanagement im Projekt FBS 20 sicherstellt, dass die zivilen und
militarischen Anforderungen an die Losung ausreichend abgedeckt werden kdénnen, wurde
primar aus der regulatorischen Perspektive beantwortet.

Im Projektauftrag ist als Leistungsziel explizit die Abklarung der Kompatibilitat mit den BAZL-
und EU-Verordnungen sowie die Interoperabilitdt mit den zivilen Funksystemen ausgewie-
sen. Die regulatorische Kompatibilitat von zivilen und militarischen Systemen ist nicht genau
definiert, weshalb in diesem Zusammenhang vom Erreichen der Aquivalenz gesprochen wird.

Der Projektauftrag definiert dabei die nétige/angestrebte Aquivalenz ...Unter diesem Begriff
verstehen wir die Anlehnung der Systeme und Prozesse (im Rahmen der Flugsicherungssys-
teme) an die zivilen Regulatorien, wo sich dies als sinnvoll erweist.

In den Projektstatusreports wird das Risiko RO0O01 — BAZL verweigert zivile Nutzung seit 2015
permanent gefiihrt, welches das Projektziel «Kommunikation mit zivilen LFZ» referenziert.

In der Projektaufsicht sind das BAZL als Aufsichtsamt, Skyguide als lizenzierter Flugsicherungs-
unternehmen und Materialkompetenz-Zentrum(MKZ) sowie die Militarluftfahrtbehoérde
(MAAZ) vertreten. In der urspriinglichen Projektorganisation war dies nicht so vorgesehen
und wurde nach der Initialisierung des Vorhabens durch den Vorsitzenden der Projektaufsicht
veranlasst.

Im Projekt wurden, den Vorgaben des BAZL entsprechend, die Anforderungen an ein ziviles
Luftfahrt-Funksystem erarbeitet und Abnahmeanforderungen (Kriterien) ausgearbeitet. Die
Abnahme erfolgte in der Test and Training Facility am Standort Diibendorf aufgrund dieser
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Kriterien durch den benannten Safety & Compliance Manager FBS 20. Dieser priift damit die
Kompatibilitdt des validierten Gegenstandes mit der EU-Regulation, bestatigt diese (sofern
OK) und beantragt gegentiber dem BAZL die Zulassung. Der Ressort-Projektleiter Safety &
Compliance Manager wurde, als Mitarbeiter Skyguide, im Rahmen seiner origindren Aufgabe
bei Skyguide im 3. Quartal 2020 fest ins IPT eingebunden.

Die zivile Seite der Luftfahrt ist sehr stark und auf europaischer Ebene reguliert und etabliert.
Hinsichtlich der militarischen Regulation gibt es seit Jahren Bestrebungen, eine Aquivalenz
zur zivilen Regulation aufzubauen. 2020 sind mit der Formalisierung der MAA, der entspre-
chenden Weisung des VBS liber die Militarluftfahrtbehdrde und der Zusammenarbeitsverein-
barung BAZL/A Stab—MAA, formelle Grundlagen geschaffen worden. Die nétige Revision des
Luftfahrtgesetzes ist auf 2023 terminiert.

Im MILSOAP?* wird hinsichtlich der Angleichung (Aquivalenz) von zivilen und militarischer Re-
gulation angegeben, dass die Anwendbarkeit von zivilen Standards noch geregelt werden
muss. Ebenso seien die Zustandigkeiten von BAZL, MAA und anderen militdrischen oder in-
dustriellen Einheiten fiir die Aufsicht tiber Dienste und Systeme noch zu klaren.

Die Aufsicht via MAA — BAZL lauft an, fehlende spezifische Fahigkeiten bei der FUB

Im Rahmen der Priifung des Projektes FBS 20 wurde der Fall der Nichtabnahme eines Stan-
dortes durch Skyguide im Projekt VCS AB diskutiert. Die Nichtabnahme durch Skyguide be-
ruhte auf einer Vielzahl von Vorfillen, fir die der Betrieb der FUB in der Verantwortung ist.
Anhand der zur Verfligung stehenden Unterlagen konnte nachvollzogen werden, dass es bei
Wartungsarbeiten zu, wenn auch innerhalb der Service-Level-Agreement-Limite liegenden,
Unterbriichen gekommen war. Der Wechsel vom Main auf Backup VCS muss jedoch, dem
Bediirfnis der LW entsprechend, absolut unterbruchfrei erfolgen. Hierliber bestand zwischen
Skyguide, LW und FUB im Moment der Abnahme Alpnach kein Konsens.

Die FUB ist kein (analog Skyguide) zertifizierter ATM-22 und CNS-23 Provider, wie dieses in der
zivilen Luftfahrt Gber die gesamte Kette der Flugsicherungsinfrastruktur erforderlich ist. Fiir
die kommenden Roll-Outs der militarischen Flugsicherheitsprojekte, wie auch fiir den Betrieb
ist das ein noch nicht geldstes regulatives Risiko.

Im vorgenannten Fall hat Skyguide ihren Befund des Safety Assessments erstmals an die MAA
eskaliert. Die entsprechenden Prozesse der MAA sind noch am Entstehen, vor allem was eine
militarische Validierung/Zulassung von Flugsicherungssystemen anbelangt.

Beurteilung

Die regulatorische Situation ist noch nicht gel6st und bleibt damit ein reelles Risiko im Projekt,
was jedoch nicht im Projekt selbst gelost werden kann. Die organisatorische Aufstellung mit
Einbezug der zivilen und militarischen Akteure wird als risikomindernde Massnahme positiv
bewertet.

Wie im MILSOAP als Handlungsbedarf ausgewiesen, ist auch die EFK der Auffassung, dass die
Bereinigung der regulatorischen «Grauzone» bzw. die Ausformulierung der zivilen und mili-
tarischen Aquivalenz durch MAA und BAZL weiter vorangetrieben werden miissen. Dies be-
inhaltet auch die Thematik der allfalligen Zertifizierung der FUB als CNS-Provider respektive
das Priifen von Alternativen. Bis zur Inkraftsetzung des revidierten Luftfahrtgesetzes 2023
sind diese Themen zu klaren. Aufgrund der laufenden Arbeiten verzichtet die EFK auf eine
zusatzliche Empfehlung.
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22 Ajr Traffic Management (ATM)
23 Communication, Navigation and Surveillance (CNS)
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3.1

Kontextbetrachtung — Ressourcenausstattung der
FUB

Die Priifung des Projektes FBS 20 zeigt Risiken und Probleme im Bereich der Ressourcen
und Leistungen der FUB auf, die die Ebene des Projektes libersteigen. Obwohl die Ressour-
censteuerung der Gruppe V nicht expliziter Prifungsgegenstand der EFK war, stellt sich
diese Thematik als so zentral und kritisch dar, dass sie aufgezeigt werden muss.

Die Situation im FBS 20 ist kein isoliertes Problem — das VBS
als Departement muss jetzt handeln

Die kritische Ressourcensituation der FUB, die Steuerung von Projekten und Portfolios im
VBS, die Auswirkung auf Projekte, Vorhaben und Betrieb, die Ressourcenverfligbarkeit und
-allokation etc. sind bekannte Probleme und Themen im VBS. Verschiedene interne und
externe Dokumente und Analysen verdeutlichen dies. So wird etwa im Deloitte Bericht,
2020, Projekt «Beschaffungen VBS» in den Feststellungen, Kapitel Beschaffungsfiihrung
(Governance), Portfoliosicht festgestellt: [AJuf Portfolioebene fehlt jedoch eine ganzheitli-
che Sichtweise liber personelle Ressourcen, Projektfortschritt, Projektstatus und die damit
verbundenen finanzwirksamen Transaktionen. oder unter Ressourcenallokation wird fest-
gestellt: [Es] werden mehr Projekte angestossen, als Finanzmittel zur Verfiigung stehen.

Aus den Dokumenten und der Prifung des Projektes FBS 20 lassen sich aktuell die nachfol-
genden Problembereiche festhalten:

Portfoliomanagement — gemeint sind hier Schwerpunkte wie Informationsmanagement
und Berichtswesen und die Steuerung Uber das gesamte Portfolio des VBS, d. h. tber des-
sen interne Organisationsgrenzen hinweg sowie die Beschaffung und Steuerung der damit
verbundenen Finanzen.

IKT-Leistungserbringer — gemeint ist hier der Schwerpunkt der fehlenden Koordination der
bundesverwaltungsinternen IKT-Leistungserbringer respektive deren komplementéare Aus-
richtung.

Ressourcenmanagement — gemeint ist hier die Notwendigkeit einer harmonisierten Res-
sourcensteuerung, -planung und -beschaffung liber das gesamte VBS insbesondere aber
der Gruppe Verteidigung.

Integrierte Gesamtplanung — gemeint ist hier das strategische Ausrichten und Priorisieren
des gesamten Portfolios nach einheitlichen departementalen Vorgaben, strategische Ent-
scheidungen, das Ableiten von Teilstrategien und deren Konsequenzen auf das gesamte
Portfolio VBS.
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3.2

Problemerhebung 2020 — strenge Fokussierung und
Priorisierung der IKT-Gesamtplanung V muss auf das gesamte
VBS ausgeweitet werden

Der C FUB verschaffte sich bis Mitte 2020 eine Ubersicht tiber die Situation der Leistungs-
erbringung der FUB. Auf dieser Ubersicht basierend informierte er die Armeefiihrung iiber
die bestehenden und weiteren vorhersehbaren Kapazitatsengpasse. Der Chef der Armee
(CdA) loste daraufhin im Sommer 2020 im Armeeflihrungsrapport Erarbeitungsauftrage
aus, sodass in der Folge die IKT-Gesamtplanung (quasi das Portfolio V) zwischen FUB und A
Stab gemass den beschlossenen Kriterien bzw. Stossrichtungen Gberarbeitet wurde. Ende
2020 wurde daraufhin im Armeeflihrungsrapport eine strenge Fokussierung und Priorisie-
rung beschlossen und die liberarbeitete IKT-Gesamtplanung per 1. Januar 2021 freigege-
ben. Im selben Armeefiihrungsrapport geht ein Auftrag an den A Stab, die IKT-Leistungen
in Immo-Projekten detailliert per Ende 1. Quartal 2021 auszuweisen.

Wie im Kapitel 2.1 bereits erwahnt, stehen der FUB ab 1. April 2021 keine finanziellen Mittel
mehr fir die zur Leistungserbringung geplanten externen Ressourcen zur Verfiigung. Im
selben Armeefiihrungsrapport wird die Beantragung der flankierenden Massnahmen da-
hingehend beflirwortet, dass sie konkret beziffert und dann beantragt werden missen. Ein
entsprechender Auftrag, den Mittelbedarf?* auszuweisen (mit Frist 1. Quartal 2021) und zu
budgetieren, wurde an den A Stab und die FUB adressiert.

Die Uberarbeitung der IKT Gesamtplanung betrifft nur das Portfolio V, d. h. Non-V-Auftrige
und interne Projekte/Anpassungen der FUB sind darin nicht bertcksichtigt.

Zukiinftige Steuerung soll ab 2023 mittels iibergreifendem Portfoliomanagement Office
erfolgen

Die per 1. Januar 2021 bestatigte IKT-Gesamtplanung V soll gemdss Protokoll des Armee-
fihrungsrapports das Herzstlick des neuen Portfoliomanagements der Gruppe V und ar bil-
den. Die Schaffung eines Portfoliomanagement Office folgt den Empfehlungen des Deloitte
Berichtes vom 20. Mai 2020 Uber die Beschaffungen VBS. Der Bericht weist u. a. eine defi-
zitare Portfoliosteuerung aus. Seine Empfehlung 2 und der Wortlaut der Zielformulierung
des initialen Portfoliomanagement-Office-Projektauftrages vom 15. Januar 2021 sind iden-
tisch ... der effektiven und zielgerichteten Fiihrung von Beschaffungsvorhaben, Projekten
und Programmen dienen. Ein weiterer Zweck der OE [Anmerkung: Organisationseinheit] Be-
schaffungssteuerung ist die Reduktion von Verzégerungen und Kreditresten, indem die Qua-
litét der Ressourcenplanung und -priorisierung verbessert wird und fiir letztere Entscheide
zeitgerechter gefillt werden.?® Der Projektauftrag wurde direkt vom CdA erteilt. Die neu zu
schaffende OE-Beschaffungssteuerung soll per 1. Januar 2023 etabliert sein. Bei Projektfrei-
gabe herrscht Konsens darliber, dass das Augenmerk v a auf der Vorhabenspriorisierung
auf Portfolioebene, einer langfristigen und konsolidierten Ubersicht iiber den Ressourcen-
bedarf, der integralen Ubersicht iiber den jeweiligen Projektfortschritt (Fertigungsgrad der
Lieferobjekte und Meilensteine) und der Beriicksichtigung weiterer Aspekte liegt.

24
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Bereitstellung zusatzlicher finanzieller Mittel fiir die Beschaffung extern erstellter Lieferergebnisse und -Objekte so-
wie Werke und fiir die Beschaffung oder Verlangerung von Vertragen von externen Mitarbeitenden
Projektauftrag Beschaffungssteuerung V1.0 vom 15.01.2021, Kap. 1.2
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Beurteilung

Die aus dem Projekt FBS 20 erkennbaren Risiken und Probleme hinsichtlich der Ressour-
censituation FUB kdnnen nur und missen auf libergeordneter Stelle adressiert werden. Bis-
lang besteht keine geniligende integrale Leistungs- und Ressourcensteuerung im Armeestab
und in der Armeefiihrung.

Mit der aktuellen Problemerhebung sind erstmals das Volumen und die Dimension der Si-
tuation FUB und der libergeordnete Handlungsbedarf bei der Portfoliosteuerung ersicht-
lich. Die durch die Armeeflihrung bisher initiierten Massnahmen sind zielfiihrend und wiesen
in die richtige Richtung. Zur erfolgreichen Umsetzung der nétigen Portfoliobereinigung bzw.
Neuausrichtung auf Ebene VBS braucht es nach Einschatzung der EFK unbedingt die aktive
Unterstltzung sowie die strategischen Entscheidungen durch die Departementsleitung und
der Armeefiihrung.

Wesentlich und dringend ist auch die transparente Kommunikation hinsichtlich der Mach-
barkeit und Verfligbarkeit der Ressourcen und Leistungen FUB gegentiber den laufenden
und geplanten Projekten bzw. der Leistungsbesteller.

Der Auftrag zur Einrichtung einer Beschaffungssteuerung in Form eines Portfoliomanage-
ment Office und damit die Umsetzung der Empfehlungen des Deloitte-Berichtes Beschaf-
fungen VBS erachtet die EFK als sinnvoll.

Die EFK wird die (ibergeordnete IKT-Steuerung separat priifen und verzichtet daher auf eine
Empfehlung in diesem Bericht.
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4  Follow-Up zum Bericht 18352 Drohne ADS 15

Im Bericht 18352 spricht die EFK vier Empfehlungen aus.

18352.001 (Prio 2)

Die EFK empfiehlt armasuisse, in Absprache mit dem Armeestab, in kiinftigen Riistungsbot-
schaften vollstandiger und transparenter Gber Alternativen, Varianten und Risiken im Zu-
sammenhang mit dem Beschaffungsgegenstand zu informieren.

Die armasuisse war mit dieser Empfehlung einverstanden und betrachtete mit Verweis auf
die seit der Armeebotschaft 2016 bestehenden Zustdndigkeiten von Armeestab und GS-
VBS fir die Erarbeitung der Armeebotschaft und dem darin enthaltenen Ristungs- und Im-
mobilienprogramm die Empfehlung bereits 2018 als umgesetzt.

Die Nachprifung kommt zu dem Schluss, dass die Empfehlung geschlossen werden kann.

18352.002 (Prio 1)

Die EFK empfiehlt armasuisse, die Gewahrleistung der MKZ-Funktion von ADS 15 in ausser-
ordentlichen Lagen im Herstellerland mit dem Hersteller vertraglich zu regeln.

18352.003 (Prio 1)

Die EFK empfiehlt armasuisse, zur Reduktion des Ausfallrisikos des Drohnensystems ein ak-
tives Lieferantenmanagement mit einer regelmassigen Lieferantenbewertung des Original-
herstellers zu betreiben und sich periodisch Informationen Uber die Lieferperformance der
Sublieferanten von Komponenten und Ersatzteilen zu beschaffen.

armasuisse erachtete gemass Bericht 18352 die beiden Empfehlungen bereits bei Vertrags-
abschluss mit der Lieferantin als umgesetzt. Die Nachpriifung der EFK kommt zu dem Schluss,
dass das MKZ operativ sein muss, um die Umsetzung der Resultate beurteilen zu kénnen. Die
Umsetzung der beiden Empfehlungen wird nach dem Start der Betriebsphase gepriift.

18352.004 (Prio 1)

Die EFK empfiehlt armasuisse, die von armasuisse W+T identifizierten Massnahmen zur
Schliessung der bestehenden Sicherheitsliicken nochmals eingehend zu priifen und wo no6-
tig umzusetzen.

Die armasuisse war mit dieser Empfehlung einverstanden und meldete die Umsetzung der
Empfehlung.

Die von ar W+T 2018 identifizierten Sicherheitsliicken wurden mit dem ADS 15 ISDS Konzept?®
vom 1. Mai 2020 Gberprift und bewertet. Im Ergebnis dessen erklaren sowohl armasuisse als
auch die Benutzervertreter, dass die ausgewerteten Restrisiken tragbar sind. armasuisse sieht
vor, die Restrisiken weiterhin regelmassig zu tberprifen und den Bedarf zur Umsetzung von
Massnahmen zu beurteilen. Da die Uberpriifung der Restrisiken in einem iterativen Vorgehen
erfolgt, welches bis Projektende und selbst wahrend der Betriebsphase weitergeflihrt wird,
kommt die Nachprifung der EFK zum Schluss, dass die Umsetzung der Empfehlung erst zu
einem spateren Zeitpunkt abschliessend beurteilt werden kann.

26 Informationssicherheits- und Datenschutzkonzept, ISDS (d) / Concept for Information Security and Data Protection, ISDP (e)
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Anhang 1: Rechtsgrundlagen

Rechtstexte

Verordnung des VBS lber die Beschaffung, die Nutzung und die Ausserdienststellung von
Material (Materialverordnung VBS, MatV) vom 26. Marz 2018 (Stand am 20. November
2018), SR 514.20

Organisationsverordnung fiir das Eidgendssische Departement fir Verteidigung,
Bevolkerungsschutz und Sport (OV-VBS) vom 7. Marz 2003 (Stand am 1. Januar 2018),
SR 172.214.1

Bundesgesetz Uber die Luftfahrt (Luftfahrtgesetz, LFG) vom 21.Dezember 1948
(Stand 1. Januar 2020), SR 748.0

Verordnung Gber die Luftfahrt (Luftfahrtverordnung, LFV) vom 14. November 1973
(Stand 1. Januar 2019), SR 748.01

Internationales Ubereinkommen iber Zusammenarbeit zur Sicherung der Luftfahrt
«EUROCONTROL» vom 13. Dezember 1960, gedndert durch das Protokoll vom 12. Feb-
ruar 1981, von der Bundesversammlung genehmigt am 4. Oktober 1991, Schweizerische
Beitrittsurkunde hinterlegt am 21. Mai 1992, in Kraft getreten fiir die Schweiz am 1. Juli
1992 (Stand 27. November 2015), SR 0.748.05

Botschaften

18.022 — Armeebotschaft vom 14. Februar 2018, BBl 2017-2777

15-022 - Botschaft liber die Immobilien des VBS fiir das Jahr 2015 (Immobilienbotschaft
VBS 2015) vom 18. Februar 2015, BBI 2014-2961
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Anhang 2: Abklrzungen

ADS 15 Aufklarungs-Drohnen-System

ar armasuisse

ATM Air Traffic Management

A Plan Armeeplan

A Stab Armeestab

BAZL Bundesamt fur Zivilluftfahrt

BR Bundesrat

bupVCS Backup-Voice Communication Service
BV Bundesverwaltung

CdA Chef der Armee

CIsO Chief Information Security Officer
CNS Communication, Navigation and Surveillance
EFK Eidgendssische Finanzkontrolle

EKMS Electronic Key Management System
FBS 20 Flugfunk-Bodensystem

Fhr Netz CH Flihrungsnetz Schweiz

FIFk Flugfunk

FUB Flihrungsunterstlitzungsbasis der Armee
G/A Ground / Air

GL Geschaftsleitung

G/G Ground / Ground

GS-VBS Generalsekretariat VBS

HRP Harmonisierte Ressourcenplanung
i.d.R. in der Regel
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IKT Informations- und Kommunikationstechnik
Immo V Immobilien der Gruppe Verteidigung

ISDP Information Security and Data Protection
ISDS Informationssicherheits- und Datenschutzkonzept
LBA Logistikbasis der Armee

LFZ Luftfahrzeug

LT Lufttransport

Lw Luftwaffe

MAA Military Aviation Authority

MatV Materialverordnung

MILSOAP Military Safety Oversight in Air Navigation Service Provision
MKZ Material-Kompetenz-Zentrum

M20 Meilenstein 20

I I

ov Organisationsverordnung

PA Projektaufsicht

PMO Portfoliomanagement Office

PM-Tool Projektmanagement Tool

PSR Projektstatusbericht

RM Risikomanagement

RQM Risiko- und Qualitdtsmanager

SAT Site Acceptance Test

S&C M Safety & Compliance Manager

SLA Service Level Agreement

StaO Standort
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TE Technische Erprobung

TKA Telekommunikation der Armee

Tk-Anfo Telekommunikations-Anforderung

VCS Voice Communication System

VCS AB Voice Communication System Air Base

VCS ADDC Voice Communication System Air Defense Direction Center

Priorisierung der Empfehlungen

Die Eidg. Finanzkontrolle priorisiert die Empfehlungen nach den zugrunde liegenden Risi-
ken (1 = hoch, 2 = mittel, 3 = klein). Als Risiken gelten beispielsweise unwirtschaftliche
Vorhaben, Verstosse gegen die Recht- oder Ordnungsmassigkeit, Haftungsfélle oder Re-
putationsschaden. Dabei werden die Auswirkungen und die Eintrittswahrscheinlichkeit
beurteilt. Diese Bewertung bezieht sich auf den konkreten Priifgegenstand (relativ) und

nicht auf die Relevanz fiir die Bundesverwaltung insgesamt (absolut).
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