Prifung der Aufsicht
Unabhangige Aufsichtsbehorde Gber die nachrichtendienstlichen
Tatigkeiten

Das Wesentliche in Kiirze

Die 2017 gegriindete unabhédngige Aufsichtsbehorde Uber die nachrichtendienstlichen Tatig-
keiten (AB-ND) ist eine dezentrale Einheit der Bundesverwaltung, deren Aufgabe darin be-
steht, nachrichtendienstliche Tatigkeiten auf ihre Rechtmassigkeit, Zweckmadssigkeit und
Wirksamkeit hin zu tGberprifen. In den Jahren 2021 und 2022 war die Fluktuation des Perso-
nals der AB-ND hoch. Im Juli 2022 Gbernahm eine neue Direktorin die Leitung, nun ist der
Personalbestand mit neun Mitarbeitenden quasi vollstandig (Stand August 2023). Das Budget
der AB-ND fiir 2023 betragt 2,3 Millionen Franken, die Personalausgaben machen mehr als
80 Prozent des Funktionsaufwands aus.

Die Eidgendssische Finanzkontrolle (EFK) hat bei der AB-ND ein Audit durchgefiihrt, um zu
Uberpriifen, ob das Nachrichtendienstgesetz, die Geschaftsordnung und die Prozesse ein-
gehalten werden. Die Ergebnisse sind positiv. Der rechtliche Rahmen wird eingehalten und
die Organisation ist angemessen. Die EFK empfiehlt der AB-ND jedoch, mehrere Verbesse-
rungen vorzunehmen, um die Wirksamkeit ihrer Aufsicht zu erhéhen.

Risikobewertung weiterentwickeln

Der Prozess der Risikoanalyse konzentriert sich auf sechs von der AB-ND festgelegte Auf-
sichtsbereiche. Alle Mitarbeitenden der AB-ND beteiligen sich an der Festlegung und Be-
wertung der Themen und Risiken fiir die Erstellung des Jahresprifplans. Um die Risiken
besser einschatzen zu kdnnen und einen Gesamtiiberblick zu gewahrleisten, sollte die AB-
ND tber ein Diagramm der Gesamtrisiken in den Nachrichtendienstbereichen verfiigen,
aber auch eine Risikobewertung fir jede von ihr beaufsichtigte Stelle vornehmen. Weitere
Risikokriterien konnten festgelegt werden, beispielsweise im Hinblick auf die kiinftige Ent-
wicklung des nachrichtendienstlichen Bereichs, die Organisation der Aufgaben, die kom-
plexe Rechtsgrundlage oder den Querschnittscharakter der Tatigkeiten.

Priifungshandbuch anpassen und Lesbarkeit der Berichte verbessern

Das Prifungshandbuch bietet viel Spielraum bei der Anwendung. Es sollte angepasst wer-
den, um eine unité de doctrine sicherzustellen, eine bessere Riickverfolgbarkeit der Doku-
mentation zu gewahrleisten und den Qualitdtssicherungsprozess genauer zu definieren.

Empfangerin der Berichte ist die Vorsteherin des Eidgendssischen Departements fir Ver-
teidigung, Bevolkerungsschutz und Sport. In der Regel sind die Berichte zu ausfihrlich und
daher ziemlich lang. Bisweilen ist es schwierig, den roten Faden zwischen Feststellungen,
Beurteilungen und Empfehlungen zu finden. Die EFK empfiehlt, die Lesbarkeit der Berichte
zu verbessern.
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Sicherheit der IT-Systeme iiberpriifen

Obwohl die AB-ND sich der Risiken bewusst ist, die mit ihrer IT-Infrastruktur und der Infor-
mationsverarbeitung einhergehen, sollte sie die Sicherheitsdokumentation ihrer eigenen
Systeme einer kritischen Priifung unterziehen. Zur vollumfanglichen Risikobewertung sollte
sie die IT-Sicherheitsdokumentation, die von ihren Leistungserbringern und von den Eigen-
tiimern der fur die Priifung verwendeten Systeme entwickelt wurde, einfordern und sich-
ten. Diese Dokumentation sollte angepasst und Unstimmigkeiten sollten korrigiert werden.

Originaltext auf Franzosisch
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