Verifica della vigilanza
Autorita di vigilanza indipendente sulle attivita informative

L’essenziale in breve

Istituita nel 2017, I’Autorita di vigilanza indipendente sulle attivita informative (AVI-Aln) &
un’unita decentralizzata delllAmministrazione federale che svolge controlli sulle attivita in-
formative verificandone la legalita, I'adeguatezza e |'efficacia. Il personale dell’AVI-Aln ha
subito forti fluttuazioni negli anni 2021 e 2022. Una nuova direttrice ha assunto le sue fun-
zioni nel luglio del 2022 e I'effettivo, composto di nove collaboratori, & ora quasi al com-
pleto (stato: agosto 2023). Il budget dell’AVI-Aln ammonta a 2,3 milioni di franchi nel 2023,
le uscite per il personale rappresentano oltre I'80 per cento delle spese di funzionamento.

Il Controllo federale delle finanze (CDF) ha effettuato una verifica presso I’AVI-Aln per ac-
certarsi dell’applicazione della legge federale sulle attivita informative nonché del regola-
mento interno e dei processi. | risultati della verifica sono positivi. Il quadro legale € garan-
tito e I'organizzazione adeguata. Tuttavia, il CDF raccomanda all’AVI-Aln di apportare diversi
miglioramenti per aumentare I'efficacia della sua vigilanza.

Sviluppare la valutazione dei rischi

Il processo di analisi dei rischi si concentra sui sei ambiti di vigilanza definiti dall’AVI-Aln.
Tutti i suoi collaboratori partecipano alla definizione e alla valutazione dei temi e dei rischi
al fine di definire il piano annuale delle ispezioni. Per valutare meglio i rischi e garantire una
visione d’insieme, I’AVI-Aln dovrebbe disporre di una carta dei rischi globali legati ai settori
dei servizi di informazione, ma anche effettuare una valutazione dei rischi per ciascuna
unita sottoposta alla sua vigilanza. Si potrebbero definire altri criteri di rischio, come quelli
concernenti il futuro sviluppo del settore dei servizi di informazione nonché I'organizza-
zione dei compiti, la complessita della base legale o la trasversalita delle attivita.

Adeguare il manuale di ispezione e rendere i rapporti piu leggibili

Il manuale di ispezione offre un ampio margine di manovra nella sua applicazione. Esso
andrebbe adeguato per garantire un approccio uniforme e una migliore tracciabilita della
documentazione nonché definire meglio il processo di garanzia della qualita.

Il destinatario finale dei rapporti € il capo del Dipartimento federale della difesa, della pro-
tezione della popolazione e dello sport. In generale, i rapporti sono troppo dettagliati e,
quindi, relativamente lunghi. Talvolta il filo conduttore tra le constatazioni, le valutazioni e
le raccomandazioni é difficile da seguire. Il CDF raccomanda di migliorarne la leggibilita.

Rivedere la sicurezza dei sistemi informatici

Pur consapevole dei rischi correlati alla propria infrastruttura informatica e al trattamento
delle informazioni, I’AVI-Aln dovrebbe rivedere in modo critico i documenti di sicurezza dei
propri sistemi. Per valutare appieno i rischi, I'autorita dovrebbe richiedere e consultare i
documenti di sicurezza informatica sviluppati dai suoi fornitori di prestazioni e dalle unita
responsabili dei sistemi utilizzati nel quadro delle ispezioni. | documenti devono essere ade-
guati e le incongruenze corrette.

Testo originale in francese

CDF-23117 | Prises de position incluses | 13 novembre 2023 7



