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Auswirkungen der revidierten Bundesinformatikverordnung und Wirksamkeit
des Informatiksteuerungsorgans
Informatiksteuerungsorgan Bund

Das Wesentliche in Kiirze

Das ISB nimmt seine neue Rolle noch nicht konsequent wahr

Mit der Revision der Bundesinformatikverordnung (Binfv) hat das Informatiksteuerungsorgan Bund
(ISB) seit dem 1. Januar 2012 neue Aufgaben erhalten. Die bisherigen Entscheidungsgremien, in
denen alle Departemente vertreten sind, wurden zu Konsultativorganen zurtickgestuft. Das ISB ist die
zentrale Steuerungsinstanz fir die Ausrichtung der Informations- und Kommunikations-technologie
(IKT) des Bundes. Es fallt Grundsatzentscheide oder bereitet solche fir den Bundesrat vor. An
diesen wird auch regelmassig der Umsetzungsstand der IKT-Strategie 2012-2015 berichtet. Aus-
serdem obliegt dem ISB neu die Fuhrung der Standarddienste. Solche beinhalten Produkte und
Dienstleistungen, welche von allen Verwaltungseinheiten des Bundes benétigt und eingesetzt wer-
den. Durch deren Zentralisierung sowie Vereinheitlichung sollen Synergien genutzt und damit Kos-
ten eingespart werden.

Zur Beurteilung der Auswirkungen der Revision der BinfV und der Wirksamkeit des ISB hat die
EFK aber hundert Schllisselpersonen der Bundesverwaitung zu einer Umfrage eingeladen. Auf der
Grundiage der rund 70 eingegangenen Fragebogen wurden ca. 30 Interviews geftihrt.

Die Neuorganisation wird durch die wichtigen Akteure grundsatziich als verninftig und sinnvoll
beurteilt. Sie findet eine breite Akzeptanz. Die Befragten &ussern sich vorwiegend positiv zur ge-
starkten Position des ISB. Die EFK bemangelt einzig die hohe Autonomie der Departemente bei
der Wahl ihrer IT-Leistungserbringer, wie sie Artikel 9 BinfV zulasst. Hinsichtlich der Ausgestaltung
der BinfV ergibt sich ansonsten kein grosser Handlungsbedarf.

Aus der Umsetzung der BinfV jedoch resultiert ein gemischtes Bild. Das ISB in seiner neuen Flh-
rungsrolle wird anerkannt. Kritik kommt jedoch hinsichtlich der Konsequenz, wie diese Rolle wahr-
genommen wird. Das I1SB hat im Moment bei den Befragten nicht die gewOnschte Wirksamkeit.
Erwartet wird, dass eine solche kompetente Fachstelle wesentlich mutiger und entschiedener auf-
tritt. Heute wird es als eher trage, zu kompromissbereit, nicht termingerecht und teilweise praxis-
fremd wahrgenommen. Die Einschétzung der Departemente und Verwaltungseinheiten teilt auch
die EFK. Das ISB hat entsprechendes Verbesserungspotenzial.

Die zentrale Steuerung der IKT und die weitere Einfilhrung von Standarddiensten miissen
zu einer Entlastung der Departemente fiihren

Die bundesweite Fuhrung und Steuerung der IKT wird zwar zunehmend spurbar, die Aufgaben
werden dagegen noch nicht zufriedenstellend erledigt. Kritikpunkte der Befragten sind — auch aus
Sicht der EFK —, dass man bereits funktionierende bisherige Querschnittsleistungen weiter stan-
dardisiert, anstatt die Prioritaten auf unbearbeitete Themen wie z. B. die Architektur zu setzen. Um
bundesweite Gbergreifende BedUrfnisse zu erkennen, ist bisher kein Konzept und nur ansatzweise
ein Instrument vorhanden. Damit werden aufgrund der mangelnden strategischen Steuerung die
Mdglichkeiten zu echten Einsparungen in der Zukunft noch nicht ausgeschopft.



Das ISB hat in den letzten Monaten mit dem Instrument des IKT-Cockpits zwar ein erweitertes
Projektcontrolling aufgebaut. FOr eine wirkungsvolle Steuerung der Informatik fehlen fur die EFK
aber noch zwei weitere wesentliche Elemente: Auszubauen wéren einerseits Instrumente zum
Portfoliomanagement, andererseits sollte sich das ISB vermehrt der Thematik einer langfristigen
und umfassenden Architekturplanung annehmen.

Das neu geschaffene IKT-Cockpit kénnte durchaus als Basis dienen, um zuklnftige Bedtrfnisse
wie auch Redundanzen rechtzeitig zu erkennen. DarGber hinaus kénnte es Input liefern zur Ent-
wicklung weiterer Standarddienste. Das ISB sollte allerdings darauf achten, seine Informationsbe-
diirfnisse mit vertretbarem Aufwand fur die Departemente zu decken. Die Verstarkung des ISB war
urspriinglich ebenso dazu gedacht, die Departemente zu entlasten. Diese beklagen sich jedoch
Ober zunehmenden Aufwand fur Berichterstattungen und im Rahmen des Projektcontrollings. Die
Daten im IKT-Cockpit sollten nicht nur dem ISB zur Steuerung auf Bundesebene dienen. Auch die
Departemente und Verwaltungseinheiten mussten damit ihre IKT-Projekte fihren kdnnen. Dies ist
bisher nicht tiberali der Fall und fithrt dadurch zu Redundanzen.

Im letzten November erteilte der Bundesrat dem ISB den Auftrag, bis im Friihjahr aufzuzeigen, wie
in Zukunft verstarkt die Obergreifenden Synergien von Departernenten genutzt werden kénnen.
Das ISB kommt diesem Auftrag mit der Entwicklung gines Konzepts zur ,Architektur-Governance
Bund® nach. Die EFK begrisst diese Bestrebungen. Das Konzept muss insbesondere aufzeigen,
wie klnftig rechtzeitig im Rahmen einer bundesweiten Wirtschaitlichkeitsbetrachtung gemeinsame
Bedirfnisse erkannt und mittel- und langfristig im Sinne des gréissten gemeinsamen Nutzens zu-
sammengeflhrt werden kénnen. Um eine diesbeztgliche Legitimation des ISB zu schaffen, muss
eventuell eine Anpassung der BinfV ins Auge gefasst werden.

Die Wirtschaftlichkeit der Standarddienste ist noch unbewiesen

Trotz teilweise divergenter Auffassungen, was zu den Standarddiensten gehéren soll, stehen die
Befragten den einheitlichen Lésungen mehrheitlich positiv gegentiber. Viele Befragte bezweifeln
allerdings, dass mit den Standarddiensten (vor allem Bilroautomation inkl. UCC) tats&chlich die im
Marktmodell ausgewiesenen Einsparungen erreicht werden kénnen. Um die Akzeptanz solcher
Dienste weiter zu verbessermn, solite das ISB daher die Kosten-/Nutzenberechnungen bei den
Marktmodellen und bei den bundesweiten Projekten auf klar messbaren und nachweisbaren
Grundlagen aufbauen. Ein wirksames Controlling hinsichtlich der Zielerreichung sollte aufgebaut
werden, damit die tatsachlichen Endkosten sichtbar ausgewiesen werden kénnen. Die Ergebnisse
missen entsprechend in die Strategieplanung zurlickfliessen.



Effets de la révision de 'ordonnance sur linformatique dans Padministration
fédérale et efficacité de PUPIC
Unité de pilotage informatique de la Confédération

L'essentiel en bref

Le nouveau rble de 'UPIC n’est pas encore complétement assumé

La révision de l'ordonnance sur 'informatique dans I'administration fédérale (OIAF) a réformeé les
attributions de 'Unité de pilotage informatique de la Confédération (UPIC) au 1% janvier 2012. Les
anciennes instances de décision, au sein desquelles étaient représentés tous les départements,
ont été déclassées au rang d’'organes consultatifs. L'UPIC est une instance de pilotage centralisée
qui met en ceuvre la politique en matiére de technologies de l'information et de la communication
{TIC) de la Confedération. Elle prend des décisions de principe ou les prépare pour le Conseil fé-
déral. Enfin, elle rend compte réguliérement & ce demier de la mise en ceuvre de la stratégie TIC
pour les années 2012 a 2015. L'ordonnance révisée charge également 'UPIC de Ia gestion des
services standard, a savoir les produits et les prestations requis et utilisés par toutes les unités
administratives de la Confédération. La centralisation et la simplification de ces services doivent
permettre de dégager des synergies et, par conséquent, d'économiser des cofts.

Pour évaluer les effets de la révision de I'OIAF et I'efficacité de 'UPIC, e Contréle fédéral des fi-
nances (COF) a invité plus d’'une centaine de personnes clés de l'administration fédérale a prendre
part 4 un sondage. Sur la base d'une septantaine de questionnaires retournés, il a ensuite mené
une trentaine d'entretiens.

D'une maniere genérale, les acteurs majeurs de la Confédération qualifient [a nouvelle organisa-
tion de pertinente et judicieuse, et ils y adhérent largement. Les personnes interrogées se sont
déclarées majoritairement favorables au renforcement de la position de 'UPIC. Le CDF critique
uniquement la large autonomie que l'art. 9 OIAF concéde aux départements en matiére de choix
des fournisseurs de prestations informatiques. Sinon, il n'identifie pas de domaines de I'OIAF né-
cessitant une intervention importante.

Le tableau est toutefois mitigé sur le plan de la mise en ceuvre de l'ordonnance. Le nouveau réle
de chef de file de 'UPIC est reconnu. La maniére dont ce role est assumé, et les conséquences
qui en découlent, font toutefois I'objet de critiques. Pour le moment, 'UPIC n'est pas aussi efficace
gue les personnes interrogées le souhaiteraient. Celles-ci attendent d'une instance ayant des
compétences comme celles conféerées a 'UPIC gu'elle se montre beaucoup plus courageuse et
ferme. Actuellement, 'UPIC est considérée comme plutdt lente, trop préte a faire des compromis,
pas ponctuelle et en partie trop éloignée de la pratique. Le CDF partage l'appréciation des dépar-
tements et des unités administratives. L'UPIC a donc un potentiel d'amélioration dans ce domaine.

Le pilotage centralisé des TIC et la mise en place d’autres services standard doivent déles-
ter les départements

La gestion et le pilotage des TIC & I'échelon de I'administration fédérale sont de plus en plus per-

ceptibles, mais les taches ne sont pas encore exécutées de maniére satisfaisante. Les personnes
interrogées — ainsi que le CDF - critiquent le fait d’avoir continué a standardiser d'anciennes pres-
tations transversales qui fonctionnaient, au lieu d’avoir mis la priorité sur des aspects qui n'avaient



pas encore été abordés, comme [architecture informatique. Aucun concept n'existe actuellement
pour identifier les besoins de I'ensemble de I'administration. Seule une ébauche d'instrument a été
mise en place, mais en raison du manque de pilotage stratégique, cela ne permettra pas de réali-
ser de réelles économies dans le futur.

Ces derniers mois, 'UPIC a certes institué un controle de gestion de projet étendu grace &
I'application «Cockpit IKT». Le CDF estime cependant qu'il manque encore deux &léments essen-
tiels pour que le pilotage de l'informatique puisse étre efficace. Premiérement, il faudrait dévelop-
per les outils de gestion de portefeuille. Deuxiémement, 'UPIC devrait plus mettre 'accent sur la
planification générale et & long terme de l'architecture informatique.

Le nouveau «Cockpit IKT» pourrait trés bien servir de point de départ pour l'identification des be-
soins futurs ainsi que des redondances. Il pourrait aussi fournir des renseignements en vue du
développement de nouveaux services standard. L'UPIC devrait toutefois veiller a ce que
l'investissement demandé aux départements pour satisfaire ses besoins en matiére d'information
reste raisonnable. A l'origine, le renforcement de la position de F'UPIC avait aussi pour but de deé-
lester les départements. Or, ces derniers se plaignent de devoir consacrer de plus en plus de
temps aux comptes rendus et au contréle de gestion des projets. Les données du «Cockpit IKT»
ne devraient pas éfre réservées 3 l'usage de I'UPIC pour le pilotage a I'échelon fédéral, mais de-
vraient aussi pouvoir étre utilisées par les départements et les unités administratives pour gérer
leurs propres projets informatiques. Ceci n'est pas encore partout [e cas jusqu’a présent, ce qui
conduit 2 des redondances.

En novembre 2014, le Conseil fédéral a charge 'UPIC de montrer, d'ici le printemps 2015, com-
ment il serait possible de mieux exploiter les synergies entre les départements. L'UPIC satisfait &
cette exigence au moyen d'un concept «Gouvernance de I'architecture de la Confédération». Le
CDF encourage cet effort. Ce concept doit notamment montrer comment, a I'avenir, les besoins
communs pourront étre identifiés en temps utile et étre regroupés & moyen et long terme en géné-
rant la plus grande utilité collective possible, le tout dans une optique de rentabilité a I'échelle de
I'administration fédérale. Pour que I'UPIC soit I&gitimée & agir de la sorte, il se peut qu'une adapta-
tion de 'OIAF doive étre envisagée.

La rentabilité des services standard n’est pas encore démontrée

En dépit des divergences quant a savoir ce qui doit faire partie des services standard, la majorité
des personnes interrogées sont favorables & des solutions uniques. Elles sont cependant nom-
breuses a douter que les services standard (surtout la bureautique, y ¢. UCC) permetient réelle-
ment de réaliser les économies prévues dans le modéle de marché. Ainsi, pour améliorer 'adhésion
des utilisateurs aux services standard, 'UPIC devrait veiller 4 ce que, dans les modéles de marche
et les projets concernant 'ensemble de 'administration fédérale, les considérations cotts-utilité
reposent sur des bases mesurables et attestées. | faut instaurer un contrdle de gestion efficace en
matiére d’atteinte des objectifs, afin de pouvoir établir clairement les codts finals effectifs. Les re-
sultats doivent ensuite &tre pris en compte dans la planification stratégique.

Texte original en allemand



Ripercussioni della riveduta ordinanza sull’informatica nel’Amministrazione
federale ed efficacia dell’Organo direzione informatica della Confederazione

L'essenziale in breve

L'ODIC non svolge ancora completamente il suo ruolo

Con la revisione dell'ordinanza sull'informatica nell' Amministrazione federale (OIAF), dal

1° gennaio 2012 I'Organo direzione informatica della Confederazione (ODIC) ha assunto nuovi
compiti. Gli attuali organi decisionali in cui sono rappresentati tutti i dipartimenti sono stati retroces-
si a organi consultivi. L'ODIC & un’istanza centralizzata che mette in atto |a strategia della Confe-
derazione in materia di tecnologie dell'informazione e della comunicazione (TIC). Esso adotta deci-
sioni di massima o prepara le decisioni del Consiglio e federale, al quale presenta regolarmente
anche il rapporto di attuazione della Strategia TIC 2012-2015. Inoclire al’ODIC compete la gestione
dei servizi standard che comprendono prodotti e servizi richiesti e utilizzati da tutte le unitd ammini-
strative della Confederazione. Con la centralizzazione e I'uniformazione di tali servizi devono esse-
re utilizzate sinergie che consentono di ridurre i costi.

Per valutare le ripercussioni della revisione della OIAF e |'efficacia del’ODIC, il CDF ha invitato un
centinaio di persone chiave delll Amministrazione federale a partecipare a un sondaggio. Sono state
effettuate una trentina di interviste in base a circa 70 questionari ricevuti.

In linea di massima i principali attori ritengono la nuova organizzazione razionale e appropriata.
Essa riscontra un ampio favore. Gli intervistati hanno espresso un parere prevalentemente favore-
vole alla posizione rafforzata delllODIC. || COF contesta unicamente I'ampia autonomia che
l'articolo 9 OIAF concede ai dipartimenti nella scelta dei loro fornitori di prestazioni IT. Per quanto
concerne Fimpostazione di questa ordinanza, non si rileva una grande necessita di intervento.

Nell'attuazione della OIAF si ha tuttavia un quadro composito. Sebbene all’ODIC venga riconosciu-
to il ruolo direttivo, si critica it modo in cui questo viene assunto e le relative conseguenze. Al mo-
mento ['ODIC non ha I'efficacia auspicata dagli intervistati. Ci si aspetta che un Servizio specializ-
zato come I'ODIC abbia un approccio assai pili coraggioso e piu deciso. Attualmente é recepito
come piuttosto passivo, troppo disposto a raggiungere compromessi, non rispettoso delle tempisti-
che e con un approccio in parte teorico. || CDF condivide il parere dei dipartimenti e delle unita
amministrative. L'ODIC presenta un potenziale di miglioramento.

La gestione centralizzata delle TIC e I'introduzione di altri servizi standard devono portare a
uno sgravio dei dipartimenti

La direzione e |a gestione delle TIC a livello di Amministrazione federale & sempre piu tangibile,
mentre i compiti non vengono ancora svolti in maniera soddisfacente. La critica mossa dagli inter-
vistati, anche dal punto di vista del CDF, & che si continua a standardizzare le attuali prestazioni
trasversali gia funzionanti invece di stabilire priorita per i temi che non sono ancora stati affrontati
come ad esempio le architetture. Per riconoscere le necessita a livello di Amministrazione federale
finora non & stato elaborato alcun progetto ed & disponibile soltanto un abbozzo di strumento. A
causa della mancanza di una gestione strategica, quest’ultimo non permette di sfruttare le possibili-
ta di realizzare risparmi concreti in futuro.



Negli ultimi mesi I'ODIC ha impostato un controllo esteso del progetto avvalendosi dello strumento
del cockpit TIC. Tuttavia, secondo il CDF mancano ancora due altri elementi essenziali per una
gestione efficace dellinformatica. Da un lato, bisognerebbe sviluppare gli strumenti per la gestione
del portafoglio e dall'altro, 'ODIC dovrebbe occuparsi sempre pil della tematica legata a una piani-
ficazione a lungo termine e globale delle architetture.

Il cockpit TIC recentemente realizzato potrebbe fungere da base per riconoscere tempestivamente
le necessita future ma anche le ridondanze. Inoltre, potrebbe fornire un contributo per sviluppare
altri servizi standard. L'ODIC dovrebbe perd fare attenzione a soddisfare le proprie necessita in-
formatiche con costi sostenibili per i dipartimenti. |l potenziamento del’ODIC inizialmente mirava
anche a sgravare i dipartimenti, che tuttavia si lamentano per l'aumento dei costi dovuti alla stesura
di rapporti & nell'ambito del controllo dei progetti. | dati del cockpit TIC dovrebbero essere utilizzati
non soltanto dall'ODIC per la gestione a livelio di Amministrazione federale, ma anche dai diparti-
menti e dalle unitd amministrative per gestire i loro progetti TIC. Finora questo non accade dovun-
que, causando in tal modo ridondanze.

Lo scorso mese di novembre il Consiglio federale ha affidato al'ODIC il mandato di indicare entro
la primavera come in futuro si possano sfruttare in maniera pit massiccia le sinergie tra i diparti-
menti. L'ODIC adempie questo mandato sviluppando un progetto sulla «Governance dell'architettura
della Confederazione». Il CDF apprezza questi sforzi. [l progetto deve dimostrare, in particolare,
come in futuro si possano rilevare per tempo le necessitad comuni in un’ottica di economicita a livel-
lo di Amministrazione federale e come si possano raggruppare a medio & lungo termine al fine di
realizzare la massima utilitd comune. Per legitiimare 'ODIC al riguardo, si deve eventualmente
pensare a modificare la OIAF.

L'economicita dei servizi standard non & ancora dimostrata

Nonostante le opinioni in parte divergenti, su quello che deve rientrare nei servizi standard, la
maggior parte degli intervistati & favorevole alle soluzioni uniformi. Molti di loro dubitano, tuttavia,
che con i servizi standard (soprattutto la burotica compresa 'UCC) si possano effettivamente con-
sequire i risparmi indicati nel modello di mercato. Per migliorare ulteriormente l'accettazione dei
servizi standard, I'ODIC dovrebbe pertanto impostare i calcoli del rapporto costi / benefici per i
modelli di mercato e per i progetti federali su basi chiaramente quantificabili e dimostrabili. Si do-
vrebbe impostare un controlling efficace del raggiungimento degli obiettivi, affinché i costi finali
effettivi possano essere indicati chiaramente. | risultati devono essere riportati nella pianificazione
della strategia.

Testo originale in tedesco



Impact of the revised Federal Information Technology Ordinance and
effectiveness of the IT Steering Unit
Federal IT Steering Unit

Key points

The FITSU is not yet fulfilling its new role consistently

The Federal IT Steering Unit (FITSU) has been assigned new tasks since 1 January 2012 as a
result of the revision of the Federal Information Technology Ordinance {(FITO). The previous deci-
sion-making bodies, where all departments are represented, have been downgraded to consulta-
tive bodies. The FITSU is the central steering body for the organisation of the Confederation's in-
formation and communications technology {ICT). it takes policy decisions or prepares such matters
for the Federal Council. It also regularly reports to the Federal Council on the implementation sta-
tus of the Federal ICT Strategy 2012-2015. The FITSU is now also responsible for the manage-
ment of standard services, which include products and services that are required and used by all of
the Confederation's administrative units. The centralisation and standardisation of these services
should ensure that synergies are exploited and costs thus reduced.

The SFAQ invited over one hundred key people in the Federal Administration to take part in a sur-
vey to assess the impact of the revision of the FITO and the effectiveness of the FITSU. About 30
interviews were conducted based on the some 70 guestionnaires received.

The new organisation is generally seen as wise and rational by the important players and is broadly
accepted. Those surveyed gave a primarily positive opinion of the FITSU's strengthened position.
The SFAO has found fault only with the considerable autonomy of the departments in their choice
of IT service providers, as permitted by Article 9 of the FITO. There is no other major need for ac-
tion with regard to the formulation of the FITO.

However, a mixed picture emerges for the implementation of the FITO. Although the FITSU's new
leadership role is recognised, criticism is levelled at how consistently the role is being fulfilled. For
those surveyed, the FITSU currently does not have the desired level of effectiveness. A competent
specialist unit such as the FITSU is expected to appear considerably more decisive and bold. At
present, it is perceived as rather slow to respond, too willing to compromise, tardy, and at times
lacking in practical relevance. The SFAO also shares the opinion of the departments and adminis-
trative units. The FITSU has room for improvement in this respect.

The central management of ICT and the further introduction of standard services must ease
the burden on the departments

While the management and steering of ICT for the entire Federal Administration is becoming more
tangible, task fulfilment is still not satisfactory. The criticism of those surveyed — also shared by
the SFAO - was that previous interdepartmental services that were already up and running were
standardised further rather than priority being given to unaddressed issues such as architecture.
No concept and only one instrument have been made available to date for identifying the overarch-
ing needs of the entire Federal Administration. This lack of strategic steering means that the oppor-
tunities for real savings in the future are still not being exploited.
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In recent months, the FITSU has established further project controlling with the ICT Cockpit instru-

ment, However, as the SFAQO sees it, two essential elements are still missing for effective IT steer-

ing: portfolio management instruments should be developed and the FITSU should step up its work
on the issue of long-term, comprehensive architecture planning.

The newly created ICT Cockpit could serve entirely as a basis for identifying not just future needs
but also duplications at an early stage. Beyond this, it could provide input for developing other
standard services. However, the FITSU should also ensure that its information requirements are
covered with a reasonable workload for the departments. Initially, the strengthening of the FITSU
was also designed to ease the burden on the departments. Nevertheless, these have complained
about an increasing workload for reporting and as part of project controlling. The information in the
ICT Cockgpit should not be used only by the FITSU for steering at federal level. The deparntments
and administrative units should also be abie to use it fo manage their ICT projects. This is currently
nat the case everywhere, which is leading to duplications.

Last November, the Federal Council instructed the FITSU to show by spring 2015 how the depart-
ments' collective synergies could be exploited more in the future. The FITSU is fulfilling this request
by developing a concept for "IT Architecture Governance in the Federal Administration”. The SFAO
welcomes these efforts. The concept must show in particular how common needs can be identified at
an early stage as part of a Confederation-wide cost-efficiency analysis and can be brought together
for the greatest common benefit in the medium and long term. In order to give the FITSU legitimacy
in this area, an amendment to the FITO may need to be contemplated.

The cost efficiency of standard services has not yet been proven

Despite the sometimes divergent views on what should be included in standard services, those
surveyed had mostly positive opinions on the standardised solutions. However, many of those sur-
veyed doubted that the savings identified in the market model could actually be achieved with the
standard services (especially office automation, including UCC). In order to further enhance the
acceptance of standard services, the FITSU should therefore use clearly measurable and demon-
strable bases for the cost-benefit calculations in the market models and Confederation-wide pro-
jects. Effective controlling should be developed for the achievement of objectives so that the actual
final costs can be clearly accounted for. The results must be incorporated into the strategy planning
accordingly.

Original text in German



Generelle Stellungnahme des ISB zur Priifung:

Das ISB dankt der EFK far die Prifung. Aus der durch die EFK durchgefohrten Umfrage und den
Interviews ergeben sich wichtige Hinweise z.B. betreffend IKT-Architekturentwicklung, dem strate-
gischen Controlling und fur die angelaufene Entwicklung der IKT-Strategie des Bundes 2016-2019.
Es liegt in der Natur der Sache, dass dadurch, dass der Bericht insbesondere auf Interviews bei
verschiedenen Rollen und Personen im Umfeld der IKT-Bund beruht, unterschiedliche Sichtweisen
eingeflossen sind, die teilweise auch zu widerspriichlichen Aussagen fiihren k&nnen. Einzelne
Aussagen kénnen auch Irrthmer enthalten.

Gerade mit Blick auf die Fihrung der Standarddienste ergeben sich interessante Hinweise wie
etwa, dass mehr direkte Entscheide des ISB sowie mehr Einbezug der Departemente oder etwa
mehr Standardisierung sowie mehr Eingehen auf individuelle Bedurfnisse gefordert werden. Dem
wird bei der schrittweisen weiteren Identifikation und Umsetzung von Standarddiensten Rechnung
2u tragen sein. FOr die Priorisierung der Standarddienste folgt das ISB der durch den Bundesrat
festgelegten Planung. Das ISB weist darauf hin, dass aufgrund des Willens der Departemente nur
die Ressourcierung der Fuhrung der Standarddienste sichergestellt ist. Fiir den Prozess zur Ein-
fahrung von Standarddiensten (sequentielle Entwicklung der Marktmodelle mit externen Ressour-
cen, Antrag und Entscheid Bundesrat auf Marktmodell und Ressourcen zur Fihrung des betreffen-
den Standarddienstes, Aufbau der ndtigen Ressourcen zur operativen Flhrung, Einfihrung des
Standarddienstes) hatte das ISB bisher kaum Ressourcen und er ist daher sehr schwerfallig und
die berechtigten Erwartungen kdnnen erst spat erfulit werden. Die Umsetzung von neuen Stan-
darddiensten gestaltet sich zudem fir das ISB in einigen Fallen als sehr aufwandig, insbesondere
dann wenn zur Umsetzung der Marktmodelle individuelle Losungen in den Standard Gberzuflihren
sind. Das ISB ist sich bewusst, dass eine stete Optimierung zu suchen ist. Es ist gerne bereit, die-
se unter Mithilfe der Departemente zu finden.
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1 Auftrag und Vorgehen

1.1 Ausgangslage

Die EFK fohrt bei den Querschnittsdmtern in den Jahren 2014 und 2015 diverse PriGfungen durch.
Ein Schwerpunkt der Prifungen ist die Fragestellung, ob der rechtliche Rahmen und die Ausgestal-
tung der Querschnittsémter geeignet sind, damit sie ihre Aufgaben wirksam und wirtschaftlich
wahrmnehmen kénnen. Die vorliegende Prufung wurde durchgefohrt, um die veranderte Rolle und
Wirkung des Informatiksteuerungsorgans Bund (1SB) nach der Revision der Bundesinformatikver-
ordnung (BinfV) per 1. Januar 2012 zu untersuchen.

1.2 Priifungsziel und -fragen

Ziel der Profung war, die Wirkung der revidierten BinfV sowie die Wirksamkeit des ISB zu beurtei-
len. Dabei waren folgende Fragen zu beantworten:

B Wie wirken die neuen Rollen und Aufgaben, werden diese durch die Akteure verstanden und
gelebt?

®  Nimmt das ISB seine neue Fihrungsfunktion bei den Standarddiensten und seine Kompeten-
zen und Verantwortungen wahr?

®  Sind die Hilfsmitte!, die das ISB einsetzt, geeignet, um den Ziglerreichungsgrad der IKT-Strategie
zeitgerecht aufzuzeigen?

Aufgrund der gesetzten Prifziele sind folgende Bereiche aus der Pr0fung ausgeschlossen worden:
®  Melde- und Analysestelle Informationssicherung (MELANI)

¥ E-Government CH

B Sonderstab Informationssicherung

®  Steuerausschuss Supportprozesse

Im Weiteren enthdlt dieser Bericht keine abschliessenden Aussagen zur Fragestellung der Kontrol-
le Ober die Umsetzung von Vorgaben. Dieses Thema wird durch die EFK 2015 bei den vier Quer-
schnittsamtern vertieft geprift.

1.3 Priifungsumfang und -grundsitze

Die Prufung ist von Cornelia Simmen (Revisionsleiterin), Thomas Christen, Martin Koci und Rolf
Schaffner durchgefihrt worden.

In einer ersten Phase wurden die Generalsekretarinnen/-sekretére, die Bundeskanzlei, die Direkto-
rinnen/-en der bundesinternen Leistungserbringer (LE) und der vier Querschnittséamter sowie das
ISB gebeten, Schlisselpersonen zu identifizieren. Die EFK hat von den gemeldeten Personen 118
mit einem Online-Fragebogen bedient. 68 Personen haben diesen ausgeflllt zuriickgesandt. Die
Resultate dienten der EFK dazu, die Schwerpunkte fOr die eigentliche Revision zu erarbeiten. Zur
Erfullung des Auftrages wurden Interviews mit Schliisselpersonen gefithrt. Befragt wurden Personen,
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welche entweder an der Umfrage teilgenommen hatten oder das ISB vertreten. Es konnten alle
Departemente, die meisten internen LE und ein Teil der Querschnittsamter abgedeckt werden.
Ergénzend sind relevante Dokumente beurteilt worden. Die EFK gibt im Bericht die konsolidierten
Meinungen aus den Departementen ohne Wertung wieder. Die Beurteilungen der EFK sind separat
ausgewiesen inklusive dem Vergleich von Vorgaben zur aktuellen Situation.

1.4 Unterlagen und Auskunftserteilung
Die notwendigen Auskunfte wurden von allen Beteiligten in offener und konstruktiver Weise erteilt.
Die gewinschten Dokumente standen der EFK termingerecht zur Verfigung.

Die Prifung wurde in der Zeit vom 3. November bis 12. Dezember 2014 durchgefiihrt. Die Umfrage
fand im September 2014 statt.



2 Auswirkungen der revidierten Bundesinformatikverordnung

2.1 Die wesentlichen Anderungen als Ausgangspunkt fiir die Priifung

Die Bundesinformatikverordnung {BinfV) ist per 1. Januar 2012 in wesentlichen Bereichen ange-
passt worden. Die fur die Priifung massgebenden Anderungen betreffen folgende Punkte:

B Volistandige Unterstellung der Informatik von Waffensystemen und der FOhrungs- und Einsatz-
systeme der Armee unter die BinfV, keine generelien Ausnahmen mehr fiir das Eidg. Departe-
ment fir Verteidigung, Bevélkerungsschutz und Sport

®  Querschnittsleistungen heissen neu Standarddienste und unterliegen einem differenzierten,
vom Bundesrat gemass Marktmodell beschlossenen Regime

®  Der Bundesrat ist oberste Instanz fur das

« Bestimmen der IKT-Strategie des Bundes

¢+ Festlegen der IKT-Standarddienste und deren Marktmodell

« Uberwachen der Umsetzung der IKT-Strategie

* Festlegen von IKT-Vorgaben

s Erlassen von Weisungen Gber die IKT-Sicherheit

« Zuweisen der zentral eingestellte Mittel fOr IKT-Vorhaben

e Entscheiden bei Differenzen zwischen Departernente, Bundeskanzlei und Informatiksteue-
rungsorgan Bund (ISB)

¢ Bewilligen von Abweichungen von seinen Vorgaben

B Die Generalsekretirenkonferenz beurteilt IKT-Geschéfte aus operativer Geschéitssicht

®  Das Eidg. Finanzdepartement (EFD) erarbeitet die IKT-Strategie es Bundes und erlasst im
Rahmen seiner Aufgaben Verwaltungsverordnungen

B Das |SB hat ein umfassenderes Aufgabengebiet;

s Vorbereitung von IKT-Geschéften des Bundesrates und Vollzug der sich daraus flr das
ISB ergebenden Aufirdge des Bundesrates

s Aufnahme von Anforderungen der Departemente und der Bundeskanzlei (BK) und Vor-
schiag an das EFD zuhanden Bundesrat fOr entsprechende Standarddienste einschliess-
lich des Marktmodells sowie der Rollenausgestaltung fir den Leistungsbezug und des
nachgewiesenen wirtschaftlichen Nutzens

o Fohrung der IKT-Standarddienste

* Festlegung von IKT-Vorgaben Stufe Bund im Rahmen der IKT-Strategie

e Entscheidung (iber Abweichungen von den von ihm erlassenen Vorgaben

s Enischeidung Gber Antrage der Departemente, der BK und der Verwaltungseinheiten fiir
Sonderregelungen bezlglich der Vergabe von sicherheitsrelevanten Rechten und Manda-
ten

¢ Leitung von IKT-Programmen

%  Der Informatikrat des Bundes (IRB) und der Ausschuss Informatiksicherheit {A-IS) sind nur
noch Konsultativorgane, nicht mehr Entscheidtrager
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®  Der Fohrungsausschuss Standarddienste (FSD) ist aus den ehemaligen Gremien Leistungs-
beztugerkonferenz Bund und Biroautomationssteuerung entstanden. Er wurde mit dem Ge-
schaftsreglement Ende Oktober 2013 ins Leben gerufen. Der FSD ist das Konsultativ- und
Fachorgan des ISB fur alle IKT-Standarddienste des Bundes. Vertreten sind alle Departemen-
te, die BK, die Leistungserbringer gemass den Marktmodellen zu den Standarddiensten, sowie
der vom ISB gestellte Informatiksicherheitsbeauftragte und Architekturverantwortliche.

®  Der Personalbestand und die Personalausgaben des ISB haben sich nach dessen Angaben
seit 2011 wie folgt entwickelt:

Rechnung Rechnung Rechnung Rechnung | Voranschlag

2011 2012 2013 2014 2015

FTE ISB 34 42 47 59 65

Personalausgaben 7.2 Mio. 8,1 Mio. 9,8 Mio. 12,2 Mio. 13,4 Mio.
ISB

Die Zunahme von 25 FTE von Ende 2011 bis Ende 2014 ist grosstenteils auf die neuen Aufgaben
im Bereich der IKT-Standarddienste inkl. dem Programm UCC (+16,5 FTE) zurickzuftthren. Weite-
re Erhéhungen resultieren unter anderem aus Aufgabenerweiterungen bei MELANI (+4 FTE), u.a.
fur die Umsetzung der Nationalen Strategie zum Schutz der Schweiz vor Cyber Risiken (NCS). Auf
das Programm IAM Bund (+2 FTE) und auf Zusatzauftrage der Geschéftsstelle E-Government
Schweiz (+2 FTE) sind ebenfalis befristete Stellenausweitungen zurbckzufihren.

Sieben dieser zusatzlichen Vollzeitstellen im ISB hat der Bundesrat lediglich befristet bewilligt:
s zwei FTE fur das Programm IAM Bund bis Ende 2016

e zwei FTE fur die Vorbereitung der neuen Marktmodelle fUr die {KT-Standarddienste in den
Bereichen Infrastruktur und Sicherheit bis Ende 2017

o zwei FTE fir die Koordination der Umsetzung von NCS bis Ende 2017

¢ ein FTE fur die Umsetzung der NCS-Massnahme 3 {Risiko- und Verwundbarkeitsanalyse)
bis Ende 2015.

Die unbefristeten zusatzlichen Stellen im Bereich der IKT-Standarddienste wurden durch haus-
haltsneutrale Kreditverschiebungen finanziert: Ab 2012 acht FTE vom BIT for die ehemaligen
Querschnittsleistungen und ab 2014 acht FTE von den Departementen/IKT-Leistungserbringern for
den Standarddienst Baroautomation inkl. UCC.

Die (brigen neuen Aufgaben des ISB (Priorisierungsvorschliag fur die Gesamtbeurteilung Ressour-
cen IKT, Strategisches IKT-Controlling, Identifikation von méglichen neuen IKT-Schlusselprojekten,
Uberpriifung der Budgeteingaben der Departemente/VE im IKT-Bereich etc.) werden weitgehend
dank einer ISB-internen Umpriorisierung {(Reorganisation des ISB im Jahr 2012) erflit.




2.2 Die neu verteilten Rollen milssen noch stirker gelebt werden

Ergebnisse aus den Interviews

Die Aufgaben, Kompetenzen und Verantwortlichkeiten (AKV) sind fiir alle Akteure in der BinfV aus-
reichend geregelt. Die Rollenverteilung zwischen dem ISB und den konsultativen Gremien IRB,
A-1S und FGhrungsausschuss Standarddienste (FSD) werden als verndnftig und sinnvoll beurteilt.
Das ISB als Steuerungsorgan for die Ausrichtung der IKT in der Bundesverwaltung und bei der
Fohrung der Standarddienste ist unbestritten. Entsprechend wird gefordert, dass die damit verbun-
dene Verantwortung vom ISB 0bemommen wird. Dazu gehdren unter anderem die Kontrolle der
Umsetzung von Vorgaben oder die Nachkalkulation bei den Standarddiensten zum Nachweis des
im Marktmodell prognostizierten Nutzens.

Das ISB ist seit Inkrafitreten der revidierten BinfV personell verstarkt und recrganisiert worden, um
seine neuen Aufgaben erfillen zu kénnen. Diese Anstrengungen hétten in den letzten Monaten bei
den Standarddiensten zu splrbaren Forischritten gefohrt. Insgesamt wird das 1SB jedoch als zu
trage und teilweise praxisfremd wahrgenommen. Das Management der IKT wirde ,nach oben®
delegiert, wobei die gezeigte Kompromissbereitschaft zu Ineffizienzen fithre: Der Prozess bis zur
Entscheidungsfindung dauere zu lange und die Konsultativorgane wiirden zu spét eingebunden.
Eine transparente Gesamtplanung, an welcher sich die Departemente ausrichten kénnten, fehle
beim ISB. So kdnne nicht frihzeitig aktiv bei der Lésungsfindung mitgearbeitet werden. Das Resul-
tat seien Widersténde gegen die Schaffung von vollendeten Tatsachen. Durch neue Vorgaben und
Reporting-Anforderungen sowie aufgrund der Einflhrung von Steuerungs-Werkzeugen werde in
den Departementen zudem Mehraufwand generiert. Mehraufwand resultiere nicht zuletzt aus der
Tendenz, auf Fehler in der Vergangenheit mit einer Ausweitung des Reportings zu reagieren. Die
Anzahl der abzuliefernden Berichte und Daten habe erheblich zugenommen, ohne dass ein ausrei-
chender Nutzen feststellbar sei.

Bei den Standarddiensten sind die Meinungen gespalten, sie werden jedoch grundsatzlich positiv
gesehen. Eine zu starke Zentralisierung und Fokussierung auf einen LE wird nicht Gberall positiv
beurteilt. Gewartet werde dagegen schon lange auf Standarddienste wie Identity- und Access-
Management (IAM}, Content-Management oder Geschaftsverwaltung. Wirden Standarddienste
umgesetzt, kdmen sie spat und erflliten oft die Erwartungen nicht. Verschiedene LE héatten bereits
Dienste in diesen Bergichen aufgebaut. Hohe Migrationskosten seien die Folge. Bisher getétigte
Investitionen wiirden vernichtet, Das vor kurzem eingefiihrte Werkzeug for das IKT-Projekt-
Portfoliomanagement erfille trotz jahrelanger Diskussionen die Bedirinisse der Bedarfstrager nicht.

Beurteilung EFK

Die Rollen und Kompetenzen sind gemass BinfV verteilt. Mit diversen neuen Steuerungs- und den
Fahrungsaufgaben bei den Standarddiensten betraut, soll das ISB grundséatzlich zur Entlastung der
Departemente beitragen. Es wird jedoch von den Befragten trotz personeller Aufstockung im ISB ein
gegenteiliger Trend festgestelit. Entscheidfindungen dauem zu lange. Die Leistungsheziiger kénnen
ihre BedOrfnisse Ober die Konsultativorgane und den FSD einbringen. Die EFK kann daher nicht
nachvollziehen, weshalb nachfolgend Gber nicht ausgereifte Produkte oder Lésungen geklagt wird.
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Die Departemente und VE dOrfen aufgrund der BinfV vom |SB fordern, dass es seine Verantwor-
tung wahrnimmt. Umgekehrt haben sie jedoch getroffene Entscheide zu akzeptieren bzw. umset-
zen und nicht mit Widerstand sowie Ausnahmeregelungen zu behindern. Die Prioritatensetzung
beim ISB richtet sich nach den Bundesratsentscheiden, wobei das ISB die Grundlagen dazu vorbe-
reitet. Die EFK teilt die Auffassung der Departemente, dass die aus Anwendersicht dringenden
Projekte wie |1AM oder Architekturplanung nicht prioritdr angegangen wurden. Vielmehr sind viele
Ressourcen for bereits vorhandene Standards bzw. funktionierende Querschnitisleistungen einge-
setzt worden, Dies fahrt zur Wahrnehmung, dass Probleme seit 3 Jahren Gberwiegend reaktiv ge-
|8st werden.

Ein Fohrungsorgan braucht gegenober den LE ein Weisungs- und Kontrollrecht. Das Bundesamt
for Informatik und Telekommunikation (BIT) ist der grdsste bundesinterne Dienstleister und betreibt
die meisten Standarddienste. Das ISB schdpft seine Mdglichkeiten im Rahmen der rechtlichen
Vorgaben nicht aus. Das ISB bekundet aufgrund der grossen Néhe der beiden Organisationen
grissere Schwierigkeiten sich durchzusetzen, als dies bei einem externen Anbieter der Fall ware.
Dies fUhrt u. a. zu Unzufriedenheit bei den Leistungsbeziigem {L.B). Sowohl| das |SB wie auch das
BIT haben hier Verbesserungspotential.

Empfehlung 1 (Prioritét 2):

Die EFK empfiehlt dem ISB, seine Fiihrungs- und Steuerungskompetenzen der BinfV entspre-
chend wahrzunehmen. Insbesondere muss das Weisungs- und Kontrollrecht gegenlber den Leis-
tungserbringern von Standarddiensten durchgesetzt werden. Entsprechende Regelungen missen
in alle internen Projektvereinbarungen und SLA aufgenommen und nachfolgend Kontrollen durch-
gefihrt werden

Stellungnahme des 1SB:

Im Bereich der Standarddienste hat das ISB einen einheitlichen Servicekatalog eingeftiht und
vergleicht die Preise mit dem Markt. Darauf gestitzt verhandelt es die Preise mit den Leistungser-
bringern. Die Weiterentwicklung der Leistungen der Standarddienste fuhrt das ISB u.a. Ober die
zentrale Finanzierung, die zentrale Release- und Projektplanung und (iber konkrete Auftrage und
Projekte (die bereits heute entsprechende Vorgaben und Regelungen enthalten).

Das IS8 wird mit allen Standarddienst-Leistungserbringern bis zum 1. Quartal 2016 Grundverein-
barungen abschliessen, die zusammen mit dem Servicekatalog Bestandteile fiir deren SLA mit den
VE sind.

Eine Kontrolle der Standarddienst-Vorgaben erfolgt im Rahmen der Projekte und eines bis Mitte
2016 aufzubauenden Service Level Reportings.

Ausserhalb der IKT-Standarddienste sind geméass der geltenden BinfV nach wie vor die Departe-
mente for die Fihrung des IKT-Einsatzes verantwortlich.




2.3 Die Standarddienste erfiillen die Erwartungen noch nicht

Ergebnisse aus den Interviews

Der Bezugszwang von Standarddiensten bei den im Markimodell festgelegten LE I6se hohen Res-
sourcenbedarf in den Departementen aus. Zudem massten umfangreiche daraus entstehende
Migrationsprojekte termingerecht abgewickelt und teilweise durch die LB finanziert werden.

Mit der Verlagerung der operativen Flhrungsverantwortung fir die Standarddienste zum ISB und
der zentralen Leistungserbringung durch das BIT ergeben sich neue Schnittstellen.

Departe ISB
ment
Amt BIT

CQuelle: Prasentation WBF

Diese waren vorher nicht vorhanden und erschwerten nach Ansicht der Befragten die departemen-
tale Steuerung der IKT. Die Laufwege seien komplizierter geworden, was zu Einbussen bei der
Flexibilitat fahre. Durch die direkten Vertrage zwischen LB und BIT wirde zudem in einigen Depar-
tementen die bisherige straffe Steuerung der LB durch die Departemente unterwandert. Die Ge-
samtverantwortung fir die IKT bleibe aber nach wie vor beim Departement, insbesondere auch
beziiglich der Konsolidierung von Anforderungen.

Das Eidg. Departement fur Wirtschaft, Bildung und Forschung {(WBF) hat seine Boroautomation
bisher bei einem bundesexternen Dienstleister eingekauft. Die bisherigen, der EFK vorgelegten
Berechnungen des WBF zeigen, dass der Standarddienst nach Migration zum BIT nicht ginstiger
sei. Dagegen stelle das WBF Leistungseinbussen fest. Als Nachteile gegentber der vormaligen
Lésung werden die [angeren Servicezeiten, geringere Flexibilitat und niedrigere Qualitat bean-
standet. Die vom ISB im Marktmodel BA UCC ausgewiesenen Kosteneinsparungen wlrden daher
angezweifeit.

Beim Eidg. Departement fir Auswartige Angelegenheiten (EDA} kénnten mit dem Standarddienst
Buroautomation UCC die Anforderungen der Auslandvertretungen nicht abgedeckt werden. Vor
allem die dargelegten zusétzlichen Schnittstellen seien problematisch. Die bisher kompakten ein-
heitlichen Systeme und Strukturen missten auseinander gerissen werden, was weitere Schnittstel-
len produziere. Befurchtet werden der Verlust von Flexibilitat und Wirtschaftlichkeit. Die heutigen
Hochrechnungen wiesen héhere Kosten im Betrieb aus als for die bisher durch das EDA erbrach-
ten Leistungen. Zudem wirden die Migrationskosten bereits in der Initialisierungsphase hoher aus-
fallen, als vom ISB ausgewiesen. Dies werde sich auf das prognostizierte Gesamteinsparungspo-
tential auswirken. Zudem werde beim EDA stark bezweifelt, ob das BIT dberhaupt in der Lage sei,
den notwendigen Support zeitgerecht und in der heutigen Qualitat zu erbringen. Das EDA wehrt
sich aus diesen Grinden gegen den Bezug des Standarddienstes BA UCC beim BIT.
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Beurteilung EFK

Die EFK befUrwortet grundsatzlich die Einfihrung von Standarddiensten aufgrund der offensichtli-
chen Vorteile. Diese sind beim wirtschaftlichen Betrieb durch zentralisierte Systeme, bei der
Durchsetzung von Sicherheitsanforderungen, in einheitlichen Ablaufen und Schnittstellen, durch
Disziplinierung der Bedarfstrager usw. zu finden. Standarddienste missen ebenfalls die grundle-
genden Bedurfnisse der LB erfilllen und sollen den Bezug der Leistungen vereinfachen. Wenn
durch eine Zentralisierung Leistungseinbussen entstehen, so sollten sich diese langfristig positiv
auf die Kosten und damit auch auf den Preis fur die LB auswirken. Die EinfOhrung von Standard-
diensten darf zudem nicht dazu fihren, dass unerfillte Anforderungen durch dezentrale Zusatzls-
sungen kompensiert werden. Das ISB ist gefordert, Leistungsurnfang und Preispolitik der LE zu
Oberwachen, um marktgerechte Preise fur zweckmassige Standarddienste zu erzielen. Die Preise
wurden durch das ISB bereits 2014 dberproft. Weitere Vorhaben dazu sind fiir 2015 beim ISB in
Planung, daher verzichtet die EFK auf eine dahingehende Empfehlung.

2.4 Departementale Regelungen kénnen wirtschaftliche IKT-Ldsungen
verhindern

Gemdss BinfV Art. 9 entscheiden die Departemente bzw. die BK dariiber,

a. ob eine IKT-Leistung intern bezogen oder extern beschafit wird,
b. beiwelchen internen LE die iIKT-Leistung gegebenenfalls bezogen wird.

Sie haben fur diese Entscheide die betroffenen LB und LE zu konsultieren sowie externe Markt-
analysen und Benchmarkings zu beriicksichtigen. Diese Regelungen beziehen sich hauptsachlich
auf die Fachanwendungen, Die Gber Marktmodelle festgelegten Standarddienste sind davon aus-
genommen,

Gemass Bundesratsbeschiuss (BRB) vom 19.11.2014 missen fiir IKT-Projekte zwingend ver-
schiedene Varianten ausgearbeitet und bewertet werden. Umgesetzt soll diejenige Ldsung werden,
welche fur die Bundesverwaltung als Ganzes das beste Kosten-Nutzen-Verhéltnis verspricht. Die
Departemente kénnen aufgrund der dezentralen Hoheit weitergehende Weisungen erlassen. So
schreibt z. B. das EFD seinen LB vor, dass alle IKT-Leistungen beim BIT bezogen werden missen.
Uber allf4llige Ausnahmebewilligungen entscheidet ein departementales EFD-Gremium.

Beurteilung EFK

Die auszuarbeitenden Varianten bei der Evaluation von Fachanwendungen und der daraus abge-
leitete Entscheid far einen bestimmten LE muss u. a. aufgrund der Wirtschaftlichkeit gefalit werden.
Welche Kriterien zur wirtschaftlich gOnstigsten Losung fohren, ist jedoch nirgends festgelegt. Es
kann also aufgrund weitergehender Weisungen der Departemente oder nur basierend auf der
BinfV unterschiedlichste Auslegungen dartber geben. Die verschiedenen bundesinternen LE be-
treiben zum Teil gute Lésungen, welche auch LB ausserhalb ihrer Departemente dienen kénnen.
Auch externe Dienstleister kénnen unter Umstanden ein Produkt anbieten, welches ein optimales
Kosten-/Nutzenverhéltnis ausweist. Der Bezugszwang bei einem bestimmten LE kann dem Prinzip
entgegenwirken, dass die wirtschaftlichste IKT-Losung evaluiert werden soll.

Im Weiteren kann ein LE den Betrieb einer Fachanwendung zuriickweisen, wenn diese den Stan-
dards des Bundes nicht entspricht oder das notwendige Fachwissen zum Betrieb beim LE nicht



vorhanden ist. Die betroffene VE misste einen Ausnahmeantrag beim ISB beantragen. Dies kann
dazu fuhren, dass ein am Markt vorhandenes glnstiges Produkt nicht beschafft wird und dafr eine
teurere Eigenentwicklung innerhalb der Méglichkeiten des LE erfolgt. Die EFK vertritt den Stand-
punkt, dass jeder LE (intern oder extern) bertcksichtigt werden sollte, der einem LB eine wirt-
schaftlichere Léisung anbieten kann. Geeignete Standardprodukte missten grundsétzlich den Vor-
rang vor Eigenentwicklungen erhalten. Wenn durch den Betrieb eines solchen Standardproduktes
bei einem internen LE Bundesstandards verletzt wirden, muss das |SB im Rahmen des Anforde-
rungsmanagements bzw. aufgrund eines Ausnahmeantrages eine Kosten-/Nutzenabwagung auf
Bundesstufe durchftihren.

Empfehlung 2 (Prioritét 2):

Der Art. 9 der BinfV regelt zu wenig, nach welchen Kriterien die wirtschaftlich glinstigste Variante
einer IKT-Leistung bewertet werden soll. Der Entscheid fur eine Variante und den ausgewahiten
Leistungserbringer misste ebenfalls anhand solcher Kriterien begriindet werden. Die Regelungen
missen sicherstellen, dass IKT-Lésungen umgesetzt werden, welche fur die Bundesverwaltung als
Ganzes das beste Kosten-/Nutzenverhéltnis versprechen. Die EFK empfiehlt dem iSB die Rege-
lungen dahingehend zu prazisieren.

Stellungnahme des ISB:

Aufgrund der Grésse sowie der einzigartigen Vielfalt der Geschafistatigkeiten der Bundesverwal-
tung entscheiden ausserhalb der zentral gefihrten IKT-Standarddienste die Departemente dezent-
ral (geméss Art. 9 Abs. 2 BinfV), ob eine IKT-Leistung intern bezogen oder extern beschafft und bei
welchem internen Leistungserbringer die IKT-Leistung gegebenenfalls bezogen wird. Der Art. 4 der
BinfV legt fest, dass die IKT nach den Grundsatzen Zweckmassigkeit, Wirlschaftlichkeit und Si-
cherheit gefuhrt werden soll. In Ziff. 3.4 der IKT-Strategie des Bundes 2012-2015 sind Kriterien fur
den Entscheid tiber die Leistungserbringung festgelegt. Das ISB wird die Frage einer Gibergreifen-
den Sourcingstrategie Bund mit Kriterien in den Prozess der Strategieerneuerung im Sinne der
EFK-Empfehlung einbringen.

Far die Durchsetzung der entsprechenden Vorgaben sind jeweils die Departemente resp. die Bun-
deskanzlei verantwortlich.
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3 Wirksamkeit des Informatiksteuerungsorgans Bund

3.1 Eine umfassende und nachhaltige IKT-Architekturplanung fehit

Die EFK ist der Ansicht, dass in der BinfV und den abgeleiteten Weisungen die Thematik einer
langfristigen und umfassenden Architekturplanung ungentgend abgedeckt ist. Insbesondere das
Zusammenspiel der IKT-Architekturen auf Ebene der gesamten Bundesverwaltung und der einzel-
nen Departemente ist zu wenig geregelt. Die durch das ISB gefuhrten Standarddienste kompensie-
ren diesen Mangel nur teilweise.

Im Moment vergibt sich die Bundesverwaltung die Chance, ihre IKT-Architektur langfristig und
nachhaltig zu planen sowie Ressourcen gemeinsam aufzubauen und zu nutzen. Dies obschon
diese Ziele in den Grundsatzen der IKT Strategie des Bundes 2012-2015 festgehalten sind. Durch
dieses Manko werden inhaltliche und finanzielle Synergien nicht erkannt und nicht ausgeschépft.
Dem Bund werden durch die Missachtung dieses Grundsatzes aufgrund von Doppelspurigkeiten
und Interoperabilititsproblemen in Zukunft hohe Kosten erwachsen.

Es fehlen Mechanismen, um gleichartige Bedlrfnisse (ber die Departemente hinweg zu erfassen
und zu verstehen. Aus diesem Grund kénnen Redundanzen nicht frilhzeitig erkannt und vermieden
werden. Auch wird die gemeinsame Nutzung von Informationen nicht geférdert. Diese Feststellung
betrifft alle Elemente einer modernen IKT-Architekturplanung (s. Grafik), aber vor allem das Ele-
ment der Datenarchitektur, das heute gar nicht thematisiert wird.

Geschaftsprozess Architektur

{Geschaftsprozesse, Organisation, Personal)

Applikations Daten hitektur

ArChitEktur (Daten, [“hmm)
{Dienste)

Technologie Architektur
{Hardware, Software, Netze)

Quelle: TOGAF 9.1, The Open Group, 2011

Die EFK sieht insbesondere ein hohes Potenzial fur Synergien bei der Vereinheitlichung von Da-
tenmodellen. Solche kénnen in der Folge flir den Aufbau anwendungs(bergreifender Datenhaltun-
gen verwendet werden und unterstitzen die gemeinsame Nutzung von Informationen stark.

In der IKT-Strategie des Bundes 2012-2015 ist in Kapitel 3.3 dieses Ziel grundsétzlich definiert:

-in organisationsibergreifenden Geschéflsprozessen werden zum Teil die gleichen Informationen
in mehreren Verwaltungseinheiten bendtigt. Die mehrfache Erfassung und Pflege der Informatio-
nen ist im Rahmen der geselzilichen Vorgaben zu vermeiden. Wo geselzliche Grundlagen fir die
gemeinsame Nutzung von Informationen fehlen, wird das Schaffen dieser Grundlagen geprift.”
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In der BinfV werden jedoch die bundesweiten Interessen und die Gesamtwirtschaftlichkeit zu wenig
berlcksichtigt. Die Departemente haben heute grosse Freiheiten bei der Definition und Entwick-
lung ihrer Fachanwendungen ohne systematische Abstirmmungen mit anderen Bergichen, was
diese Zielsetzung nicht unterstitzt.

Die EFK hat in ihrem Bericht vom 4. November 2014 an den Bundesrat betr. Erneuerung von Con-
tent Management Systemen in diesem Bereich bereits Schwachstellen festgestellt und entspre-
chende Massnahmen vorgeschlagen {(Empfehiung Nr. 6):

-ES muss verstarkt darauf geachiet werden, in der IKT departementsibergreifende Synergien zu
nuizen. Die mehrfache Bereitstellung von neuen oder bereits vorhandenen Funktionen muss verhin-
dert werden. Zu diesem Zweck ist die zentrale Steuerung des IKT-Porifoliomanagements zu stérken.*

In Bearbeitung dieser Empfehlungen erteilte der Bundesrat mit BRB vom 19.11.2014 dem ISB den
Auftrag darzulegen, wie diese Empfehlung konkret umgesetzt werden soll. Das ISB nahm diesen
Auftrag mit der Erstellung eines Konzept zur ,Architektur-Governance Bund* auf.

Der Entwurf dieses Konzeptes liegt in der Zwischenzeit vor und soll im Frohjahr 2015 in die Amter-
konsultation gehen. Die EFK begrUsst diese Bestrebungen, welche aus ihrer Sicht in die richtige
Richtung gehen.

Die EFK ist der Ansicht, dass das ISB die richtige Instanz ist, um eine umfassende IKT Architektur-
planung zu steuem, und dass das ISB dies grundsétzlich im heutigen rechtlichen Rahmen schon
tun kénnte. Die Legitimation hierzu ist in der heutigen Version der BinfV resp. der Weisungen des
EFD zur Umsetzung der Bundesinformatikverordnung (WUBInfV) jedoch nicht klar herzuieiten.
Eine entsprechende Anpassung der betr. Regulatorien wirde die Umsetzung einer umfassenden
IKT Architekturplanung damit sicher erieichtern.

Empfehlung 3 (Prioritét 1):

Die EFK empfiehit dem ISB, das Konzept ,Architektur-Governance Bund® in Beantwortung des
BRB vom 19.11.2014 mit hoher Prioritét zu behandeln. Die darin vorgeschlagenen Mechanismen
zum Aufbau und zur Steuerung einer bundesweiten IKT-Architekturplanung werden in hohem Mas-
se die Kosten des Bundes fur die IKT beeinflussen.

Das Konzept muss insbesondere aufzeigen, wie in Zukunft rechtzeitig im Rahmen einer bundes-
weiten Wirtschaftlichkeitsbetrachtung gemeinsame Bedirfnisse erkannt und mittel- und langfristig
im Sinne des gréssten gemeinsamen Nutzens zusammengefuhrt werden kénnen.

Stellungnahme des ISB:

Im Konzept , IKT-Architektur-Govemance Bund” zeigt das ISB auf, wie in Zukunft die inhaltliche Steu-
erung der Bundesinformatik gestarkt werden kann. Der Lésungsansatz beriicksichtigt insbesondere
die vielfaltige Geschaftstatigkeit sowie Grésse und Geschéftsorganisation der Bundesverwaltung. Er
sieht daher eine Kombination von zentralen und dezentralen Verantwortlichkeiten for das IKT-
Architekturmanagement vor. Die Umsetzung des Konzepts hangt stark von den dafur verfigbaren
Ressourcen ab. Eine bundesweit etablierte IKT-Architekturplanung soll insbesondere Wirkung im
Portfoliomanagement sowie in den Projekten entfalten. Sie fihrt dank Synergienutzung sukzessive
zu Einsparungen in Form von vermiedenen Projekt-, Beschaffungs- und Betriebsausgaben und kann
in Abstimmung mit der Geschaftsarchitekiur zu Effizienzsteigerungen im Geschaft beitragen.
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Empfehiung 4 (Prioritét 1):

Die Legitimation des ISB zur Steuerung der mittel- und langfristigen IKT-Architekturplanung des
Bundes sollte verstarkt werden. Es ist zu priifen, ob die BinfV resp. die WUBInfV diesbez(glich
prazisiert werden missten.

Stellungnahme des ISB:

Das ISB wird dies, gestotzt auf das Konzept ,|KT-Architektur-Governance Bund”, zumindest far
den Bereich der mittel- und langfristigen IKT-Architekturplanung im Bereich der IKT-
Grundleistungen beantragen. Inwieweit das ISB darUber hinaus entsprechende Kompetenzen er-
halten soll, ist zu prifen. Eine Starkung der Rolle steht unter dem Vorbehalt der Verfugbarkeit der
entsprechenden Ressourcen.

3.2 Ein Anforderungsmanagement Bund ist erst in den Anfiingen

Gemass Art 17 BinfV Bst. b obliegt es dem ISB, die Anforderungen der Departemente und der
Bundeskanzlei aufzunehmen und unter Nachweis des wirtschaftlichen Nutzens entsprechende
Standarddienste vorzuschlagen. In WUBInfV ist in Art. 4.1 das Anforderungsmanagement weiter-
gehend geregelt. Die Departemente haben damit die Vorgabe, was dem |SB gemeldet werden
muss.

Eine wirtschaftlich optimierte IKT Bund setzt voraus, dass Bedorfnisse der LB oder LE aufgenom-
men und bewirtschaftet werden. Mit den heutigen Vorgaben ist das Einbringen von Anforderungen
grundsatzlich den Departementen auferlegt. Ein Prozess bzw. eine strukturierte Vorgehensweise
for eine systematische und umfassende Bewertung und Bewirtschaftung der Eingaben fehlen. Da-
gegen sind seit Ende 2014 der Prozess und das entsprechende online-Formular aufgeschaltet,
damit die Departemente Anforderungen an die Standarddienste melden kdnnen. Dies ist eine posi-
tive Entwicklung zu einem einheitlicheren Vorgehen, genogt jedoch nicht.

Gemeldete Anforderungen missen in enger Zusammenarbeit mit den Bedarfstragern unter Einbe-
zug der operativen Ebene abgearbeitet werden. Daher solite auf die Fachspezialisten bei den LB
und in den Departementen zuriickgegriffen werden. Andernfalls fOhren Mangel bei den Produkten
oder Umsetzungsprobleme zu Widerstanden. Das VBS war mit dem Leistungserbringer FOhrungs-
unterstitzungsbasis (FUB) bis 2011 der BinfV nicht unterstelit. Aufgrund der hohen Sicheranforde-
rungen vor allem im militarischen Bereich hat es Vorgaben selber erlassen. Mit der Revision ist
eine vollstandige Unterstellung unter die BinfV erfolgt. Bisher ist der Einbezug dieses Departemen-
tes jedoch nicht zufriedenstellend erfolgt, wie das Beispiel Buroautomation UCC zeigt. Diese Zu-
sammenarbeit muss dringend verbessert werden.

3.3 Die Wirkung des IKT-Cockpit wird sich erst ab 2015 zeigen

Gemass BRB vom 19.11.2014 ist die Planung und Verfolgung neuer IKT-Vorhaben Aufgabe des
IKT-Portfoliomanagements. Die LB mlssen seit 1. Januar 2015 spéatestens zum Zeitpunkt des
Projektantrages IKT-Projekte ab einer bestimmten Gréssenordnung Gber das neue zentrale IKT-
Cockpit des ISB melden. Die Daten werden durch die Departemente mindestens quartalsweise
aktualisiert. Damit soll eine Gesamtsicht Bund (Ober digjenigen IKT-Projekte ermdglicht werden,




welche in einem Finanzjahr mehr als Fr. 250'000 Aufwand generieren oder gesamthaft Fr. 400°000
Uibersteigen. Die EFK hat bereits im August 2013 zum Konzept IKT-Portfoliomanagement Anmer-
kungen gemacht. Im Oktober 2013 erfolgte eine offizielle Stellungnahme an das ISB im Rahmen
der Amterkonsultation zum Bundesantrag ,Umfassende IKT-Portfolio-Daten auf Stufe Bund® (siehe
Anhang 3). In beiden Schreiben wurde auf grundiegende Méange! hingewiesen:

®  Unklare Zielsetzungen dieser Datenerhebung und damit fragwiirdiger Nutzen
B Werkzeug scheint eher dem Reporting als der Steuerung zu dienen

B Fehlende operationelle Prozesse

®  Ungeniigende Kostentransparenz

Beurteilung EFK

Aufgrund der definierten Attribute sind mit dem neuen IKT-Cockpit die Grundlagen zu einem IKT-
Portfoliomanagement Bund geschaffen worden. Die vorhandenen Daten wirden es dem I1SB er-
lauben, gleichartige Projekie und Synergiepotential rechtzeitig zu erkennen und steuernd einzu-
greifen. Vorlaufig ist eine solche Nutzung jedoch nicht vorgesehen, da das Werkzeug karzlich ein-
gefuhrt worden ist. Die Daten dienen in einer ersten Phase als Input far den halbjahrlichen IKT-
Controlling-Bericht sowie zur Selektion von IKT-Schitisselprojekten. Ein IKT-Portfoliomanagement
Bund soilte nicht nur ein Instrument fir das [SB sein, sondern auch den Departementen und VE
zur Steuerung ihrer IKT-Projekte dienen. Verschiedenen Departementen genligen die Daten je-
doch nicht. Sie flhren daher zusétzliche Listen oder haben eigene Werkzeuge. So werden bisher
weder Synergien genutzt noch werden die Ziele geméass Konzept .|KT-Portfoliomanagement Bund*
erreicht. Die Eliminierung von doppelt vorhandenen Datensammlungen ist bisher nicht erfolgt.

Die EFK sieht zum heutigen Zeitpunkt ein Werkzeug, das trotz der hohen Investitionen gegeniber
der bisherigen Lésung noch keinen nennenswerten Mehrwert generiert. Von einem effektiven IKT-
Portfolio-Management und damit von einem Steuerungsinstrument ist nichts splrbar. Der Nuizen
dieser neuen Bundesdatensammiung ist daher weder erreicht noch nachgewiesen.

Empfehlung 5 (Prioritdt 1):

Die EFK empfiehit dem |1SB, die im IKT-Cockpit erfassten Daten als Basis flir das IKT-
Portfoliornanagement Bund zu nutzen. Das ISB muss frihzeitig Gemeinsamkeiten bzw. Doppel-
spurigkeiten erkennen und mugliche Synergien ausschépfen kbnnen. Das Werkzeug darf nicht nur
dem ISB zu Auswertungen auf Bundesebene dienen. Vielmehr mlissen auch die Departemente
und Verwaltungseinheiten damit ihre IKT-Projekte steuern kénnen. Die heutigen dezentralen re-
dundanten Daten zum IKT-Cockpit mlissen mittelfristig eliminiert werden.

25



Stellungnahme des ISB:

Grundsatzlich sind die Departemente fiir das IKT-Portfoliomanagement verantwortlich (vgl. Art. 9
Abs. 1 sowie Art. 22 Abs. 2 BinfV). Die systematische frithzeitige Erkennung von unnétigen Dop-
pelspurigkeiten in den im IKT-Cockpit erfassten Projekten ist usserst aufwéndig und bedingt Ar-
chitekturinformationen. Das ISB kann mit seinem Personalbestand die Aufgabe nur in bescheide-
nem Umfang wahrnehmen. Angesichts der Haushaltslage des Bundes sind die Chancen fur Auf-
stockungen sehr beschrankt.

Das I1SB hat das IKT-Cockpit gemeinsam mit den Departementen sowie mehreren grdsseren Ver-
waltungseinheiten konzipiert. Die vom Projektausschuss (Informatikrat des Bundes) hoch priorisier-
ten Funktionen stehen zur Verfigung. Grundsatzlich kénnen bei der Einfithrung einer auf dem
Markt verfagbaren Standardiésung nach wirtschaftlichen Gesichtspunkten nicht sémtliche Bedarf-
nisse einzelner Verwaltungseinheiten berlicksichtigt werden. Das ISB wird in Absprache mit den
Departemnenten sowie unter Berticksichtigung des Kosten-Nutzen-Verhalinisses nachtraglich ge-
meldete Gbergreifende Anforderungen schrittweise umsetzen und in den Funktionsumfang des
IKT-Cockpits integrieren, damit dezentral gefahrte Portfolio-Daten eliminiert werden kénnen.

3.4 Prognostizierte Kosteneinsparungen sind nicht nachvoliziehbar

Die Kosteneinsparungen des Standarddienstes Btiroautomation inkl. Unified Communication &
Coltaboration (UCC) werden vom ISB wie folgt prognostiziert:

In MCHF 2013 | 2014 | 2015 | 2016 | 2017ff
Einsparungen im Betrieb - - =20 -7.0 -16,1
Migrationskosten 1.4 7.0 6,0 38 -
Personalaufwand im ISB | 0,4 1.6 1,6 1,6 1,6
Steuerungsaufwand ISB - 0.5 0,5 0,5 0,5
Aufwand filr Emeuerung - - 20 7.0 83
Einsparungen netto 1,8 9,1 8,1 5,9 -5,7

Beurteilung EFK

Die vom ISB gelieferten Grundlagen fir die Berechnungen dieser voraussichtlichen Einsparungen
sind fUr die EFK nicht nachvollziehbar. Einzig bei den zukanftigen Telekommunikationskosten sind
die im Verpflichtungskredit far die Umsetzung der Sprachkommunikation (Programm UCC) ausge-
wiesenen Einsparungen im Umfang von 6,2 Mio. Franken durch die Aufhebung von analogen Lei-
tungskosten einigermassen plausibel. Obschon durch die Zentralisierung Effizienzgewinne geltend
gemacht werden, sind die Kosten fur diesen Standarddienst fir die LB bisher nicht gesunken. Bei
den Migrationskosten ergeben sich beim EDA gemass deren Berechnungen bereits in der Initiali-
sierungsphase signifikante Mehrkosten, die zur Schmalerung der erwarteten Einsparungen ab
2017 fohren werden. Auch das VBS erwartet einen hohen Migrationsaufwand beim Programm
UCC. Es wird die vorgesehene Lésung nicht Ubernehmen, weil es seine Sicherheitsanspriiche
nicht erfallt sieht.




Die EFK konnte die vom ISB resp. den Departementen vorgelegten Zahlen im Rahmen dieses
Auftrags nicht verifizieren. Sie stellt aber fest, dass zur HerbeifGhrung eines Bundesratsentschei-
des Erwartungen geweckt wurden, deren Erfullung schwierig sein ddrfte. Die Einflthrung von Stan-
darddiensten verursacht in der Regel Migrationskosten, welche nachfolgend durch die Vorteile der
Zentralisierung wieder ausgeglichen werden mussten. Durch die Ausschépfung von Synergien
solite der Bund langfristig Kosten einsparen kénnen. Bei den Standarddiensten und insbesondere
bei der Bliroautomation UCC massen die prognostizierten Zahlen regelmassig durch Soll/Ist-
Vergleiche angepasst werden. Nach Abschluss von Projekten oder Programmen sind die tats&chli-
chen Gesamtkosten durch das ISB zuhanden des Bundesrates und der Departemente auszuwei-
sen. Veranderungen gegen(ber den prognostizierten Werten sind nachweisbar zu begriinden und
missen formell genehmigt werden. Die EFK hat im Bericht ,Prifung des IKT-Schlosselprojektes
UCC" vom 16. Juli 2014 darauf hingewiesen, dass die Kostentransparenz und das Controlling un-
geniigend waren.

Empfehlung 6 (Prioritédt 1):

Die EFK empfiehlt dem ISB, die Kosten-/Nutzenberechnungen bei Marktmodellen und bundeswei-
ten Projekten zuktnftig auf messbaren und nachweisbaren Grundlagen aufzubauen. Das Control-
ling ist dahingehend auszubauen, dass Soll/Ist-Abweichungen und die tats&chlichen Endkosten
sichtbar gemacht werden. Die Ergebnisse missen kemmentiert und kommuniziert werden sowie in
die Strategieplanung zurtckfliessen.

Steliungnahme des ISB:

Da die effektiven Kosten der Leistungserbringer pro Standarddienst nicht gepruft werden kénnen,
baut das ISB ein Standarddienst-Controlling auf der Basis von Preisen, Leistungen und Mengen
auf und vergleicht die Preise regelmassig mit dem Markt. Im Controlling werden Sollfist-
Abweichungen erfasst und die tatsachliche Kosten der Leistungsbez0ger fur die Standarddienste
sichtbar. Die Ergebnisse werden kommentiert, kommuniziert und fiiessen in die Strategieplanung
zuriick.

Dieses System bildet die Basis, um die Kosten-/Nutzenberechnungen aus Sicht Leistungsbeziger
bei Marktmodellen und bundesweiten Projekten zuk(nftig auf messbare und nachweisbare Grund-
lagen zu stellen.

Es wird auch genutzt, um die effektiven Einsparungen fur die Leistungserbringer gemass Markt-
modell Baroautomation inkl. UCC aus der Reduktion von sieben auf zwei Leistungserbringer nach-
voliziehen zu kénnen, obwohl gemass dem Bundesratsbeschluss vom 10. April 2013 zum Markt-
modell fur den IKT-Standarddienst Blroautomation/UCC bereits mit dem Voranschlag
2014/Finanzplan 2015-2017 die geplanten Einsparungen in der Héhe von 5,7 Millionen ab dem
Jahr 2017 Ober verbindliche Budgetktrzungen bei den verbleibenden Leistungserbringern BIT im
EFD (4,1 Mio.) sowie FUB im VBS (-1,6 Mio.) umgesetzt wurden.
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3.5 Der Strategische Controllingbericht IKT geniigt den Anforderungen nicht

Die festgelegten Anforderungen an den Strategischen Controllingbericht sind zahlreich. Sie sind in
der BinfV Art. 17 Abs. 1d, im Konzept ,IKT-Steuerung und -FGhrung in der Bundesverwaltung”, im
Konzept ,Strategisches IKT-Controlling Stufe Bund* und im Bericht selber definiert. Die EFK hat
diese mit dem Bericht verglichen und kritisch hinterfragt.

Der Bericht soll dem Bundesrat als Instrument zur Uberwachung der Umsetzung der IKT-Strategie
und als Basis zur Beschlussfassung von Massnahmen dienen. Er enthalt entsprechend Informatio-
nen zum Umsetzungsstand der Massnahmen der IKT Strategie und zur Planerftllung bei den Mas-
terplan-Meilensteinen. Diese sollen den Adressaten eine Ubersicht zur aktuellen Situation aufzei-
gen. Dargestelit sind der Umsetzungsstand und die Prognosen zur Zielerreichung.

Beurteilung EFK

Aus den Informationen im Bericht ist nicht immer klar ersichtlich, wie sich die Umsetzung der Stra-
tegie im Wesentlichen présentiert. Es fehlen Legenden, Erlduterungen und Kommentierungen.
Einer mit der Materie nicht im Detail vertrauten Drittperson fallt es schwer zu erkennen, ob sich die
Umsetzung der Strategie auf gutem Weg befindet, oder ob Handlungsbedarf besteht. Entspre-
chend ist es fraglich, ob der Bericht als Grundlage zur Beschlussfassung von Massnahmen dienen
kann. Ausserdem fehlen stufengerechte, aktuelle und volistandige Steuerungsinformationen, ins-
besondere zu den Kosten und zum Finanzbedarf.

Die EFK stellt fest, dass der Bericht aufgrund des Umfanges und des teils fehlenden Informations-
gehaltes von den Befragten mehrheitlich nicht zur Kenntnis genommen wird. Er verfehlt damit sei-
ne beabsichtigte Wirkung. Die Informationen sind unvollstandig und geben nur einen Teil der not-
wendigen Fakten wieder, die zur Steuerung der IKT Bund notwendig waren. Die urspranglich im
Konzept definierten neun Fragen (siehe Anhang 4} zu den Anforderungen werden grésstenteils
nicht beantwortet. Abgedeckt sind lediglich die nachfolgend kursiven unterstrichenen Teile von drei
Fragestellungen:

= FS 1: Wie sind Umsetzungsstand und Wirkung der IKT-Stralegie des Bundes?

¢ FS 2: Wie sind Umsetzung, Wirtschaftlichkeit, Interoperabilitét und Effekfivitst der IKT-
Standarddienste’?

» FS 5: Wie steht es um die Risiken in Schidsselprojekten sowie weiteren Risiken wie z.B.
Abhangigkeiten von Lieferanten, Einsatz von externen Projektleitern, ungeeignete Projekt-
organisation?

Der Aussagegehalt der Kennzahlen ist ebenfalls unbefriedigend. Es fehlen Bezugsgréssen und
Vergleichswerte. Ausserdem sind die Fortschrittskontrollen teilweise nicht nachvollziehbar bzw.
nicht erldutert. Tendenzen und absolute Werten haben wenig Aussagekraft und keinen Bezug zur
IKT-Strategie Bund. Die Datenqualitat der Kennzahlen ist teilweise mangelhaft oder die Daten sind
noch nicht vorhanden. Vor allem aber sind viele der Werte weder in ihrer absoluten Grsse noch in
ihrer Veranderung gegeniber dem Vorjahr aussagekraftig.

Befragungen von Entscheidungstrdgern und Stakeholdern im IKT Bereich haben ein einheitliches,
sich mit den Befunden der EFK deckendes Bild ergeben. Die Departemente erstellen aufgrund
inrer Controlling Prozesse eigene Berichte. Insgesamt wird von den Befragten bezweifelt, ob dem



F

Bundesrat mit diesem Controllingbericht ein geeignetes Steuerungs- und Uberwachungsinstrument
zur Verfugung steht. Die EFK teilt diese Einschatzung. Die Grundlagen genQgen nicht, um den
Umsetzungsstand der IKT-Strategie des Bundes korrekt zu beurteilen und bei Bedarf geeignete
Massnahmen zur Zielerreichung zu ergreifen.

Der Bundesrat trégt letztendlich die Gesamtverantwortung fur die IKT-Steuerung- und -FUhrung in
der Bundesverwaltung. Dazu bend&tigt er ein konsolidiertes, stufengerecht aufbereitetes Reporting
mit den wesentlichen Risikoindikatoren und Kennzahlen. Die finanziellen Aspekte sind ebenfalls
abzudecken. Heute erhalt er mehrere Berichte (Finanzen, Sicherheit, Strategie usw.), die vonei-
nander losgelést sind und die Gesamtsicht schwer bis unmdglich machen.

Empfehlung 7 (Prioritat 2):

Die EFK empfiehlt dem ISB, die unterschiedlichen Berichte an den Bundesrat zur IKT zu einem
einzigen stufengerechten Report zusammen zu fassen. Dieser Report soll klarer auf den Umset-
zungsstand der Strategie und den resultierenden Handiungsbedarf fokussieren. Er muss alle rele-
vanten Zahlen und Fakten beinhalten, die dem Bundesrat eine Gesamtsicht auf die IKT und deren
Entwicklung ermoglichen, so dass Uber notwendige Massnahmen entscheiden kann.

Stellungnahme des ISB:

Der Umsetzungsstand der IKT-Strategie des Bundes ist von breitem Interesse. Deshalb soll der
strategische IKT-Controllingbericht keine Informationen enthalten, welche dazu flihren, dass der
Bericht VERTRAULICH klassifiziert werden muss. Das ISB wird prifen, inwieweit auch Angaben
zur Informatiksicherheit des Bundes in den strategischen Controllingbericht integriert werden kon-
nen, ohne dass zusatzliche Sicherheitsrisiken fur die Bundesverwaltung entstehen. Um die Wir-
kung des strategischen IKT-Controllingberichts zu verbessern, wird das ISB weitere stufengerechte
Finanz-Kenngréssen in den Controllingbericht integrieren. Das ISB ist der EFK fur allfallige Vor-
schlage dankbar. Das |SB wird die bestehenden Informationsfiisse zum Bundesrat im Rahmen
des Budgetprozesses (u.a. Gesamtbeurteilung Ressourcen im IKT-Bereich) berticksichtigen, um
unnétige Doppelspurigkeiten sowie vermeidbaren administrativen Aufwand zu verhindern.
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4 Schlussbesprechung
Die Schlussbesprechung fand am 31. Marz 2015 statt. Teilgenommen haben:

ISB

EFK Bernhard Hamberger, Leiter Fachbereich Projekt- und informatikprifungen 1
Cornelia Simmen, IT-Prafungsexpertin
Martin Koci, Prifungsexperte

Sie ergab grundsatzliche Ubereinstimmung mit den Beurteilungen der EFK.

Die EFK dankt fir die gew#hrte Unterstitzung und erinnert daran, dass die Uberwachung der
Empfehlungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE



Anhang 1: Rechtsgrundiagen

Finanzkontroligesetz (FKG, SR 614.0)
Finanzhaushaltgesetz (FHG, SR 611.0)
Finanzhaushaltverordnung (FHY, SR 611.01)

Verordnung Uber die Informatik und Telekommunikation in der Bundesverwaltung (Bundesinforma-
tikverordnung, BinfV, SR 172.010.58)

Weisungen des EFD zur Umsetzung der Bundesinformatikverordnung (WUBInfV)
Weisungen des Bundesrates Ober die IKT-Sicherheit in der Bundesverwaltung

Weisungen des Bundesrates fur das Strategische Controlling im Bereich Informatik und Telekom-
munikation (IKT)

Weisungen des Bundesrates fur die finanzielle Fohrung im IKT-Bereich
Marktmodelle IKT-Standarddienste (diverse)

IKT-Strategie des Bundes 2012-2015
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Anhang 2: Abkiirzungen, Priorisierung der Empfehlungen

Abkiirzungen
A-IS
AKV

BA UCC
BIT

BK

BRB
EDA
EFD
EFK
FSD
FUB

IAM

IRB

ISB

LB

LE
MELANI
VBS

WBF

Ausschuss Informatiksicherheit

Aufgaben, Kompetenzen und Verantwortung
Blroautomation inkl. Unified Communication &Collaboration
Bundesamt fur Informatik und Telekommunikation
Bundeskanzlei

Bundesratsbeschluss

Eidg. Departement fir auswértige Angelegenheiten

Eidg. Finanzdepartement

Eidg. Finanzkontrolle

Flhrungsausschuss Standarddienste
Fuhrungsunterstitzungsbasis (LE VBS)

Identity- and Access-Management

Informatik und Telekommunikation

Informatikrat Bund

Informatiksteuerungsorgan Bund

Leistungsbeztger

Leistungserbringer

Melde- und Analysestelle Informationssicherung
Eidgenossisches Departement far Verteidigung, Bevtiikerungsschutz und Sport

Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung

Priorisierung der Empfehlungen

Die EFK beurteilt die Wesentlichkeit der Empfehlungen nach Prioritédten (1 = hoch, 2 = mittel, 3 =
klein). Sowohl der Faktor Risiko (z.B. Hhe der finanziellen Auswirkung, Wahrscheinlichkeit eines
Schadeneintrittes usw.) als auch der Faktor Dringlichkeit der Umsetzung (kurzfristig, mittelfristig,
langfristig) werden bertcksichtigt. Dabei bezieht sich die Bewertung auf den konkreten Profgegen-
stand (relativ) und nicht auf die Relevanz fir die Bundesverwaltung insgesamt (absolut).
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Wie ein Projeldportiofio susgestaitet wird, hingt davon ab, weiche Ziele damit erreicht werden
sollen. Dia folgenden Erifiuterungen solien siichwortarfig und exemplarisch beachreiben, weiche
Funktionen eines Projekiportioliomanagements in der Bundesverwaliung sinnvoll wiren.
Zlslsetrung und Funktionaurmfang
Ein Projektportfolic macht sichtbar, weiche Infrastrulduran und Geschaftsprozesse von den
Vorhaben betroffen sind und vermitielt eine Ubersicht ober dis Enfwickiung der T hinsichtfich
Strategiekonformitat
« Compiiance mit [T-Security, Datenschutz und anderen verbindfichen Vorgaben
Kapazitatsentwiciiung, Ressourcenbedarf und Entwickiung der Betriebskosten

und |2sst Prognosen ber dio Entwickiung der Betriebskosten der (KT des Bundes zu.
Es emigficht eine zentrale und gaziefts Einflussnahma auf dia Entwickiung der IKT des

» Esenthalt Information=n Dber dis wesentiichen Mellensteine

e Kennzuhien geben Auskunft tther den Projekifortschrith

» Dio wichtigsten Projektrisiken sind ersichtfich

informationsumfang
Um den esifiuterten Umfang zu gewshrielstan, solits ein Projeldportfolio belsplelsweise folgende
Informationen bereitstellen:

» Projektaufirag mit Bogrondung, Business Casa, Zislen und wesentfichen Meilsnateinen
Projeldorganisaiion inkiusive Steusnungsongens, Projekiisfiung und Besstzung von
Bchldssaffunkiionen
Betroltene OE, Zulleferer {intamn / extem), Leistungsempfinger, Fachbetrieb

» Wesentlich beeinflusste Geschifisprozesse und Datensammiungen

» Betroffens (T-nfrastruldur (Server, Storage, Netzwerk} und durch das Projekt beeinflussie
Kapazittsantwickiung

= Ins Projekt involvierte inteme und exdeme Pariner

¢ Inden Befrieb invoivierta extems Pariner (Lisferanten, Oulsourcing Partner etc.)
Projeldkosten und Projektfoigekosten aufgeschitsselt intem, exter und Kostenarten,

» Das Portfolio sollte zelinahe Auswertungen fir verschindene Anspruchsgruppen semig-
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Anhang 4: Auszug aus Konzept ,Strategisches IKT-Controlling Stufe Bund*

Die grundsatzlichen sfrategischen Fragestellungen (FS) des Bundesrats (BR) zur IKT aus Sicht
Gesamtbund sind:

FS 1: Wie sind Umsetzungsstand und Wirkung der IKT-Strategie des Bundes4?

FS 2: Wie sind Umsetzung, Wirtschaftlichkeit, Interoperabilitdt und Effektivitat der IKT-
Standarddienste?

FS 3: Wie ist das Sicherheitsniveau der IKT-Infrastruktur allgemein und welche Risiken bestehen
bei kritischen Anwendungen?

FS 4: Wie werden die bundesweiten Vorgaben und Massnahmen der IKT, insbesondere im Be-
reich der Sicherheit, eingehalten bzw. umgesetzt? Erreichen sie die beabsichtigte Wirkung?

FS 5: Wie steht es um die Risiken in Schlusselprojekten sowie weiteren Risiken wie z.B. Abhan-
gigkeiten von Lieferanten, Einsatz von externen Projektleitern, ungeeignete Projektorganisation?

FS 6: Wie stellt sich die Effizienz der IKT in der Bundesverwzltung dar? (Vermeidung von unniti-
gen Doppelspurigkeiten, marktgerechtes Verhalten usw.)

FS 7: Wie steht es um den Innovationsgrad und die Flexibilitdt der IKT-Stufe Bund?
FS B: Wie ist die Qualitat der FUhrung der IKT-Leistungen (Service-Governance5)?

FS 9: Welches ist der Stand der Umsetzung der E-Government Strategie Schweiz?



