
Audit du projet informatique eh!: IAM de Ia Confederation 

L'essentiel en bref 

Au debut de l'annee 2015, le ContrOie federal des finances (CDF) a examine le programme de 
gestion des identites et des acces (ldentity and Access Management, IAM) de Ia Confederation 
aupres de I'Unite de piletage informatique de Ia Confederation (UPIC). II s'agissait d'apprecier l'etal 
d'avancement du projet et les risques susceptibles de compromettre l'atteinte des objectifs. 

Le programme IAM de Ia Confederation est suffisamment fonde et suit son cours sous 

l'angle des delais et du financement 

Le programme IAM de Ia Confederation s'inspire des strategies transversales de Ia Confederation, 
auxquelles il apporte un soutien direct. On ne peut plus repondre efficacement a l'utilisation 
croissante d'informations provenant de differentes organisations et aux exigences qui en decoulent 
en matiere de protection et de fonctionnalites sans services coordonnes. Cela vaut en particulier 
lorsque les identites, autorisations, attributs, röles et donnees doivent lltre utilises de maniere fiable 
au-dela des organisations, sur les plansnational et international. Le programme IAM de Ia 
Confederation developpe ces services pour l'ensemble de Ia Confederation. 

Uneanalyse economique en termes de retour sur investissement (ROI) au sens habituel du terme 
n'a pas ete entreprise. Le CDF peut le comprendre dans Ia mesure ou les donnees necessaires ne 
peuvent lltre collectees. 

Au moment de l'audit, le programme suivait son cours sous I' angle des delais et du financement. 
Les etapes prevues ont ete atteintes et le financement est assure jusqu'a l'achevement du 
programme. Le financement des 11,4 millians de francs alloues a fait l'objet d'un credit 
d'engagement de 10,7 millians de francs. La difference a pu lltre comblee gräce a des ressources 
departementales mises a disposition par le Secretariat general du Departement federal des 
finances afin d'accelerer Ia phase de lancement. 

Le programme IAM de Ia Confederation est exigeant du point de vue politique et tributaire 

d'une large acceptation 

Dans ce contexte, il est essential que Ia version 2 du modele demarcheseit integralement 
developpee et qu'on y regle en particulier les points suivants: 

• Quel foumisseur de prestations proeure quel service, et comment ces fournisseurs se 
demarquent-ils les uns de autres et vis-a-vis des beneficiaires de prestations potentiels? 

• Quelles sont les voies de migration, quelles exceptions sont admissibles et qui finance 
quoi? 

Oe plus, il taut imperativement regler de fa~on claire et contraignante les domaines de Ia 
conformite, de Ia gouvernance et des processus standardises. 

Les defis sont conslderables pour Ia communication et Ia gestiondes parlies prenantes 

La communication et Ia gestion des parties impliquees conditionnent de maniere decisive 
l'acceptation du programme IAM. lls sont des elements importants pour le succes du programme. 
Des lors, il convient d'intensifier les relations avec les futurs beneficiaires de prestations et le futur 
responsable du service standard. La communication doit lltre plus structuree qu'au moment de 
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l'audit et associer les blmeficiaires de prestations. A cet egard, le responsable du suivi du projet 

joue un grand rOie, mais ce demier ne se tient plus ä disposition du programme. II est donc 

important que cette fenction seit ä nouveau occupee rapidement par une personne competente. 

Dans le cadre du programme, il faut egalement treuver un meyen de faire apparaitre 

automatiquement sur le «radar IAM de Ia Cenfederatien» les projets qui presentent des exigences 

accrues dans le domaine de Ia gestion des identites et des acces. 

La Base d'aide au commandement (BAC) a aussi lance un projet de gestion des identites et des 

acces qui s'intitule «ldentity, Credential and Access Management» (ICAM). Ml!me si du point de 

vue de Ia BAC, un projet separe se justifie, il taut veiller ä utiliser un maximum de synergies. Le 

projet ICAM ne devrait developper ses propres services que lorsqu'une autre solution n'est pas 

envisageable. et dans le cas contraire recourir aux services standard de I'IAM de Ia Cenfederatien. 

II faut ameliorer l'assurance de Ia qualite et Ia gestiondes risques 

Bien que l'assurance de Ia quarite et Ia gestien des risques soient assurees dans le cadre du 

programme, Ia realite ne cerrespond pas aux intentions. Les exigences doivent l!tre revues 

(assurance de Ia qualite) ou elargies (gestion des risques), puis l!tre respectees. Le gestionnaire 

de Ia qualite et des risques deit se distancer clairement de Ia direction du programme et du secteur 

operationnel. et se concentrer sur ses täches de pilotage. II n'existe actuellement aucune 

planificatien des contrOies et il faut y remedier au plus vite. 

Les röles multiples grevent Ia qualite 

Lors de l'audit, unepersonne unique etait chargee du bureau de projet, de Ia suppleance du 

responsable du programme et de Ia directien des prejets IAM de Ja Gonfaderation et ABA/MIAMI. 

La qualite s'en ressent, ce qui se traduit aux yeux du CDF pardes archives de projet incompletes 

et une gestion incoherente des documents et du cycle de vie. De plus, il existe un conflit de rOies 

car le contrOie de gestien releve du bureau de projet. Le contrOie de gestion et Ia direction du projet 

ne peuvent incomber ä Ia ml!me personne. Ce cumul de fonctions doit l!tre elimine. 

Le programme necessite uneexpertiseexterne considerable 

Pour les acquisitions subsequentes necessaires, an doit etablir ä temps une planification des 

marches publies conforme aux regles. De plus, des mesures adequates deivent l!tre prises en 

matiere de transfert de connaissances de l'exterieur ä l'interieur. 

Une procedure OMC au debut du programme aurait evite plusieurs prolongatlons de 

contrats 

De l'avis du CDF. les acquisitions initiales par Ia procedure sur invitation se sont deroulees 

correctement, mais une evaluation realiste deschargesau debut du programme aurait montre que 

des procedures OMC auraient ete indiquees des le depart. En concluant des contrats subsequents 

et en exerc;ant des options, Jes valeurs seuils et de ce fait Ia competence en matiere de marches 

publies deleguee par I'OFCL a I'UPIC ont ete depassees. Par les appels d'offres OMC concemant 

l'acquisition alternative des ressources externes dans le demaine des services, Ia direction du 

programme a pris les mesures qui s'imposaient pour respecter Ia conformite. 

Texte original en allemand 
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