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Priifung des IKT-Schliisselprojekts IAM Bund (Identitits- und Zugangsverwaltung)
des Informatiksteuerungsorgans des Bundes

Das Wesentliche in Kiirze

Im dritten Quartal 2016 prifte die Eidgendssische Finanzkontrolle (EFK) das IKT-Schlusselprojekt
IAM Bund des Informatiksteuerungsorgans des Bundes (ISB). IAM Bund wurde bereits 2015 erst-
malig gepruftl. Mit dem Programm werden IAM-relevante Rechtsgrundlagen, Vorgaben und Stan-
dards geschaffen, aktualisiert, vervollstandigt und eingeftihrt, damit Identitaten, Berechtigungen,
Attribute und Daten Uber Organisationsgrenzen hinweg vertrauensvoll verwendet werden
koénnen.

Das Programm ist kurz vor dem Abschluss finanziell und terminlich im Plan

IAM Bund soll Ende 2016 abgeschlossen werden. Im Méarz 2016 wurde eine Anderung des Programm-
umfangs genehmigt, mit welcher die Erstellung definierter Lieferergebnisse zusammen mit einem
Betrag von 500 000 Franken auf 2017 in die Linie im ISB verschoben werden.

Bis 31. Oktober 2016 wurden 8,65 Millionen des Gesamtbudgets von 10,72 Millionen verwendet.
Zum Prifungszeitpunkt wird bei Programmende eine Unterschreitung des Verpflichtungskredits von
ca. 370 000 Franken erwartet.

Aus Sicht der EFK ist die Anderung des Programmumfangs ausreichend begriindet und das Pro-
gramm zum Prifzeitpunkt sowohl finanziell wie auch terminlich im Plan.

Hohes fachliches Engagement belastet Filhrungs- und Steuerungsaspekte

Bedingt durch die hohe Komplexitat wurde eher an fachlichen Themen gearbeitet, die Fihrungs-
und Steuerungsaspekte des Programmes traten dabei in den Hintergrund. Da IAM Bund zum Zeit-
punkt der Berichtsveroffentlichung voraussichtlich bereits beendet sein wird, verzichtet die EFK
auf Empfehlungen zu Fuhrungs- und Steuerungsthemen. Die Erkenntnisse und Erwartungen hat
sie dem ISB anlasslich der Ergebnisbesprechung mitgeteilt.

Eine bundesweite Steuerung von IAM ist sicherzustellen

Zum Prufungszeitpunkt und auch kiinftig werden im Bund mehrere IAM-Dienste betrieben. Die Lie-
ferergebnisse des Programmes beziehen sich daher auf ein «Gesamtsystem IAM Bund», das heisst,
sie gelten fur alle Leistungserbringer gleichermassen.

Die Art, wie die Lieferergebnisse in die Linienorganisation tberfuhrt und dort weiterverwendet wer-
den, ist massgebend fiir den Investitionsschutz der erarbeiteten Resultate. Im Lauf der Zeit dirfen
sich die Dienste der einzelnen Leistungserbringer nicht wieder auseinander entwickeln.

Die EFK erwartet, dass das ISB alles daran setzt, eine bundesweite Steuerung von IAM sicherzu-
stellen und mit geeigneten Massnahmen das Know-how dauerhaft von der Programm- in die Linien-
organisation zu Uberfiihren.

1 Der Priifbericht PA 15479 ist auf der Webseite der EFK abrufbar.



Audit du projet informatique clé IAM de la Confédération (Gestion des identités
et des acceés)
Unité de pilotage informatique de la Confédération

L’essentiel en bref

Durant le troisieme trimestre 2016, le Controle fédéral des finances (CDF) a examiné le projet
informatique clé IAM de la Confédération de I'Unité de pilotage informatique de la Confédération
(UPIC). Ce projet avait déja été évalué une premiére fois en 2015, Les bases légales, les direc-
tives et les normes en lien avec IAM sont créées, tenues a jour, complétées et instaurées afin que
les identités, autorisations, attributs et données puissent étre utilisés de maniére fiable au-dela
des limites organisationnelles.

Le programme est sur le point de s'achever conformément au financement et aux délais

Le programme IAM de la Confédération doit se terminer fin 2016. En mars 2016, une modification
de I'étendue du programme a été approuvée et prévoit de transférer 500 000 francs a I'UPIC en 2017
en vue de la fourniture de résultats définis.

Sur un budget total de 10,72 millions, 8,65 millions ont été dépensés jusqu'au 31 octobre 2016. L'es-
timation réalisée au moment de I'audit indique qu'au terme du programme, environ 370 000 million
de francs du crédit d'engagement n‘auront pas été utilisés.

De l'avis du CDF, la modification de I'étendue du programme est suffisamment motivée et le pro-
gramme lui-méme est conforme a la planification au moment de l'audit, tant sur le plan des délais
que des finances.

Le haut niveau d’expertise prévaut sur les aspects de gestion et de pilotage

Du fait de leur grande complexité, 'accent a davantage été mis sur les thémes spécialisés, reléguant
ainsi a l'arriére-plan les aspects de gestion et de pilotage du programme. Etant donné que le pro-
gramme IAM de la Confédération sera probablement déja terminé au moment de la publication du
rapport, le CDF renonce a émettre des recommandations sur les thémes liés a la gestion et au
pilotage. Il a communiqué & 'UPIC ses conclusions et ses attentes au cours de la discussion consa-
crée aux résultats.

Le pilotage du programme IAM doit étre assuré au niveau fédéral

Au moment de 'audit, plusieurs services IAM étaient exploités au sein de la Confédération et conti-
nuent a I'étre actuellement. Les résultats du programme font ainsi référence a un «Systéme global
IAM de la Confédération», ce qui signifie qu'ils sont valables de la méme maniére pour tous les
fournisseurs de prestations.

La facon dont les résultats sont transmis a I'UPIC et y sont réutilisés est déterminante pour protéger
les investissements réalisés dans ce cadre. Au fil du temps, les services de chacun des fournisseurs
ne doivent pas diverger a nouveau.

1 Le rapport d'audit PA 15479 est disponible sur le site du CDF.



F

Le CDF attend de I'UPIC qu'elle mette tout en ceuvre pour assurer le pilotage du projet IAM a I'échelle
de la Confédération et qu'elle intégre durablement en son sein le savoir-faire de l'organisation du
programme en appliquant les mesures adéquates.

Texte original en allemand



Verifica del progetto chiave TIC IAM Confederazione (gestione dell’identita e
degli accessi)
Organo direzione informatica della Confederazione

L’essenziale in breve

Nel terzo trimestre del 2016 il Controllo federale delle finanze (CDF) ha esaminato il progetto
chiave TIC IAM Confederazione dell’Organo direzione informatica della Confederazione (ODIC).
IAM Confederazione & gia stato sottoposto a una prima verifica nel 20151. Il programma permette
di creare, aggiornare, completare e introdurre basi legali, direttive e standard rilevanti per IAM al
fine di utilizzare in modo affidabile identita, autorizzazioni, attributi e dati anche a livello interorga-
nizzativo.

A un passo dalla sua conclusione il programma rispetta le scadenze e i requisiti finanziari

La conclusione del progetto IAM Confederazione era prevista per la fine del 2016. Nel mese di marzo
del 2016 e stato autorizzato un ampliamento del programma che prevede il trasferimento di 500 000
franchi e la competenza di risultati definiti alla linea gerarchica del’ODIC nel 2017.

Al 31 ottobre 2016 erano stati impiegati 8,65 milioni del credito complessivo di 10,72 milioni. Al mo-
mento della verifica si prevedeva che alla fine del programma circa 370 000 franchi del credito d’im-
pegno rimarranno inutilizzati.

Il CDF ritiene che 'ampliamento del programma sia sufficientemente giustificato e che al momento
della verifica il programma rispettasse i requisiti finanziari e le scadenze.

Competenze di alto livello prevalgono sugli aspetti di gestione e di direzione

A causa della loro elevata complessita, 'accento & stato posto sui temi tecnici, mentre quelli di ge-
stione e di direzione sono stati relegati in secondo piano. Dato che al momento della pubblicazione
del rapporto IAM Confederazione dovrebbe gia essere concluso, il CDF rinuncia a formulare racco-
mandazioni in merito alla gestione e alla direzione. Le conclusioni e le aspettative sono gia state
comunicate al’ODIC in occasione del colloquio sui risultati.

La direzione del programma IAM deve essere garantita a livello federale

Al momento della verifica, all'interno della Confederazione erano in esercizio numerosi servizi |AM
e continuera ed essere cosi anche in futuro. Percio i risultati che il programma deve fornire sono
riferiti a un «sistema globale IAM Confederazione» e valgono quindi allo stesso modo per tutti i for-
nitori di prestazioni.

La modalita con cui i risultati da conseguire sono trasmessi alla linea gerarchica e vi vengono riuti-
lizzati & determinante per proteggere gli investimenti operati in questo contesto. Nel tempo, I'evolu-
zione dei servizi dei singoli fornitori di prestazioni non puo divergere.

1l rapporto di verifica PA 15479 & disponibile sul sito Internet del CDF.
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Il CDF si aspetta dall’ODIC che si adoperi per garantire la direzione di IAM a livello di Confederazione
e che integri stabilmente nella linea gerarchica il know-how dell’organizzazione del programma
attraverso 'adozione di misure adeguate.

Testo originale in tedesco



Audit of the key ICT project IAM Bund (identity and access management)
Federal IT Steering Unit

Key facts

In the third quarter of 2016, the Swiss Federal Audit Office (SFAO) audited the key ICT project
IAM Bund of the Federal IT Steering Unit (FITSU). IAM Bund had already been audited for the first
time in 20151, IAM-related legal foundations, requirements and standards are created, updated,
completed and introduced with this programme so that identities, authorisations, attributes and
data can be safely used beyond organisational limits.

The programme is nearing completion and is on track in terms of financing and time

IAM Bund should be completed at the end of 2016. In March 2016, a change to the programme's
scope was approved, resulting in the establishment of defined deliverables, together with an amount
of 500 000 CHF, being switched to the line organisation in the FITSU by 2017.

Up to 31 October 2016, CHF 8.65 million of the overall budget of CHF 10.72 had been used. At the
time of the audit, an underrun of the guarantee credit of about 370 000 CHF was expected by the
end of the programme.

The SFAO is of the opinion that the change in the programme's scope was duly justified and at the
time of the audit, the programme was on track in terms of schedule and budget.

High level of specialist commitment is a burden for management and control aspects

Because of the high level of complexity, work was carried out more on specialist topics and manage-
ment and control aspects of the programme faded into the background. Given that IAM Bund will
probably be concluded by the time the report is published, the SFAO will refrain from making recom-
mendations on management and control topics. The SFAO informed the FITSU of the findings and
expectations when the results were discussed.

Federal control of IAM has to be ensured

At the time of the audit and also in the future, several IAM services will be operated. The deliverables
of the programme thus relate to an "overall IAM Bund system", i.e. they apply equally for all service
providers.

The way in which the deliverables are transferred to the line organisation and continue to be used
there is decisive for the investment protection of the results gathered. During the course of time, the
services of the individual service providers must not diverge again.

The SFAO expects the FITSU to do its utmost to ensure federal steering of IAM and to transfer know-
how from the programme to the line organisation over the long term with appropriate measures.

Original text in German

1 The audit report PA 15479 is available on the SFAO website.



Generelle Stellungnahme des Informatiksteuerungsorgans des Bundes:

Das ISB nimmt mit Befriedigung von den Feststellungen der EFK Kenntnis, wonach das Programm
finanziell und terminlich im Plan ist und die Bearbeitung der Restanzen ausreichend begriindet noch
abgearbeitet werden. Es teilt die Beurteilung der EFK, dass eine der grossen Herausforderungen
nach Programmabschluss die Steuerung und koordinierte Weiterentwicklung des Gesamtsystems
»JAM Bund“ und die Weiterentwicklung des erworbenen Wissens darstellt. Das ISB steuert das Ge-
samtsystem Uber die nétigen Vorgaben und fuhrt den Standarddienst IAM. In Bezug auf die Beset-
zung der Rolle des Qualitats- und Risikomanagements wahrend der letzten Monate des Programms
weist das ISB darauf hin, dass es angesichts des Programmfortschrittes auf eine kurzfristige Wie-
derbesetzung nach einem Abgang verzichtet hat, da aufgrund der nétigen Einarbeitung die Rolle
kaum noch Wirkung héatte zeigen kénnen.
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1 Auftrag und Vorgehen

1.1 Ausgangslage

Gestutzt auf die «Weisungen des Bundesrates zu den IKT-Projekten in der Bundesverwaltung und
zum IKT-Portfolio des Bundes vom 1. Juli 2015» prifte die Eidgendssische Finanzkontrolle (EFK)
beim Informatiksteuerungsorgan des Bundes (ISB) das Programm ldentitats- und Zugangsverwal-
tung Bund (IAM Bund). Das Programm IAM Bund wurde bereits 2015 erstmalig geprift2.

IAM Bund befand sich zum Zeitpunkt der aktuellen Prifung, mit noch zwei aktiven Projekten in der
Umsetzungsphase, kurz vor der Abschlussphase.

1.2 Priiffungsziel und -fragen

Ziel der Prufung war es, den Programmstatus und die Risiken hinsichtlich der Zielerreichung von
IAM Bund zu beurteilen. Folgende Fragen standen im Vordergrund:

e Ist das Programm IAM Bund zeitlich und kostenmassig planméssig auf Kurs?

o Trifft das ISB angemessene Massnahmen, damit die IAM-Vorgaben zuklnftig bundesweit kon-
sequent und flachendeckend umgesetzt werden?

e Wird mit der Verschiebung von Teilen des Programmes IAM Bund auf 2017 der Gesamtumfang
verandert/minimiert? Sind Ursachen und Auswirkungen ausreichend belegt und begrindet?

e Erfolgt die Koordination mit dem Projekt ICAM zielfihrend?

e Stellt die Projektbegleitung (als Teil des Programms IAM Bund) sicher, dass die Programmer-
gebnisse in den aktuellen Bundesprojekten angewendet werden?

e Sind die Angaben / Daten im IKT-Schlisselprojekt-Reporting des Informatiksteuerungsorgans
des Bundes (ISB) verlasslich / plausibel?

e Wurden die Empfehlungen aus der Schlisselprojekt-Prifung von 2015 umgesetzt?

1.3 Prifungsumfang und -grundsatze

Die Prufung wurde von Martin Schwaar (Revisionsleitung), Peter Birki und Louis Bodenmann vom
1. September bis 31. Oktober 2016 durchgefiihrt. Die Besprechung der Ergebnisse fand am 1. No-
vember 2016 statt. Zur Erfillung des Prifauftrags hat die EFK Interviews mit Schllisselpersonen in
der Stamm- und Programmorganisation durchgefiihrt. Sie hat die Projektdokumentation kritisch be-
urteilt und anhand der Unterlagen die Interviewergebnisse Uberpruft.

1.4 Unterlagen und Auskunftserteilung

Alle Beteiligten haben der EFK die notwendigen Auskuinfte in offener und konstruktiver Weise erteilt.

2 Der Priifbericht 15479 ist auf der Webseite der EFK abrufbar.
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2 Das fachlich anspruchsvolle Programm steht kurz vor dem Abschluss

2.1 Um was geht es beim Programm IAM Bund?

Der massiv steigende Umfang der organisationstibergreifenden Nutzung von Informationen in der
Bundesverwaltung kann nur noch mit Gbergreifend koordinierten Diensten effizient gewahrleistet
werden. Auch muss Uber die sogenannte Foderation sichergestellt werden, dass Identitaten, Berech-
tigungen, Attribute und Daten lber Organisationsgrenzen hinweg vertrauensvoll verwendet werden
kénnen.

Mit dem Programm werden dazu Rechtsgrundlagen, Vorgaben und Standards geschaffen, aktuali-
siert, vervollstéandigt und eingeftihrt. Von Dritten gepflegte Informationen tGber Subjekte und ihre
Rechte/Attribute/Rollen werden dabei, wo méglich, wiederverwendet und die entsprechenden Ver-
trauensbeziehungen aufgebaut. Die Effizienz und Effektivitat der IAM-Prozesse werden verbessert
und einheitlich fur die gesamte Bundesverwaltung etabliert.

Das Programm IAM Bund weist nicht die typische finanzielle Dimension eines IKT-Schlisselprojekts
auf. Es wurde vom Bundesrat auf die Liste der Schllisselprojekte gesetzt, da die Lieferergebnisse
des Programms jede Verwaltungseinheit betreffen.

Diese Lieferergebnisse sind Grundlage der IKT-Teilstrategie IAM, welche eine Massnahme der
Stossrichtung «S02 — Organisationsiibergreifende Kooperation» der Informatikstrategie Bund 2012—
2015 darstellte.

Auch fur den Schwerpunktplan 2017-2019, der das Umsetzungsinstrument der E-Government-Stra-
tegie Schweiz ist, spielt das IAM Bund eine wichtige Rolle.

2.2 Das Programm IAM Bund steht kurz vor dem Abschluss

Das Programm IAM Bund soll Ende 2016 abgeschlossen werden. Da es viel in die Umsetzung in-
vestieren musste, insbesondere fur den Standarddienst IAM im ISB, kénnen nicht mehr alle ur-
springlich vorgesehenen Lieferergebnisse innerhalb des Programmes erstellt werden. Daher wurde
im Mérz 2016 eine Anderung des Programmumfangs genehmigt, mit welcher die Erstellung definier-
ter Lieferergebnisse zusammen mit einem Betrag von 0,5 Millionen Franken auf 2017 in die Linie im
ISB verschoben werden.

Das Programm ist zum Prifzeitpunkt, bezogen auf den neuen Programmumfang, terminlich und
finanziell im Plan.

Bis 31. Oktober 2016 wurden 8,65 Millionen Franken des Gesamtbudgets von 10,72 Millionen ver-
wendet. Im Vorfeld des Programmes wurden im Jahr 2013 fiir Vorbereitungsarbeiten 0,77 Millionen
Franken Uber departementale Mittel beglichen.

Fir das Gesamtbudget besteht ein Verpflichtungskredit (VK)3. Laut aktueller Planung werden noch
Kosten von ca. 1,7 Millionen Franken bis Programmende auflaufen, in denen die 0,5 Millionen Fran-
ken bereits enthalten sind, welche in die Linie im ISB verschoben werden.

3 Siehe Bundesratsbeschluss vom 16. April 2013
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Folglich wird eine Unterschreitung des VK von ca. 0,37 Millionen Franken erwartet.

Beurteilung

Aus Sicht der EFK wurden durch die Anderung des Programmumfangs vom Mérz 2016 die erh6hten
Unterstitzungsleistungen durch das Programm bei der Umsetzung bei den Leistungserbringern
nachtréglich gerechtfertigt. Diese Leistungen waren gemass Programmleitung nétig, da andererseits
die Akzeptanz bei den Leistungserbringern von IAM-Diensten im Bund nicht gegeben gewesen wéare.
Die Unterstiitzung erfolgte zu einem grossen Teil flr den Standarddienst IAM im I1SB.

Aus Sicht der EFK ist der Programmfortschritt nach der Anpassung vom Marz 2016 im Plan.

2.3 Hohe Fachlichkeit zulasten von Fithrung und Steuerung

Bedingt durch die hohe Komplexitat wurde eher an fachlichen Themen gearbeitet, die Fihrungs- und
Steuerungsaspekte des Programmes traten dabei in den Hintergrund.

Die Rolle des Qualitéts- und Risikomanagers wurde nach dessen Abgang im Mérz 2016 nicht wieder
besetzt (vgl. dazu Anhang 3: Empfehlungen Nr. 6 und 7). Beim Qualitats- wie auch beim Risikoma-
nagement fehlte daher in den letzten Programmphasen die neutrale Beurteilung auf Steuerungs-
stufe. Zudem wurden die Risiken auf Programmstufe seit Mérz 2016 nicht mehr aktualisiert und der
Risikomanagement-Prozess ist rudimentar dokumentiert.

Beurteilung

Aus Sicht der EFK hatte starker auf die HERMES-konforme Abwicklung des Programmes geachtet
werden sollen. Es ist verstandlich, dass die Programmfihrung mit ihrem hohen Spezialisten-Wissen
stark in der Umsetzung mitwirkte. Dieses Wissen wurde im Programm IAM Bund dringend benétigt.

Da IAM Bund zum Zeitpunkt der Berichtsveroffentlichung voraussichtlich beendet sein wird, verzich-
tet die EFK darauf, Empfehlungen zu Fuhrungs- und Steuerungsthemen abzugeben. Die Erkennt-
nisse und Erwartungen wurden dem ISB anlasslich der Ergebnisbesprechung mitgeteilt und die EFK
geht davon aus, dass in kiinftigen Projekten und Programmen auch den formalen Aspekten der Fih-
rung und Steuerung genltgend Aufmerksamkeit geschenkt wird.

3 Berichterstattung an Bundesrat und Parlament iiber 1AM ist verlasslich

Das Informatiksteuerungsorgan des Bundes (ISB) hat den Bundesrat und dieser die Finanzdelega-
tion der eidg. Rate (FinDel) mit dem Reporting tUber die IKT-Schlisselprojekte des Bundes per
30. Juni 2016 Uber den Stand des Programms IAM Bund informiert?.

IAM Bund meldet per 30. Juni 2016 den Gesamtstatus «griin» mit gleichbleibender Tendenz.

4 Bundesratsbeschluss vom 26. Oktober 2015 «Bericht iiber den Stand der IKT-Schliisselprojekte des Bundes per
30. Juni 2016 sowie Antwortschreiben an die FinDel und die GPK».
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Die EFK hat Termine, Finanzen, Status und Risiken mit dem programminternen Berichtswesen ab-
gestimmt. Die Termine und Finanzen, der Status sowie die drei gemeldeten Top-Risiken entspra-
chen zu diesem Zeitpunkt denjenigen im Programm.

Beurteilung

Die EFK fand keine Hinweise, welche einen Zweifel an der Verlasslichkeit der Angaben zum Programm
IAM Bund per 30. Juni 2016 an den Bundesrat und die FinDel begriinden wiirde.

4 Der Programmerfolg ist abhingig von der Uberfiihrung der Lieferergebnisse
in die Linienorganisation und einer bundesweiten Steuerung von IAM

Aktuell werden im Bund mehrere IAM-Dienste betrieben®:

- Standarddienst IAM des ISB mit den Leistungserbringern BIT und ISC EJPD,
- Eidgenossisches Departement flr auswartige Angelegenheiten,

- Fuhrungsunterstiitzungsbasis (Projekt ICAM, aktuell in Erarbeitung),

- Eidgenossisches Departement flr Wirtschaft, Bildung und Forschung.

Das Programm IAM Bund basiert auf der IKT-Strategie des Bundes 2012—-2015, im Speziellen auf
der strategischen Stossrichtung S02, mit dem folgenden Wortlaut: ,,Unter der Federfiihrung des ISB
erarbeiten Leistungsbeziiger und Leistungserbringer eine bundesweite Teilstrategie «ldentitats- und
Zugriffsmanagement (IAM)» und fiihren aufeinander abgestimmte Identitatsverwaltungsprozesse
ein. Die daflrr nétigen Instrumente und Werkzeuge werden aufgebaut.

Die Lieferergebnisse des Programmes beziehen sich daher auf ein «Gesamtsystem IAM Bund>», das
heisst sie gelten fur alle Leistungserbringer gleichermassen.

Beurteilung

Aus Sicht der EFK ist der Entscheid fir die Art, wie die Lieferergebnisse in die Linienorganisation
Uberfuhrt und dort weiterverwendet werden, massgebend fiir den Investitionsschutz der erarbeiteten
Resultate.

Es besteht insbesondere die Gefahr, dass sich die Dienste der einzelnen Leistungserbringer im Lauf
der Zeit wieder auseinander entwickeln.

Da die Steuerungsaufgaben mit der IKT-Strategie und IAM-Teilstrategie als bundesweit deklariert
worden sind, erachtet die EFK eine synchrone Weiterentwicklung von IAM Uber den gesamten Bund
als zwingend. Den Auftrag und die notwendigen Kompetenzen fir die zentrale Steuerung erhéalt das
ISB mit der Verordnung uber die Identitats-Verwaltungssysteme und Verzeichnisdienste des Bundes
(IAMV) vom 19. Oktober 2016.

5 Gemass Bundesratsbeschluss vom 29. Juni 2016 «Marktmodell fiir den erweiterten IKT-Standarddienst fiir die Iden-
titats- und Zugangsverwaltung Version 2 (IAM V2)» beziehen kinftig alle Verwaltungseinheiten der zentralen Bundes-
verwaltung, abgesehen von den dort bezeichneten Ausnahmen, alle IAM-Dienste iber den Standarddienst IAM des
ISB. Migrationen von bestehenden Fachanwendungen mit integrierten IAM-Komponenten sollen so weit als moglich
im Rahmen des Lebenszyklus der Fachanwendung vollzogen werden.
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IAM ist eine komplexe Thematik und im Bund ist wenig eigenes Know-how vorhanden. Deshalb
wurde im Programm IAM Bund Fachwissen aufgebaut, indem vor allem zu Beginn vorwiegend
externe Ressourcen eingesetzt wurden.

Die EFK erwartet, dass das ISB alles daran setzt, eine bundesweite Steuerung von IAM sicherzu-
stellen und mit geeigneten Massnahmen das Know-how dauerhaft von der Programm- in die Linien-
organisation zu Uberfiihren.

5 Die Empfehlungen aus der Schliisselprojektpriifung IAM von 2015 wurden
teilweise umgesetzt

Zu den Empfehlungen der EFK im Prifbericht vom 7. Mai 2015 wurden Massnahmen ergriffen,
jedoch nicht alle im Sinne der EFK umgesetzt. Angesichts des flir Dezember 2016 geplanten Pro-
grammabschlusses werden die Empfehlungen abgeschrieben. Fir Details zu den einzelnen Emp-
fehlungen siehe Anhang 3.
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F

6 Schlussbesprechung

Die Schlussbesprechung fand am 8. Dezember 2016 statt. Teilgenommen haben seitens ISB der
Delegierte ISB, der Leiter IKT-Planung und -Steuerung als Auftraggeber und der stellvertretende
Programmleiter sowie seitens GS-EFD die zustandige Fachreferentin. Die EFK war vertreten durch
den Direktor, den Mandatsleiter und den Revisionsleiter.

Die EFK dankt fiir die gewéahrte Unterstiitzung und erinnert daran, dass die Uberwachung der
Empfehlungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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Anhang 1: Rechtsgrundiagen

Bundesinformatikverordnung (BinfV, SR 172.010.58)
Finanzhaushaltgesetz (FHG, SR 611.0)
Finanzhaushaltverordnung (FHV, SR 611.01)
Finanzkontrollgesetz (FKG, SR 614.0)

IKT-Strategie des Bundes 2012—-2015 vom 9. Dezember 2011
IKT-Strategie des Bundes 2016—2019 vom 4. Dezember 2015

Organisationsverordnung vom 17. Februar 2010 fir das Eidgendssische Finanzdepartement (OV-
EFD, SR 172.215.1)

Verordnung Uber den Schutz von Informationen des Bundes (Informationsschutzverordnung,
ISchV, SR 510.411)

Weisungen des Bundesrates zu den IKT-Projekten in der Bundesverwaltung und zum IKT-Portfolio
des Bundes vom 1. Juli 2015

Verordnung Uber die ldentitats-Verwaltungssysteme und Verzeichnisdienste des Bundes (IAMV)
vom 19.10.2016
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Anhang 2: Abkiirzungen, Glossar, Priorisierung der Empfehlungen

Abklrzungen
EFK

FinDel

IKT
IKT-Cockpit ISB
IP

ISB

PA

PCO

QS

RM

VK

Glossar
HERMES

IAM Bund

Eidgendssische Finanzkontrolle
Finanzdelegation der eidgendssischen Rate
Informations- und Kommunikationstechnologie
Controlling-Werkzeug der Bundesinformatik
Internet-Protokoll

Informatiksteuerungsorgan des Bundes
Projektausschuss

Projekt-Controlling

Qualitatssicherung

Risikomanagement

Verpflichtungskredite

Projektmanagementmethode (Bundesstandard)

Programm Identitats- und Zugangsverwaltung Bund

Priorisierung der Empfehlungen

Die EFK priorisiert die Empfehlungen nach den zugrunde liegenden Risiken (1 = hoch, 2 = mittel,
3 =klein). Als Risiken gelten beispielsweise unwirtschaftliche Vorhaben, Verstdsse gegen die Recht-
oder Ordnungsmassigkeit, Haftungsféalle oder Reputationsschaden. Dabei werden die Auswirkungen
und die Eintrittswahrscheinlichkeit beurteilt. Diese Bewertung bezieht sich auf den konkreten Pruf-
gegenstand (relativ) und nicht auf die Relevanz fur die Bundesverwaltung insgesamt (absolut).
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Anhang 3: Nachpriifung aus der Schliisselprojektpriifung 1AM Bund 2015

(Bericht 15479)

Nr.

Empfehlung

Umsetzungsstand

Prio 1

Die EFK empfiehlt dem ISB, dass der Status
des Projekts ICAM der FUB und die Art der
Zusammenarbeit von IAM Bund und ICAM
geklart und Synergien konsequent genutzt
werden. Bei fehlender Kooperation seitens I-
CAM oder dem Programm IAM Bund muss
friihzeitig eine Eskalation aus dem Projekt I-
CAM bzw. dem Programm IAM Bund erfol-
gen.

Erledigt

Prio 1

Die EFK empfiehlt dem ISB, dass die Zu-
sammenarbeit zwischen dem Programm 1AM
Bund und der Abteilung Standarddienste,
insbesondere in Bezug auf Ziele und Finan-
zen, schnellstmdglich geklart und im Pro-
grammmanagementplan von IAM Bund do-
kumentiert wird.

Erledigt

Prio 1

Die EFK empfiehlt dem ISB, dass im Pro-
gramm IAM Bund das PMO und die Projekt-
leitungen IAMB sowie ABA/MIAMI mit unter-
schiedlichen Personen besetzt werden und
insbesondere das Controlling (PMO) von
den Fuhrungsaufgaben getrennt wird.

Erledigt

Prio 1

Die EFK empfiehlt dem ISB ein Vorgehen zu
suchen, damit Projekte mit erhdhten IAM-An-
forderungen, welche nicht tber den Stan-
dard abgedeckt werden kdnnen, zwingend
an das Programm (spéater an die Abteilung
Standarddienste im ISB) gemeldet werden.

Teilweise erledigt

Es wurde eine Checkbox im IKT-Cockpit ein-
gebaut, jedoch I6st diese keine Aktionen auf-
seiten des ISB aus. Die EFK schliesst die
Empfehlung und weist darauf hin, dass es
dem ISB obliegt, Projekte mit erhéhten IAM-
Anforderungen zu erkennen.

Prio 2

Die EFK empfiehlt dem ISB, dass durch das
Programm IAM Bund die Kommunikations-
massnahmen auf allen Stufen empféngerge-
recht intensiviert werden. Das Kommunikati-
onskonzept inklusive Plan ist rasch zu entwi-
ckeln, insbesondere ist die Abstimmung mit
den Leistungserbringern zu institutionalisie-
ren.

Erledigt
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6 Die EFK empfiehlt dem ISB, dass der Quali- | Teilweise erledigt
tats- und Risikomanager (QSRM) im Pro-
Prio 1 . Zum Prifzeitpunkt war die Rolle des Quali-
! gramm IAM Bund stufengerecht ausschliess- u tizettpunktwar di Quali
. tats- und Risikomanagers nicht mehr be-
lich auf der Steuerungsstufe des Programms
. . S . setzt. Das ISB konnte den Sachverhalt aus-
eingesetzt wird und nicht in die operative
. . . . . ichend begriinden. Da das P
Qualitatssicherung eingebunden ist. Das Ri- reichend begrunden. La das Frogramm
. . . Ende 2016 endet, wird die Empfehlung ge-
sikomanagement muss er aktiver und in we-
sentlich kiirzeren Kadenzen wahrnehmen, schlossen.
die Massnahmen mussen terminiert und
Uberwacht werden, der QSRM ist auch zu-
standig fur die Einbringung von Risiken auf
Stufe Steuerung.
7 Die EFK empfiehlt dem ISB, dass im Pro- Teilweise erledigt
gramm IAM Bund die Vorgaben fir die Qua-
Prio 2 . . . Empfehlung wurde zwar um zt, | h
° litatssicherung in den relevanten Dokumen- pfehlung wurde zwar umgesetzt, jedoc
S . nicht in der erwarteten Tiefe. Des Weiteren
ten allenfalls angepasst und diejenigen fir o ) _
das Risikomanagement verbindlich definiert vYar um Pr.u.fzeltpunkt die F\.’olle des Quali-
werden. Die Einhaltung muss durch die Pro- tats- und Risikomanagers nicht besetzt. Da
. . das Programm Ende 2016 endet, wird die
grammleitung und den QSRM eingefordert 9
und Uberwacht werden. Empfehlung geschlossen.
8 Die EFK empfiehlt dem ISB, dass im Pro- Erledigt
_ gramm IAM Bund ein vollstandiger Priifplan
Prio 2 erstellt und die Protokollierung der Prufun-
gen einheitlich geregelt und vorgegeben
wird.
9 Die EFK empfiehlt dem ISB, die Programm- Nicht erledigt
und Projektablage des Programms IAM
Prio 2 Gemass Aussage des Programmleiters erle-

Bund zu vervollstéandigen, auf den aktuellen
Stand zu bringen und zukiinftig aktuell zu
halten. Fur die PM-Plane sind verbindliche
Vorgaben betreffend Umfang und Aktualisie-
rungsperiodizitét zu schaffen. Die Vorgaben
fur das Dokumenten- und Lifecyclemanage-
ment im gesamten Programm |IAM Bund sind

zwingend einzuhalten.

digt, durch PMO professionalisiert. Anléss-
lich der aktuellen Priifung waren die Ablagen
aber nicht auf dem aktuellen Stand. Da das
Programm Ende 2016 endet, wird die Emp-

fehlung geschlossen.
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10

Prio 2

Die EFK empfiehlt dem ISB, das Zusammen-
spiel und die Abh&angigkeiten der einzelnen
bestehenden ISDS-Konzepte innerhalb des
Standarddienstes IAM Bund zu analysieren
und die nétigen Massnahmen abzuleiten.
Die daraus abgeleiteten, ubergeordneten
Regelungen pro hierarchische Stufe des IAM
Bund sind unbedingt zu erarbeiten. Die Erle-
digung dieser Empfehlung sollte vor Ab-
schluss der Konzeptionsphase der Projekte
mit Umsetzungscharakter erfolgen.

Erledigt

11

Prio 1

Die EFK empfiehlt dem ISB, umgehend eine
Beschaffungsplanung zu erstellen und néti-
genfalls mit der zentralen Beschaffungsstelle

abzustimmen.

Erledigt
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