Prifung des DTI-Schliisselprojektes Rechenzentren
VBS/Bund 2020

Armeestab

Das Wesentliche in Kirze

Mit dem im Juli 2014 vom Bundesrat genehmigten Rechenzentren-Verbund soll die hetero-
gene Rechenzentren-Landschaft der Bundesverwaltung in einen Verbund von vier Rechen-
zentren (RZ) konsolidiert werden. Damit kann die Zahl der RZ deutlich gesenkt und der zu-
kiinftige Kapazitatsbedarf der Bundesinformatik kostengiinstiger sowie umweltschonender
sichergestellt werden. Das Eidgendssische Departement fiir Verteidigung, Bevolkerungs-
schutz und Sport (VBS) plante in diesem Rahmen den Neubau von drei RZ. Zwei dieser Anla-
gen werden mit militdrischem Vollschutz gebaut, um das Funktionieren der armeerelevanten
Anwendungen und Systeme in allen Lagen zu gewahrleisten. Das dritte RZ, wird auch von
zivilen Bundesstellen genutzt. Umgesetzt werden diese Vorhaben im Rahmen des DTI-
Schlusselprojektes «Rechenzentren VBS/Bund 2020». Das Projekt umfasst auch den Aufbau
der Digitalisierungsplattform der Armee, also den IKT-Teil der Rechenzentren. Die Gesamt-
kosten fiir das Projekt belaufen sich tber alle Ausbaustufen hinweg auf rund 900 Millionen
Franken fur den Immobilienteil und auf 320 Millionen fir die IKT-Mittel.

Die Priifungsergebnisse der Bauvorhaben zeigen ein durchaus positives Bild. Das Projekt-
management ist zielfilhrend aufgestellt und die Termine sowie Kosten konnten weitgehend
eingehalten werden. Die Gebdudeautomation wurde in den Anlagen « FUNDAMENT» und
«CAMPUS» zweckmassig umgesetzt und die Steuerung und Uberwachung erfolgen nach
gangigen Standards. Die Konzepte zum Aufbau der Digitalisierungsplattform beschreiben
eine hochsichere und skalierbare Technologie und basieren auf erprobten Technologien.

Erfreulicher Stand bei den Bauprojekten

Die Bauprojekte sind gut strukturiert und die Dokumentationen auf einem detaillierten und
guten Stand. Trotz partieller Verzégerungen sind die Projekte teilweise abgeschlossen oder
auf Kurs. Der Kreditrahmen in den Projekten « CAMPUS» und «FUNDAMENT» konnte einge-
halten werden und das Kostenmanagement erwies sich als effektiv. Die Kostenschatzung fir
das Projekt «KASTRO II» steht zum Priifzeitpunkt allerdings noch aus. Aufgrund des Standort-
wechsels und der Tatsache, dass die Anlage neu gebaut werden soll, ist mit merklichen Mehr-
kosten zu rechnen.

Das Risiko- und Qualitatsmanagement ist etabliert und wirksam aufgestellt. Dennoch sollten
besonders risikobehaftete Bestandteile kiinftig Gber alle Projektphasen einer vertieften Qua-
litatssicherung unterzogen werden.

Die Vorgabe aus dem Pflichtenheft zur Verfligbarkeitsklasse des RZ «<FUNDAMENT» wurde
gemass einem friihen Gutachten in zwei Bereichen nicht erfiillt. Mit technischen Massnah-
men konnte die geforderte Verfiigbarkeit fiir die Verbrennungsluft der Notstromanlage er-
reicht werden. Die Abgasfiihrung wurde mit baulichen Massnahmen verbessert. Im Projekt
zum Bau des RZ «KASTRO II» sollte eine derartige Uberpriifung in allen Phasen erfolgen.
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Handlungsbedarf bei den Domotik-Systemen

Der Sicherheit der Domotik-Systeme wurde in den beiden neu gebauten RZ ein hoher Stel-
lenwert eingerdumt. Die Implementierung erfolgte dem Bedarf entsprechend nach den ho-
hen Sicherheitsanforderungen des Bundes und des VBS. Die vorgeschriebenen Sicherheitsdo-
kumente liegen vor, weisen jedoch Differenzen zu den Betriebshandbiichern und den Ser-
vicevereinbarungen auf. Diese Widerspriiche missen bereinigt werden. Die in den Informa-
tionssicherheits- und Datenschutz (ISDS)-Konzepten beschriebenen Massnahmen zur Risiko-
reduktion sind noch nicht konsequent implementiert und deren Umsetzung muss terminiert
und iberwacht werden.

Domotik-Anwendungen missen generell vor der Inbetriebnahme auf einer Integrations- und
Testumgebung geprift werden. Eine solche Umgebung existiert fiir diese Systeme noch nicht.
Hier besteht dringender Handlungsbedarf, welcher aber vom VBS erkannt ist.

Etablierte Standards und neue Technologien fiir die Digitalisierungsplattform der Armee

Mit dem Teilprojekt «Architektur und Infrastruktur (IKT A&I)» wird die hochsichere Platt-
form fiir die Digitalisierung der Armee aufgebaut. Die eingesetzte Technologie und geplante
Kommunikation entsprechen dem heutigen Standard hinsichtlich der Technik und Sicher-
heit fiir hochsichere Plattformen. Der Betrieb und die Weiterentwicklung der Digitalisie-
rungsplattform stellen eine grosse Herausforderung fiir das sich im Aufbau befindliche
Kommando Cyber dar.

Kapazitatsreserven zur Ablosung kleinerer RZ und Systemraumen

Die neuen RZ sind zum Prifzeitpunkt zu 20 Prozent ausgelastet. Reserven fiir die Bestlickung
mit weiteren Systemen und Infrastrukturen sind in den gebauten Teilen vorhanden. Mit den
geplanten Migrationen soll bis ca. Ende 2024 eine Auslastung der militarischen und zivilen RZ
von etwa 50 Prozent erreicht werden.

Das Bundesamt fiir Polizei (fedpol) betreibt Spezialanwendungen mit hohen Sicherheits- und
Verflgbarkeitsanforderungen. In den Jahren 2008-2016 wurde der Systemraum im G1 von
fedpol mit dem Bundesamt flir Bauten und Logistik geplant und per 2018 fertiggestellt. DTI
stufte diesen als RZ-Raum ein und erteilte auch fiir den Betrieb der Anwendungen eine zeit-
lich begrenzte Ausnahmegenehmigung. In enger Zusammenarbeit mit dem Informatik Service
Center des Eidgendssischen Justiz- und Polizeidepartements (ISC-EJPD) wurde nun eine Lo-
sung zur weiteren Synergienutzung erarbeitet. Das RZ G1 soll fir fedpol kiinftig in der Ver-
antwortung des ISC-EJPD betrieben werden und somit Teil des RZ-Verbunds werden, um die
heutigen sowie die neuen Schengen-Anforderungen an die Héchstverfligbarkeit durch ein
zweifach redundantes Regionenkonzept abdecken zu kénnen.

Die Empfehlungen aus friiheren Prifungen wurden umgesetzt. Die Resultate sind tabellarisch
in Anhang 4 dargestellt.
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