Prifung der Schlisselprojekte Werterhalt Polycom
2030 und Nationales sicheres Datenverbundsystem
sowie des Projektes Mobiles breitbandiges

Sicherheitskommunikationssystem
Bundesamt flir Bevolkerungsschutz

Das Wesentliche in Kirze

Das Bundesamt fiir Bevolkerungsschutz (BABS) entwickelt seit Jahren wichtige Bausteine im
Funknetz und Datenaustausch. Mit den drei Vorhaben «Werterhalt Polycom 2030»
(WEP 2030), «Nationales sicheres Datenverbundsystem» (SDVS) sowie «Mobiles breitbandi-
ges Sicherheitskommunikationssystem» (MSK) arbeitet das BABS daran, die Funksysteme
technologisch zu erneuern, das Ausfallrisiko der Systeme zu verringern und diese in die digi-
tale Breitbandkommunikation zu liberfiihren. Zudem sollen mit dem SDVS die Voraussetzun-
gen fir den Lageverbund geschaffen werden. Zwei davon sind IKT-Schliisselprojekte des
Bundes, WEP 2030 seit 2015, SDVS seit 2016.

Was fiir Blaulichtorganisationen im taglichen Einsatz Standard ist, kann heute nicht krisensi-
cher und verschlisselt Gbermittelt werden. Bund und Kantone sind gewillt, diese Sicherheits-
licken zu schliessen. Der Bund wird daftr rund 310 Millionen Franken investieren, wobei
diese Summe je nach Losungsvariante nach oben noch offen ist. Die Eidgendssische Finanz-
kontrolle (EFK) prifte die drei Vorhaben, eines davon bereits zum zweiten Mal*.

Die Priifung zeigte, dass die drei Projekte des BABS ins Stocken geraten sind. Verspatungen
und zdahes Vorankommen kennzeichnen alle drei Vorhaben.

Werterhalt Polycom 2030 ist gefdhrdet

POLYCOM ist ein rund um die Uhr funktionierendes und erprobtes Sicherheitsfunknetz, in das
Bund und Kantone bis 2016 insgesamt rund 1 Milliarde Franken investierten. Der Bund wendet
bis 2030 flir den Werterhalt rund 160 Millionen auf. Die Nachriistung der kantonalen Infrastruk-
tur kostet zuséatzliche 150 bis 200 Millionen Franken. Die technologische Weiterentwicklung
fahrt im Projekt WEP 2030 Uber einen Parallelbetrieb mit der alten und neuen Technologie.
Die Migration sollte bis Ende 2024 abgeschlossen sein, doch das Vorhaben gerat ins Wanken.

Ungeldste technische Probleme und massive Zeitverzogerungen seitens der Lieferanten las-
sen das geplante Migrationsfenster schrumpfen. Vielféltige Massnahmenpakete und Eskala-
tionsversuche konnten die Tempoverlangsamung nicht stoppen. Der Handlungsspielraum ist
zu grossen Teilen ausgeschopft und der Projekterfolg bedroht. Risiken wie ein Ausfall von Lie-
feranten und Schlisselpersonen sowie die Schwierigkeiten in der technischen Umsetzung
sind erheblich. Die EFK empfiehlt dem BABS, vorbereitende Massnahmen zur Bewaltigung
dieser Risiken zu planen.

Nationales sicheres Datenverbundsystem wurde sistiert

Die Abhangigkeit der Bevolkerung von kritischen Infrastrukturen wie Stromversorgung und
Mobilfunk ist gross. Technische Fehler, Cyberattacken oder Naturkatastrophen vermégen die
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zunehmend gebiindelten Telekommunikationssysteme empfindlich zu stéren. Wenn krisen-
resistente Kommunikationssysteme versagen und verladssliche Lagebilder fehlen, kann sich
das gravierend auf die Bewaltigung von Katastrophen und Notlagen auswirken.

Das Vorhaben SDVS soll diese Defizite mit einem robusten Kommunikations- und Datennetz
sowie einem Verbund von Lagesystemen beseitigen. Im Rahmen des mit 150 Millionen Fran-
ken dotierten Auftrags soll das BABS auch die Anbindung der Nutzerstandorte bauen. Das
Vorhaben bleibt aber in der ersten Projektphase stecken. Neue Auslegeordnungen brachten
weder eine anerkannte Losungsarchitektur hervor noch konnten sie die Kontroversen um die
Betreiberrolle beilegen. Verscharfend kommt die ungeklarte Situation beziiglich Personalres-
sourcen hinzu, die das Vorhaben regelrecht in den Stillstand zwingt.

Das Projekt wurde sistiert und ein weiterer Baustein fir eine stabile und geschiitzte Kommu-
nikation in Krisensituationen liegt trotz eines klaren gesetzlichen Auftrags an den Bund in wei-
ter Ferne. Das BABS ist gefordert, die Einbindung von SDVS in die Netzwerkstrategie Bund
und das Marktmodell Bund so rasch wie moglich zu klaren.

Zweifel Giber den Lead bei der Mobilen Breitbandkommunikation

Fir die Partner im Sicherheitsverbund Schweiz ist der Weg in die mobile breitbandige Zukunft
nur zu erahnen. 2023 erwartet der Bundesrat zu diesem Thema einen Bericht mit Hand-
lungsoptionen, um diese Konturen zu scharfen und die Ausrichtung vorzugeben. Das Grund-
bedirfnis fur MSK ist unbestritten, denn die schmalbandige Funktechnologie hat vor-
aussichtlich 2035 ausgedient.

Die im Bundesratsbeschluss vom 29. Januar 2020 zugewiesene Koordinationsrolle wird vom
BABS sehr eng ausgelegt und die inhaltliche Flihrung den Kantonen libergeben, obwohl es im
Falle der Realisierung gemass den rechtlichen Grundlagen die Verantwortung fiir das Funkti-
onieren des Gesamtsystems tragen wird. Vor diesem Hintergrund empfiehlt die EFK dem
BABS, seine Rolle im Pilot MSK rasch zu definieren, um seine Verantwortung fiir das Gesamt-
system wahrnehmen zu kénnen und dieses mit dem Vorhaben Telekommunikation der Ar-
mee enger abzustimmen.

Telekommunikationssysteme ohne strategische Steuerung

Die Telekommunikationssysteme des BABS sind unabhangig voneinander entstanden und nur
lose in einem Verbund zusammengefasst. Eine leicht verstandliche Gesamtsicht aller Systeme
des BABS fehlt, obwohl moderne Systeme zunehmend untereinander gekoppelt sind und
kaum mehr unabhangig betrieben werden kénnen. Das ist darauf zurilickzufiihren, dass we-
der Strategie noch Architekturen und Portfoliomanagement Wirkung entfalten.

Um den kiinftigen Herausforderungen zu begegnen, muss das BABS wesentliche Grundlagen
erarbeiten. Dazu gehort ein Entwicklungspfad, der Uber einen langeren Zeithorizont aufzeigt,
in welche Richtung das BABS die Systemlandschaft zu entwickeln gedenkt. Des Weiteren sind
die bestehenden Werkzeuge fir die strategische Steuerung der Telekommunikationssysteme
in einen Gesamtkontext zu bringen und inhaltlich zu starken.

Die Unterstiitzung des Departements ist in Krisenzeiten essenziell

Ende 2019 entschied das Departement, sich vom friiheren Direktor BABS zu trennen. Ad in-
terim wurde fiir neun Monate ein neuer Direktor eingesetzt, welcher am 1. Januar 2021 von
der neuen Direktorin abgeldst wurde. Diese in kurzer Frist wiederholten Wechsel in der Amts-
leitung bendtigen in einer Krisenzeit die sorgfaltige und enge Begleitung des Departements.
Die EFK stellt fest, dass sich das Departement heute des Ernsts der Lage bewusst ist.
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