EIDGENOSSISCHE FINANZKONTROLLE
CONTROLE FEDERAL DES FINANCES
CONTROLLO FEDERALE DELLE FINANZE
SWISS FEDERAL AUDIT OFFICE

Priufung der Sicherheit
von CuriaPlus

Parlamentsdienste

EFK-23702 | inkl. Stellungnahmen | 14. September 2023



Bestelladresse

Adresse de commande
Indirizzo di ordinazione
Ordering address
Bestellnummer

Numéro de commande
Numero di ordinazione
Ordering number
Zusatzliche Informationen
Complément d’informations
Informazioni complementari
Additional information
Abdruck

Reproduction

Riproduzione

Reprint

Eidgendssische Finanzkontrolle (EFK)
Monbijoustrasse 45

3003 Bern

Schweiz

101.23702

www.efk.admin.ch
info@efk.admin.ch
+4158463 1111

Gestattet (mit Quellenvermerk)
Autorisée (merci de mentionner la source)
Autorizzata (indicare la fonte)

Authorized (please mention source)

EFK-23702 | inkl. Stellungnahmen | 14. September 2023



Inhaltsverzeichnis

Das Wesentliche in KUIrze........ccceciiiiiiiiiinneiiiiiiiiniimissssimsmssemsssssesses q
=TT o= I =T T T = 6
L’'eSSeNZIale iN BreVe .....ccoiiiiieieeiiiiiiiiiiniisiiniiinrcrsssisssnnnsesssssssssssnnsssssssssssssssesssssssssssssssssnnnes 8
L=V - ot £ 10
1 AUftrag und VOrgehen..... .ot rreee s rrees s rene s s renesesseenssesssnnsssssennssssnennns 13
O R YU Y= 2= V= {y - V=SSR 13
1.2 Prifungsziel UNd -fragen.........cocieiiiciie ettt et e e e tae e e e eaaee e 13
1.3 Prifungsumfang und -grundsatze .......cccccveeiiciiee i 13
1.4  Unterlagen und Auskunftsertilung .......cccceeeciiiieiciiee e 14
1.5  SchlusSheSPreChUNG ....cccueiiii e e 14
2 Informationssicherheit bei CUriaPIUs ........ccceeeeiiiiiiiiiiiiiniiicnrrres e eeenns 15
2.1 Sicherheitsdokumentente missen Uiberarbeitet und abgenommen werden............. 15
2.2 Risiken werden nicht zentral verwaltet..........ccoovviiiiiriiiiiini e 16
2.3 Systemprifungen missen wiederholt und erweitert werden ..........ccccceeeecvieeeennneen.. 17
2.4  Kein Ubergeordnetes Monitoring vorhanden.........ccccvvvieeeeiiiccciiieeee e 18
2.5 Ein Ubergeordnetes Schwachstellenmanagement fehlt..........cccccoeieeiiiieeccieeeccneen. 19
2.6 Die Verantwortlichkeiten im Lieferantenmanagement missen geklart werden........ 20

2.7 Fehlende Georedundanz und fehlende Offsite Backups kdnnen zu
Betriebsunterbriichen und Datenverlust flhren........ccccoveeeiiiiicieeccee e 21

2.8 Das betriebliche Kontinuitatsmanagement deckt Abhangigkeiten von der IT nicht

U] =T Tol a =Y Ve - | o TSRS 22
3 Umsetzung fritherer Empfehlungen ..........coee i e nneaes 24

3.1 Sicherheitsprifungen von isolierten Systemen zeigen ein wenig realistisches Bild ... 24
3.2 Dokumente und Vertrage sind zu finalisieren ........cccecvveeieiiieeicciee e, 24

3.3 Eine Risikoanalyse wurde erstellt, die geforderten Dokumente fiir CuriaPlus sind noch

IN BEAIDEITUNE ..ottt e et e e e et e e e e be e e e e nbaeeeeensteeeeennees 25
Anhang 1: Rechtsgrundlagen und parlamentarische Vorstosse........cccceeeirieeeiciiienicrieneccrnennnens 26
ANhang 2: ABKUIZUNGEN........iveiiieiiiecitctreinirscreeerenereeersasssnssenesssensssensssensessnssssnssssnssssnns 27
ANNANE 3: GlOSSAN...ccieuiiiiieiiiiiiieirreerrrereerera e s renasseseennssssernsssssenasssssenssssseensssssesnssssnennssssnenn 28

EFK-23702 | inkl. Stellungnahmen | 14. September 2023 3



Prifung der Sicherheit von CuriaPlus
Parlamentsdienste

Das Wesentliche in Kirze

Die Parlamentsdienste (PD) unterstitzen die Bundesversammlung und ihre Organe bei der
Erfallung ihrer Aufgaben. Neben anderen Dienstleistungen stellen sie die Informatiksys-
teme und -anwendungen fir die Bundesversammlung und die eigenen Mitarbeitenden be-
reit. Der Verwaltungsdelegation obliegt die oberste Leitung der PD. Mit einer 2018
angenommenen Motion beauftragte das Parlament die Verwaltungsdelegation, die Digita-
lisierung des Rats- und Kommissionsbetriebs voranzutreiben und den PD die dafiir notwen-
digen Auftrage zu erteilen. Die beiden IT-Projekte CuriaPlus und Cervin (Parlnet) sind dafir
von zentraler Bedeutung.

Bereits 2021 prifte die Eidgendssische Finanzkontrolle (EFK) die Anwendung CuriaPlus,
resp. Parlnet und die darunterliegende Plattform Liferay.! Dabei stellte sie diverse Mangel
fest. Entsprechend hat die EFK die IT-Sicherheit vor der Inbetriebnahme von CuriaPlus
erneut geprift. Zudem Uberprifte sie den Stand der Umsetzung friiherer Empfehlungen.

Trotz positiver Entwicklungen bei der Governance und der Organisation bestehen bei bei-
den Projekten CuriaPlus und Parlnet noch Verbesserungspotenziale, insbesondere in den
Bereichen Informatiksicherheit, Service Level Agreements (SLA) und Datensicherung.

Die Festlegung einer Governance und die Reorganisation der IT sind zielfiihrend

Die Geschaftsleitung der PD hat im Oktober 2022 die Digitalisierungsstrategie der Parla-
mentsdienste in Kraft gesetzt. Anfang 2023 hat die Verwaltungsdelegation die «Weisung
zur Gouvernanz in Bezug auf die digitalen Dienstleistungen» in Kraft gesetzt. In der Infor-
matik flhrten die PD eine umfassende Reorganisation durch und stellten sich neu nach dem
agilen Framework SAFe auf. Zusatzlich wurde das neue Ressort «Digitale Dienstleistungen»
personell aufgestockt.

Kinftige Entwicklungen wie das neue Informationssicherheitsgesetz oder moégliche Folgen
einer Nutzung von Cloud-Diensten wurden proaktiv angegangen und der Verwaltungsdele-
gation vorgestellt.

Die Sicherheitsdokumente miissen iiberarbeitet und abgenommen werden

Die PD richten sich bei der Projektdurchfiihrung nach den Vorgaben von SAFe. CuriaPlus
wird noch nach HERMES gefiihrt und nach Inbetriebnahme und formellem Abschluss nach
den Vorgaben von SAFe weitergefiihrt. Entsprechend wurden auch eine Schutzbedarfsana-
lyse und ein Informationssicherheits- und Datenschutzkonzept erstellt. Es erfolgte jedoch
keine formelle Abnahme dieser Dokumente.

1

«Prifung des Projektes CURIAplus» (PA 21310), abrufbar auf der Website der EFK.
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Der IT-Grundschutz soll die minimalen organisatorischen, personellen und technischen Si-
cherheitsvorgaben im Bereich Informatiksicherheit flir samtliche Informatikmittel verbind-
lich festlegen, inkl. der zu ergreifenden Massnahmen. Bei den PD ist nicht klar geregelt,
welche Standards fir den Grundschutz beigezogen werden und welche Massnahmen vor-
gesehen sind.

Der Umfang der IT-Sicherheitstests soll erweitert werden

Flr Parlnet und die Plattform Liferay wurden mehrere externe Sicherheitsprifungen durch-
gefiihrt. Die Befunde daraus konnten noch nicht alle behoben werden. Zusatzlich wurde ein
Quellcode-Review vorgenommen, bei dem keine kritischen Schwachstellen festgestellt
wurden. Eine bereits in der letzten EFK-Prifung geforderte Ausweitung des Testumfangs
auf weitere verbundene Umsysteme wurde zudem nicht umgesetzt. Dies ist jedoch nétig,
um eine ganzheitliche Sicht der IT-Sicherheit der PD zu erhalten.

Eine externe Sicherheitspriifung von CuriaPlus im April 2023 konnte aufgrund von Neuin-
stallationen nicht vollstdandig durchgefiihrt werden. Die PD haben die Wiederholung der
Tests flr August 2023 in Auftrag gegeben, d. h. nach der im Juli erfolgenden Inbetriebnahme.
Die Tests sollten gemass Empfehlung der EFK auf die Umsysteme ausgeweitet werden.

Die SLA und Notfallkonzepte miissen definiert und aufeinander abgestimmt werden

Um im Stoérungsfall rasch reagieren zu kdnnen, mussen die Verantwortlichkeiten der ver-
schiedenen Lieferanten geklart und vertraglich in den SLA definiert werden. Sowohl fiir
CuriaPlus als auch fur Parlnet fehlen noch Notfallkonzepte. Ausserdem muss die Durchfihr-
barkeit der Notfallmassnahmen regelmassig getestet werden.

Ausgelagerte Backups miissen erstellt und eine Georedundanz gepriift werden

Da die PD als kritische Infrastruktur eingestuft wurden, sollten sie eine Georedundanz mit
zwei raumlich getrennten Rechenzentren priifen. Im Minimum sollten die PD Offsite-Ba-
ckups auf einem entfernten Server oder auf Medien ausserhalb des eigenen Rechenzent-
rumstandorts bereithalten.

Drei Empfehlungen aus der Priifung von 2021 sind teilweise umgesetzt

Die PD haben eine weitere Sicherheitsprifung und einen Code Review durchfiihren lassen.
Der Umfang der Sicherheitspriifung wurde jedoch nicht wie empfohlen erweitert.

Die geforderten Dokumente, Vertrage und eine Risikoanalyse sind vorhanden, jedoch noch
in Bearbeitung. Somit sind die Empfehlungen nur teilweise umgesetzt.
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Audit de la sécurité de CuriaPlus
Services du Parlement

L’essentiel en bref

Les Services du Parlement (SP) assistent I’Assemblée fédérale et ses organes dans I'accom-
plissement de leurs taches. Parmi d’autres services, ils mettent des systémes et des appli-
cations informatiques a disposition de I'Assemblée fédérale et de son personnel. La
Délégation administrative assume la direction supréme des SP. Dans une motion adoptée
en 2018, le Parlement I'a chargée d’aller de I'avant avec la numérisation des activités des
conseils et des commissions et de donner aux SP les mandats nécessaires a cette fin. Les
deux projets informatiques CuriaPlus et Cervin (Parlnet) sont essentiels a cet égard.

En 2021 déja, le Controle fédéral des finances (CDF) a examiné les applications CuriaPlus et
Parlnet ainsi que la plateforme sous-jacente Liferay.! A cette occasion, il a relevé diverses
lacunes. Par conséquent, le CDF a a nouveau examiné la sécurité informatique avant la mise
en service de CuriaPlus. Il a en outre vérifié dans quelle mesure les précédentes recomman-
dations ont été mises en ceuvre.

Malgré des développements positifs en matiére de gouvernance et d’organisation, les deux
projets CuriaPlus et Parlnet présentent encore un potentiel d’'amélioration, en particulier
dans les domaines de la sécurité informatique, des accords de niveau de service (Service
Level Agreements, SLA) et de la sécurité des données.

La mise en place d’'une gouvernance et la réorganisation de I'informatique sont appropriées
pour atteindre I’objectif visé

En octobre 2022, la direction des SP a mis en place la stratégie de numérisation des Services
du Parlement. Au début de I'année 2023, la Délégation administrative a mis en vigueur une
« Directive sur la gouvernance en matiere de prestations numériques ». Dans le domaine
de lI'informatique, les SP ont procédé a une réorganisation compléte et I'ont restructuré
selon la méthode agile SAFe. En outre, les effectifs de la nouvelle unité « Prestations numé-
riques » ont été augmentés.

Les développements futurs tels que la nouvelle loi sur la sécurité de I'information ou les
conséquences possibles d’une utilisation de services en nuage ont été abordés de fagon
proactive et présentés a la Délégation administrative.

Les documents relatifs a la sécurité doivent étre révisés et approuvés

Les SP se basent sur les directives de SAFe pour la mise en ceuvre des projets. L'application
CuriaPlus est toujours gérée conformément a HERMES et, une fois mise en service et ache-
vée formellement, elle s’appuiera sur les directives de SAFe. Par conséquent, une analyse
des besoins de protection a été effectuée et un concept de sécurité de I'information et de
protection des données a été établi. Ces documents n’ont toutefois pas fait I'objet d’'une
acceptation formelle.

1

« Audit du projet CURIAplus » (n° d’audit 21310), disponible sur le site Internet du CDF.
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La protection informatique de base doit établir les exigences minimales de sécurité infor-
matique a respecter concernant I'organisation, le personnel et la technique pour tous les
moyens informatiques, y compris les mesures a prendre. Les SP n’ont pas clairement défini
les normes a prendre en compte pour la protection de base, ni les mesures prévues.

Les tests de sécurité informatique doivent étre étendus

L’application Parlnet et la plateforme Liferay ont été soumises a plusieurs tests de sécurité
externes. Les failles constatées n’ont pas toutes pu étre corrigées. De plus, une revue de
code a été effectuée, lors de laquelle aucune faille critique n’a été détectée. Les tests n’ont
en outre pas été étendus aux systémes environnants connectés, comme cela avait été de-
mandé dans le dernier audit du CDF. Cette extension est pourtant nécessaire pour obtenir
une vue d’ensemble de la sécurité informatique des SP.

En avril 2023, il n’a pas été possible d’effectuer un examen externe complet de la sécurité
de CuriaPlus en raison de nouvelles installations. Les SP ont demandé que les tests soient
répétés en aolt 2023, soit aprés la mise en service qui a eu lieu en juillet. Les tests devraient
étre étendus aux systemes environnants, conformément a la recommandation du CDF.

Les SLA et les plans d’urgence doivent étre définis et harmonisés

Afin de pouvoir réagir rapidement en cas de perturbations, les responsabilités des diffé-
rents fournisseurs doivent étre clarifiées et définies contractuellement dans les SLA. Il
n’existe aucun plan d’urgence pour CuriaPlus ni pour Parlnet. En outre, la faisabilité des
mesures d’urgence doit étre testée régulierement.

Des sauvegardes hors-site doivent étre établies et une géoredondance envisagée

Les SP étant considérés comme infrastructure critique, ils devraient envisager une géore-
dondance, soit le recours a deux centres de calcul situés a des endroits distincts. Au mini-
mum, les SP devraient disposer de copies de sauvegarde hors-site sur un serveur éloigné
ou sur des supports situés a un autre endroit que leur propre centre de calcul.

Trois recommandations de I’audit de 2021 ont été partiellement mises en ceuvre

Les SP ont fait effectuer un nouvel audit de sécurité et une revue de code. Toutefois, la
portée de cet examen n’a pas été étendue comme recommandé.

Les documents et les contrats demandés ainsi qu’une analyse des risques sont disponibles,
mais en cours d’élaboration. Les recommandations ne sont donc que partiellement mises
en ceuvre.

Texte original en allemand
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Verifica della sicurezza di CURIAplus

Servizi del Parlamento

L’essenziale in breve

| Servizi del Parlamento (SP) coadiuvano I’Assemblea federale e i suoi organi nell’adempi-
mento dei loro compiti. Oltre a fornire altri servizi, essi predispongono le applicazioni e i
sistemi d’informazione per I’Assemblea federale e per i propri collaboratori. La Delegazione
amministrativa e incaricata della direzione suprema dei SP. In una mozione accolta nel
2018, il Parlamento ha incaricato la Delegazione amministrativa di accelerare il processo di
digitalizzazione dell’attivita delle Camere e delle commissioni e di attribuire ai SP i mandati
necessari a tal fine. In quest’ambito, i due progetti informatici CURIAplus e Cervin (Parlnet)
sono di centrale importanza.

Gia nel 2021 il Controllo federale delle finanze (CDF) ha verificato I'applicazione CURIAplus,
Parlnet e la piattaforma di base Liferay.! In quell’occasione il CDF aveva constato diverse
lacune. Di conseguenza, prima della messa in funzione di CURIAplus ha riesaminato la sicu-
rezza informatica. Ha inoltre verificato lo stato di attuazione delle raccomandazioni formu-
late in precedenza.

Malgrado alcuni progressi nell’ambito della governance e dell’organizzazione permangono
potenziali di miglioramento per entrambi i progetti CURIAplus e Parlnet, in particolare nei
settori della sicurezza informatica, dei Service Level Agreement (SLA) e del backup dei dati.

La definizione di una governance e la riorganizzazione informatica sono efficaci

Nel mese di ottobre 2022 la Direzione dei SP ha posto in vigore la strategia di digitalizza-
zione dei Servizi del Parlamento. All'inizio del 2023 |a Delegazione amministrativa ha posto
in vigore le istruzioni concernenti la governance in relazione ai servizi digitali (disponibili
solo in tedesco e francese). Nel settore dell’'informatica i SP hanno effettuato un’ampia rior-
ganizzazione passando al framework agile SAFe. Inoltre & stato potenziato I'effettivo del
nuovo Comparto servizi digitali.

Le tematiche degli sviluppi futuri, come la nuova legge sulla sicurezza delle informazioni, o
delle possibili conseguenze di un utilizzo di servizi cloud sono state affrontate in maniera
proattiva e presentate alla Delegazione amministrativa.

| documenti relativi alla sicurezza devono essere rielaborati e approvati

Per la realizzazione del progetto, i SP si basano sulle direttive del framework SAFe. CURIA-
plus viene ancora gestito in conformita a HERMES e, una volta effettuati la messa in fun-
zione e il completamento formale, si fondera sulle direttive applicate a SAFe. Di
conseguenza sono stati predisposti anche un’analisi del bisogno di protezione nonché un
piano per la sicurezza delle informazioni e la protezione dei dati. Tuttavia non vi ¢ stata
alcuna approvazione formale di questi documenti.

1

«Verifica del progetto CURIAplus» (n. della verifica 21310), disponibile sul sito Internet del CDF.
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La protezione IT di base deve stabilire in maniera vincolante i requisiti minimi in ambito di
sicurezza informatica dal punto di vista organizzativo, tecnico e del personale per tutti i
mezzi informatici, inclusi i provvedimenti da adottare. Nel caso dei SP, non & definito in
modo chiaro quali standard vengano presi in considerazione per la protezione di base e
quali provvedimenti siano previsti.

La portata dei test sulla sicurezza informatica deve essere ampliata

Sono state condotte diverse verifiche esterne sulla sicurezza inerenti a Parlnet e alla piat-
taforma Liferay. Per ora non e stato ancora possibile risolvere tutte le problematiche
emerse. E stata inoltre eseguita una revisione del codice sorgente, dalla quale non & emersa
alcuna vulnerabilita critica. L'ampliamento della portata dei test ad altri sistemi periferici
collegati, richiesto gia nell’'ultima verifica del CDF, non & stato attuato. Tuttavia, ci0 & ne-
cessario per ottenere una visione globale della sicurezza informatica dei SP.

A causa di nuove installazioni, nel mese di aprile del 2023 non ¢ stato possibile condurre
una verifica esterna completa sulla sicurezza. | SP hanno commissionato la nuova esecu-
zione dei test per il mese di agosto del 2023, ovvero dopo la messa in funzione avvenuta
nel mese di luglio. Secondo la raccomandazione del CDF, i test dovrebbero essere estesi ai
sistemi periferici.

I SLA e i piani di emergenza devono essere definiti e coordinati tra di loro

Per poter reagire rapidamente in caso di malfunzionamento, le responsabilita dei vari for-
nitori devono essere chiarite e definite contrattualmente nei SLA. Mancano ancora i piani
di emergenza sia per CURIAplus che per Parlnet. Inoltre, I'attuabilita delle misure di emer-
genza deve essere verificata regolarmente.

Occorre creare i backup esternalizzati e verificare la georidondanza

Poiché i SP sono stati classificati come infrastruttura critica, essi dovrebbero verificare la
georidondanza in due centri di calcolo fisicamente separati. | SP dovrebbero perlomeno
mettere a disposizione backup offline su un server remoto o su supporti esterni al proprio
centro di calcolo.

Tre raccomandazioni risalenti alla verifica del 2021 risultano parzialmente attuate

| SP hanno fatto eseguire un’altra verifica sulla sicurezza e una revisione del codice. Tutta-
via, la portata di tale verifica non e stata estesa come consigliato.

| documenti richiesti, i contratti e I'analisi dei rischi sono disponibili, ma tuttora in fase di
elaborazione. Pertanto, le raccomandazioni risultano attuate solo parzialmente.

Testo originale in tedesco
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Audit of CuriaPlus security
Parliamentary Services

Key facts

Parliamentary Services (PS) support the Federal Assembly and its bodies in the fulfilment of
their tasks. Among other services, they provide the IT systems and applications for the Fed-
eral Assembly and their own staff. The Administrative Delegation is responsible for the
overall management of PS. In a motion adopted in 2018, Parliament instructed the Admin-
istrative Delegation to push ahead with the digitalisation of council and committee opera-
tions and to give PS the necessary mandates to do so. The two IT projects CuriaPlus and
Cervin (Parlnet) are of central importance for this.

Back in 2021, the Swiss Federal Audit Office (SFAO) audited the CuriaPlus application and
Parlnet, and the underlying Liferay platform.! It identified various deficiencies during the
course of the audit. Accordingly, the SFAO audited IT security again before CuriaPlus went
into operation. It also examined the status of implementation of previous recommenda-
tions.

Despite positive developments in terms of governance and organisation, there is still room
for improvement in both the CuriaPlus and Parlnet projects, particularly in terms of IT se-
curity, service level agreements (SLAs) and data backup.

The establishment of governance and the reorganisation of IT have provided the desired results

In October 2022, PS management put the Parliamentary Services' digitalisation strategy
into effect. At the beginning of 2023, the Administrative Delegation put into force the di-
rective on governance for digital services. In terms of IT, PS carried out a comprehensive
reorganisation and restructured themselves according to the agile SAFe framework. In ad-
dition, the new digital services department received additional staff.

Future developments such as the new Information Security Act or the possible conse-
qguences of using cloud services were proactively addressed and presented to the Adminis-
trative Delegation.

Security documents need to be revised and accepted

PS are following the SAFe guidelines for project implementation. CuriaPlus is still being
managed according to HERMES and will continue to be managed according to SAFe specifi-
cations after commissioning and formal completion. Accordingly, a protection needs anal-
ysis and an information security and data protection concept were also prepared. However,
these documents have not been formally accepted.

The basic IT protection is intended to define the minimum organisational, HR and technical
security requirements in terms of IT security. This applies to all IT resources in a binding
manner, including the measures to be taken. Within PS, it is not clearly regulated which
standards are to be used for basic protection and which measures are planned.

1 "Audit of the CURIAplus project" (audit mandate 21310), available on the SFAO website.
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The scope of the IT security tests should be expanded

A number of external security tests were carried out on Parlnet and the Liferay platform. It
has not yet been possible to resolve all of the findings from these. In addition, a source code
review was conducted, which did not identify any critical vulnerabilities. Furthermore,
there was no extension of the scope of testing to other connected peripheral systems, as
requested in the last SFAO audit. This is necessary, however, to obtain a holistic view of PS'
IT security.

An external security audit of CuriaPlus in April 2023 could not be fully carried out due to
new installations. PS have requested that the tests be repeated in August 2023, i.e. after
the installations have gone live in July. According to the SFAO's recommendation, the tests
should be extended to include the peripheral systems.

The SLAs and emergency concepts must be defined and coordinated with each other

In order to be able to react quickly in the event of a fault, the responsibilities of the various
suppliers must be clarified and contractually defined in the SLAs. Emergency concepts are
still missing for both CuriaPlus and Parlnet. In addition, the emergency measures must be
tested regularly to ensure they are feasible.

Outsourced backups must be created and geo-redundancy must be tested

Since PS are classified as critical infrastructure, they should consider geo-redundancy with
two physically separated data centres. At the very least, PS should keep offsite backups on
a remote server or on external media away from their own data centre location.

Three recommendations from the 2021 audit have been partially implemented

PS arranged a further security audit and a code review. However, the scope of the security
audit was not expanded as recommended.

The required documents, contracts and risk analysis exist but are still being worked on.
Therefore, the recommendations have been only partially implemented.

Original text in German
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Generelle Stellungnahme des Parlamentsdienstes

Es ist erfreulich, dass die grundlegende Neuausrichtung der Informatik der Parlaments-
dienste durch die Schaffung einer agilen digitalen Arbeitsorganisation, Festlegung der Digi-
talisierungsstrategie und Etablierung der Gouvernanz fiir die digitalen Dienstleistungen von
der EFK inhaltlich als zielfiihrend angesehen wird; zudem begriisst sie ausdrticklich die pro-
aktive Bearbeitung von kiinftigen Entwicklungen Inkrafttreten des ISG und Cloud-Thematik
durch die Parlamentsdienste.

Beziiglich der Sicherheit der Anwendung CURIAplus sind die in der ersten Priifung der EFK
formulierten Beflirchtungen nicht eingetreten. Die Empfehlungen der EFK aus der erneuten
Prifung beziehen sich einerseits auf formale Aspekte (Abnahme der entsprechenden Si-
cherheitsdokumente). Andererseits betont die EFK die Einstufung des Parlaments als kriti-
sche Infrastruktur und empfiehlt deshalb zusatzliche weitgehende und umfassende
Sicherheitsmassnahmen (u.a. zentralisiertes Risikomanagement, zentralisiertes Schwach-
stellenmanagement, Durchfiihrung von Sicherheitspriifungen fir CURIAplus und alle Um-
systeme, georedundant ausgelegte Server-Infrastruktur).

Die Parlamentsdienste teilen die Einschdtzung der EFK, dass mit der voranschreitenden Di-
gitalisierung die Abhangigkeit der parlamentarischen Tatigkeit von IT-Systemen zunimmt.
Sobald keine Alternativen mehr (primar in Form von Papierunterlagen) fir die Parlaments-
arbeit zur Verfligung stehen, fiihrt der Ausfall von kritischen Anwendungen zu operativen
Einschrankungen. Da dies heute noch nicht der Fall ist (mit Ausnahme der Abstimmungs-
systeme in den Ratssalen), verstehen die Parlamentsdienste die diesbezliglichen Empfeh-
lungen der EFK als wertvolle Hinweise fir eine kiinftige, rein digitale Arbeitsweise des
Parlaments. In diesem Sinn sind die Parlamentsdienste mit allen Empfehlungen der EFK ein-
verstanden und haben Massnahmen ergriffen, um diese so weit wie moglich umzusetzen.
Angesichts des erheblichen Ressourcenbedarfs in personeller und finanzieller Hinsicht fir
die vollstandige Umsetzung werden die Parlamentsdienste der Verwaltungsdelegation Op-
tionen vorlegen, welche jeweils den zusatzlichen Nutzen und die finanziellen Auswirkungen
aufzeigen.

Die Parlamentsdienste bedanken sich fiir die dieses Mal sehr professionelle Haltung der EFK
wahrend der Prifung und die gute Zusammenarbeit.

Da der erste Prifbericht zu CURIAplus (PA 21310) veroffentlicht wurde und medial auf In-
teresse stiess, ersuchen die Parlamentsdienste die EFK, auch den vorliegenden Bericht zu
veroffentlichen.
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1.1

1.2

1.3

Auftrag und Vorgehen

Ausgangslage

Die Parlamentsdienste (PD) sind die Stabsstelle des Parlaments und unterstiitzen die Bun-
desversammlung bei der Erflllung ihrer Aufgaben. Damit die Parlamentarier ihren verfas-
sungsmassigen Aufgaben nachkommen koénnen, stellen die Parlamentsdienste die
notwendigen Mittel bereit, insbesondere auch Informatiklésungen und Prozesse. Die Auf-
sicht und oberste Leitung der Parlamentsdienste obliegt der Verwaltungsdelegation.

CuriaPlus und Cervin (Parlnet) sind zwei wichtige Informatikprojekte der PD. Mit beiden
Vorhaben soll einerseits ein wesentlicher Schritt zur Digitalisierung realisiert, andererseits
die Grundlage fur nachfolgende Digitalisierungs-Vorhaben gelegt werden.

Die Priifung des Projekts Curia Plus? im Jahr 2021 hat grundlegende Mangel in der Gover-
nance und der IT-Architektur der PD zu Tage gefordert. Im Projekt waren wesentliche Man-
gel bezuglich IT-Sicherheit nicht behoben. Mit Unterstiitzung einer externen Firma haben die
PD 2021 verschiedene Massnahmen zur Optimierung der IT-Ablaufe umgesetzt.

Im zweiten Quartal 2023 sollen die Abnahmetests erfolgen und CuriaPlus vor dem Wechsel
der Legislatur in Betrieb gehen. Mit der Priifung zur IT-Sicherheit soll beurteilt werden, ob
die geplante Losung sicher und zuverlassig betrieben werden kann. Aus der Prifung 21310
sind Empfehlungen hervorgegangen, welche als umgesetzt gemeldet wurden und durch die
EFK Giberprift werden.

Prifungsziel und -fragen

Das Priifziel ist zu beurteilen, ob CuriaPlus im Gesamtumfeld der IT der Parlamentsdienste
sicher und zuverlassig betrieben werden kann.

Die Pruffragen lauten:

1. Ist die Anwendung CuriaPlus so konzipiert und in die IT-Umgebung eingebettet, dass
eine angemessene Sicherheit (Verfligbarkeit, Vertraulichkeit, Integritdt) und Resilienz
sichergestellt ist?

2. st eine liickenlose und permanente Uberwachung der Infrastruktur am Perimeter und
im inneren des Netzes sichergestellt und werden Auffélligkeiten zeitnah detektiert und
bearbeitet?

3. Bestehen angemessene Massnahmen zur Erhaltung resp. Wiederherstellung der Ver-
fligbarkeit bei Angriffen?

4. Sind die Empfehlungen aus der Priifung 21310 umgesetzt?

Prifungsumfang und -grundsatze

Die Prufung wurde von Christian Brunner (Revisionsleiter), Martin Scheid und mit Unter-
stitzung einer externen Firma vom 17. April bis 2. Juni 2023 durchgefiihrt. Sie erfolgte unter
der Federfiihrung von Bernhard Hamberger. Der vorliegende Bericht berlicksichtigt nicht
die Entwicklung nach der Priifungsdurchfiihrung.

2

«Prifung des Projektes CURIAplus» (PA 21310), abrufbar auf der Website der EFK.
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1.4  Unterlagen und Auskunftserteilung

Die notwendigen Auskiinfte wurden der EFK von den PD umfassend und zuvorkommend
erteilt. Die gewiinschten Unterlagen sowie die bendtigte Infrastruktur standen dem Prf-
team vollumfanglich zur Verfligung.

1.5 Schlussbesprechung

Die Schlussbesprechung fand am 9. August 2023 statt. Teilgenommen haben von Seiten PD
der Generalsekretar, der Bereichsleiter Infrastruktur + Sicherheit, der Leiter Digitale Platt-
formen + Losungen sowie der Unternehmensarchitekt. Seitens EFK der Direktor, der zu-
standige Mandatsleiter, der zustdandige Fachbereichsleiter und der Revisionsleiter.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung
der Empfehlungsumsetzung dem Generalsekretar der Parlamentsdienste und der Verwal-
tungsdelegation obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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2

2.1

Informationssicherheit bei CuriaPlus

Die PD fihrten 2021/22 in der Informatik eine umfassende Reorganisation durch und stell-
ten sich neu in einer agilen Organisation auf. Diese orientiert sich am Scaled Agile Frame-
work (SAFe). Das neue Ressort «Digitale Dienstleistungen» wurde personell aufgestockt.
Die wichtigsten Rollen und Verantwortlichkeiten sind in der «Weisung zur Gouvernanz in
Bezug auf die digitalen Dienstleistungen» und die Strategie in der «Digitalisierungsstrategie
der Parlamentsdienste» formuliert und in Kraft gesetzt.

Zukiinftige Anderungen wie z. B. die Auswirkungen des neuen Informationssicherheitsge-
setzes (ISG) auf die PD oder mogliche Folgen der Nutzung von Clouddiensten wurden be-
reits analysiert und in der Verwaltungsdelegation behandelt.

Betreffend CuriaPlus sind noch diverse Verbesserungsmassnahmen offen, respektive ms-
sen noch umgesetzt werden. Auf diese Punkte wird in den folgenden Kapiteln vertieft ein-
gegangen.

Sicherheitsdokumentente mussen Uberarbeitet und
abgenommen werden

Die PD richten sich inhaltlich nach SAFe. CuriaPlus wird noch nach der Projektmethode HER-
MES geflihrt, welche die erforderlichen Sicherheitsdokumentationen vorgibt. Die Schutz-
bedarfsanalyse (Schuban) sowie der Entwurf des Informationssicherheits- und
Datenschutzkonzepts (ISDS) fiir CuriaPlus wurden erstellt. Zudem sind diese Dokumente
auch fir Parlnet und die unterliegende Liferay-Plattform erstellt worden.

Die Schuban von CuriaPlus ist nicht formell abgenommen. Gleich verhalt es sich mit dem
ISDS-Konzept von Parlnet. Dieses Dokument wird laufend angepasst, z. B. nach einer An-
passung der Firewall Regeln oder dem Beheben von Befunden aus den Sicherheitsprifun-
gen. Weitere zur Verfligung gestellte Dokumente von relevanten Umsystemen wie z. B. die
Schuban des Projekts «Gottardo» lagen in einer abgenommenen und signierten Version
vor.

Kein IT-Grundschutz Check vorhanden

Bei mehreren Interviews wurde von den Befragten festgehalten, dass der IT-Grundschutz
eingehalten werde. Es konnte jedoch nicht eruiert werden an welche Vorgaben und Stan-
dards sich die PD konkret orientieren und wie sie deren Umsetzung prifen. Dokumente mit
dem Nachweis der Umsetzung waren nicht verfligbar. Die verschiedenen Lieferanten hat-
ten gemass ihren Aussagen auch verschiedene Standards wie 1SO27001 oder OWASP Top-
Ten angewendet, um einen Grundschutz sicherzustellen.

Beurteilung

Anderungen an Systemen in den ISDS-Konzepten zu erfassen ist grundsatzlich zweckdien-
lich. Die Dokumente sollten jedoch initial und nach Anderungen formell abgenommen wer-
den. Dies stellt sicher, dass die aktuellste und giltige Version klar definiert ist und die
Vorgaben umgesetzt werden. Zudem ist eine formelle Abnahme auch ein Element der Qua-
litatssicherung und kann Risiken aufdecken, welche das System gefahrden kénnten.
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2.2

Der IT-Sicherheitsprozess sollte einheitlich auf samtliche Systeme der PD angewendet wer-
den.

Es ist nicht klar geregelt, an welchen Standards sich die PD bei der Festlegung des IT-Grund-
schutzes orientieren. Dies kann eine liickenhafte oder suboptimale Umsetzung desselben
zur Folge haben. Die PD sollten einen etablierten Standard auswahlen und fiir verbindlich
erklaren, damit fur alle Anwendungen, ungeachtet des jeweiligen Lieferanten, derselbe
Grundschutz umgesetzt wird. Dies fordert ein klar definiertes Minimalniveau der IT-Sicher-
heit und macht diese messbar. Die Umsetzung des Grundschutzes sollten dokumentiert und
Uberwacht werden.

Der fiir die Bundesverwaltung definierte IT-Grundschutz gemass Cyberrisikenverordnung
(CyRV) ist fur die PD rechtlich nicht verbindlich. Er ware aber eine geeignete Vorgabe.

Empfehlung 1 (Prioritat 1)

Die EFK empfiehlt den Parlamentsdiensten, ein einheitliches Sicherheitsverfahren zu imple-
mentieren. Darin sind sowohl die anzuwendenden Vorgaben klar zu definieren als auch die
formellen Abnahmeverfahren.

Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Die Parlamentsdienste erarbeiten zurzeit eine neue Grundlage fir einheitliche Sicherheits-
anforderungen. Als Basis dient das Dokument “Si001 IKT Grundschutz in der Bundesverwal-
tung” des NCSC. Die Inkraftsetzung ist flir den Beginn des Jahres 2024 — auch unter
Beriicksichtigung der Anforderungen des neuen Informationssicherheitsgesetzes — vorge-
sehen.

Risiken werden nicht zentral verwaltet

Fiir die Erfassung der Risiken sowie deren Beurteilung und Einstufung sind gemass «Wei-
sung zur Gouvernanz in Bezug auf die digitalen Dienstleistungen» der Product Manager und
der Product Owner verantwortlich. Diese teilen die Ergebnisse dem Business Owner mit
und schlagen geeignete Massnahmen vor. Zusatzlich missen sie auch den rechtzeitigen Ein-
bezug des Informationssicherheitsbeauftragten (ISB) sicherstellen.

Fir den Umgang mit (Rest-)Risiken der Stufe «Grundschutz» ist der IT-Ausschuss zustandig,
Uber solche mit Stufe «hoher Schutz» und «sehr hoher Schutz» muss die Geschaftsleitung
entscheiden.

Die (Rest)-Risiken werden in verschiedenen Systemen erfasst. Die Risiken werden danach
entweder in den Protokollen des IT-Ausschusses, der Geschaftsleitungssitzungen oder in
den ISDS Konzepten festgehalten. Es existiert ausserdem ein Information Security Manage-
ment System (ISMS) in welchem auch Risiken erfasst und Massnahmen verfolgt werden.
Flr CuriaPlus werden die Risiken via Projektrisiken rapportiert und es ist geplant, diese nach
der Inbetriebnahme in das Risikomanagement der Digitalen Dienstleistungen zu liberfiih-
ren.

Der ISB amtet zum Zeitpunkt der Priifung auch als Risikomanager. Die Rolle eines Compli-
ance Managers wurde in der Digitalisierungsstrategie festgelegt und die Stelle mittlerweile
besetzt. Zum Zeitpunkt der Priifung war die Person jedoch noch nicht bei den PD tétig.
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2.3

Beurteilung

Grundsatzlich werden die Risiken erfasst und aus Sicht der Priifer korrekt eingeschatzt. Die
Genehmigung und Ubernahme der Restrisiken ist auf den verschiedenen Stufen etabliert
und wird gelebt. Eine Gesamtsicht aller Risiken fehlt jedoch. Eine regelmassige Priifung des
Risikomanagements auf Angemessenheit und Wirksamkeit findet nicht statt.

Ohne eine Gesamtsicht der Risiken besteht die Gefahr, dass bei der Bearbeitung durch un-
terschiedliche Stellen einzelne Risiken und Massnahmen nicht geniigend zusammenge-
flhrt, behandelt und weitergemeldet werden.

Die Tatsache, dass die Rollen des ISB und des Risikomanagers derselben Person zugewiesen
wurden, kdnnte zu einem Kapazitatsengpass fihren. Die kiinftige Behandlung der Risiken
durch den Compliance Manager ist zu prifen.

Empfehlung 2 (Prioritat 2)

Die EFK empfiehlt den Parlamentsdiensten, den Aufbau eines zentralen Risikomanage-
ments zu priifen und den Betrieb angemessen zu ressourcieren.

Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Der Prozess Risikomanagement wird bereits zentral gefiihrt. Neu werden auch die Risiken
selbst zentral im Tool SMS@PD gefiihrt. Das Risikomanagement ist beim Team integrale
Sicherheit (Prozesseigner und Prozessverantwortlicher) angesiedelt. Das Team besteht aus
drei Mitarbeitenden, die sich teilweise vertreten konnen. Als Compliance Manager amtiert
der seit 1. Juni 2023 bei den PD téatige Jurist Digitalisierung / Compliance. Die geforderte
Trennung der Rollen Informationssicherheitsbeauftragter und Risikomanager ist nur mit zu-
satzlichen Ressourcen umsetzbar.

Systemprifungen missen wiederholt und erweitert werden

Nach der Sicherheitspriifung im Mai 2020 wurde Parlnet im Juni 2022 erneut einem IT-Si-
cherheitstest desselben Umfangs unterzogen. Danach konnten bis zum Priifzeitpunkt aber
noch nicht alle Befunde behoben werden. Zusatzlich wurde auch der Quell-Code von Parl-
net und CuriaPlus gepriift. Dabei wurden keine kritischen Schwachstellen festgestellt.

Die PD haben mit Parlnet zudem an dem vom Nationalen Zentrum fiir Cybersicherheit
(NCSC) durchgefiihrten Bug-Bounty-Pilotprojekt® vom Mai 2021 teilgenommen.

Die Sicherheitspriifung von CuriaPlus muss wiederholt werden

Die Sicherheitspriifung von CuriaPlus im April 2023 konnte nicht vollstandig durchgefiihrt
werden. Die Prifung wurde durch zwei Neuinstallationen von CuriaPlus unterbrochen. Des
Weiteren wurde sie auf einer Testumgebung durchgefiihrt, welche Abweichungen zur Pro-
duktivumgebung aufwies. Dabei wurden keine Befunde mit hohen oder kritischen Liicken
entdeckt. Die PD haben sofort einen weiteren Test in Auftrag gegeben. Aus Ressourcen-
grinden bei der externen Firma kann dieser jedoch erst im August, also nach dem Go live
von CuriaPlus im Juli, durchgefiihrt werden.

3

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2022/bug-bounty-plattform.html.
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2.4

Beurteilung

Eine IT-Sicherheitsprifung, welche eine Anwendung isoliert betrachtet, zeigt ein wenig re-
prasentatives Bild zum Sicherheitsstand in einer Gesamtumgebung. Weitere Komponenten
der Infrastruktur wie z. B. die Virtualisierung, das Backup und die Anbindung an die Umsys-
teme miissen auch im Fokus von IT-Sicherheitspriifungen stehen. Fiir eine umfassende und
vollstandige Aussage zur Sicherheit muss daher eine Uberpriifung unter Einbezug der Um-
systeme erfolgen.

Der bei CuriaPlus durchgefiihrte Web Application Penetration Test ist wenig aussagekraftig,
da er nicht wie vorgesehen durchgefiihrt werden konnte, und nach dem Test die Plattform
neu installiert wurde. Der Auftrag zur Wiederholung des Tests ist sinnvoll und notwendig.

Mit einer ungenigend getesteten Applikation in Produktion zu gehen, birgt erhdhte Risi-
ken. Allfallige spater entdeckte Befunde miussten zwingend und rasch behoben werden
kdénnen.

Aus Sicht der EFK sollte der Umfang der fiir August 2023 geplanten IT-Sicherheitsprifung
auf die Umsysteme erweitert werden.

Empfehlung 3 (Prioritat 1)

Die EFK empfiehlt den Parlamentsdiensten, rasch eine umfassende Sicherheitspriifung von
Parlnet und CuriaPlus durchzufiihren, welche auch die direkt verbundenen Umsysteme ab-
deckt.

Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Die Wiederholung der bereits erfolgten Sicherheitspriiffung der Anwendung CURIAplus
durch die externe Firma nach der Inbetriebnahme war schon vor der EFK-Priifung vorgese-
hen und hat am 8.8.2023 begonnen.

Die Parlamentsdienste sind einverstanden, weitere Sicherheitsprifungen in Umsystemen
vorzunehmen. Wie umfassend diese sein sollen, wird auf der Basis einer Risikoanalyse ent-
schieden, da der Aufwand einer alle Umsysteme umfassenden Sicherheitspriifung wie sie
die EFK empfiehlt ist, sehr hoch ist.

Zusatzlich zum bereits erteilten Mandat wurde die externe Firma beauftragt, die erwdhnte
Risikoanalyse vorzunehmen und darauf basierend eine Empfehlung abzugeben, welche
Schnittstellen und/oder Umsysteme zusatzlich geprift werden sollen.

Mit Blick auf eine klinftige rein digitale Arbeitsweise des Parlaments sollen zuhanden der
VD Optionen fir kiinftige Sicherheitspriifungen erarbeitet werden.

Kein Gbergeordnetes Monitoring vorhanden

Die Systeme von CuriaPlus sowie das Netzwerk werden von unterschiedlichen externen
Partnern Uberwacht. Eine Ubergeordnete Monitoring-Strategie fehlt. Es ist daher nicht
moglich, Korrelationen (iber die gesamte Servicelandschaft der PD zu sehen. Die PD haben
dies erkannt und einen Antrag zur Durchfiihrung eines Proof of Concept (POC) erstellt und
genehmigt.
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2.5

Identitatsiibernahme wird tiberwacht

Als besonders kritisch wurde im Bericht 21310 die Moglichkeiten der Identitatsiibernahme
(impersonation) durch Administratoren der Liferay-Plattform bewertet. Dies ist eine Grund-
funktionalitat dieser Plattform und kann nicht einfach abgestellt werden. Durch ein spezifi-
sches Monitoring wird neu bei einer Identitdatsiibernahme ein Alarm ausgelost und der
Vorgang wird protokolliert. Zudem haben nur die Administratoren des Betreibers von
Liferay die Berechtigung, die Identitdtsiibernahme zu aktivieren. Es ist geplant, dass der ISB
per Mail informiert wird, wenn eine Identitdtsibernahme erfolgt.

Beurteilung

Die PD haben mit dem POC zur Einfiihrung eines ibergeordneten Monitorings Moglichkei-
ten zur besseren Storungserkennung und -behebung adressiert. Die Fahigkeit, zusammen-
hangende Ereignisse Uber diverse Netzwerke und Systeme hinweg zu erkennen,
verbessert die Detektions-, sowie Reaktionsmoglichkeit unter anderem bei Cyberangrif-
fen. Zudem ist es fiir die PD wichtig eine eigene Sicht auf alle Systeme zu haben.

Die Funktionalitat der Identitatsiibernahme birgt besondere Risken hinsichtlich der Integ-
ritat der Informationen. Die PD haben seit der letzten Prifung Massnahmen ergriffen, um
deren Einsatz zu entdecken. Die geplante Einfilhrung der automatischen Alarmierung des
ISB hilft potentielle Missbrauche rasch zu entdecken.

Da der POC bereits genehmigt wurde, verzichtet die EFK auf eine Empfehlung.

Ein GUbergeordnetes Schwachstellenmanagement fehlt

Die PD verfligen lber verschiedene Quellen zur Identifizierung von Schwachstellen in ihren
IT-Systemen. Zu diesen gehoren insbesondere IT-Sicherheitspriifungen durch externe Part-
ner, ein Threat detection und response Service der Swisscom, Mitteilungen des NCSC und
Security Advisories im Zusammenhang mit Liferay.

Es existiert jedoch kein ibergeordnetes Schwachstellenmanagementsystem: Eine einheitli-
che Sicht auf Schwachstellen, deren Behebungsstand und auf die diesbezliglichen Verant-
wortlichkeiten zwischen den Lieferanten und den PD ist nicht vorhanden.

Beurteilung

Ein Schwachstellenmanagementsystem hilft bei der Behandlung von Schwachstellen und
dient der Sicherstellung der Kommunikation zwischen Sicherheitspriifern und den entspre-
chenden Ansprechgruppen. Ein solches System beinhaltet mindestens Prozesse, Rollen,
Werkzeuge, Abstimmungsgremien und ein angemessenes Reporting. Dabei ist die Kommu-
nikation fur den Austausch zwischen Sicherheitstestern, Entwicklern, Betreibern und Nut-
zern ein Schlisselaspekt fur einen langfristig sicheren Betrieb. Wegen unterschiedlichen
Verantwortlichkeiten im Betrieb sind auch die Schnittstellen, der Austausch und die Ver-
antwortlichkeiten zu klaren.

Empfehlung 4 (Prioritat 2)

Die EFK empfiehlt den Parlamentsdiensten ein zentrales IT-Schwachstellenmanagement zu
implementieren.
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2.6

Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Das Schwachstellenmanagement ist gestlitzt auf Risikoliberlegungen in wichtigen Teilberei-
chen bereits etabliert.

Systemmeldungen (Fehler, Stérungen und weitere) werden in einem zentralen System ge-
sammelt. Wichtige Sicherheits-Updates (Patchmanagement als Subdisziplin des Schwach-
stellenmanagements) werden, wenn immer maoglich, automatisch installiert. Fir die
Liferay-Plattform (Parlnet und Intranet) wurde in enger Zusammenarbeit mit den Lieferan-
ten ein Schwachstellenmanagement etabliert. Der Betrieb und die Uberwachung des Netz-
werkes der Parlamentsdienste wird durch Swisscom gewahrleistet, welche lber ein gut
funktionierendes Schwachstellenmanagement verfiigt.

Bei der Entwicklung neuer oder der Anpassung bestehender digitaler Produkte wird im Rah-
men der Risikobeurteilung geprift, ob und wie diese in das bestehende Schwachstellenma-
nagement aufgenommen werden sollen.

Ausserdem werden die digitalen Produkte externen Audits und Reviews unterzogen, wel-
che ebenfalls dazu dienen, Schwachstellen rechtzeitig aufzudecken.

Mit Blick auf eine klinftige rein digitale Arbeitsweise des Parlaments sollen zuhanden der
VD Optionen fir ein weitergehendes Schwachstellenmanagement erarbeitet werden, wel-
che den finanziellen und personellen Ressourcenbedarf aufzeigen.

Die Verantwortlichkeiten im Lieferantenmanagement mussen
geklart werden

Die PD arbeiten an einem Grundlagenpapier zu den Anforderungen fiir kiinftige Dienstleis-
tungsvertrage mit externen Partnern. Das Dokument ist zum Prifzeitpunkt noch nicht in
einer finalen Version vorhanden. Die Verantwortlichkeiten der Lieferanten sind darin nicht
beschrieben.

Organisatorische und prozessuale Themen fiir CuriaPlus in Bezug auf das Incident Ma-
nagement sind zwischen den Parlamentsdiensten und den Lieferanten noch nicht geklart.

Beurteilung

Die PD arbeiten mit unterschiedlichen Lieferanten zusammen. Daher ist es wichtig, die Ver-
antwortlichkeiten in den Vereinbarungen zu definieren. Da mehrere Parteien involviert
sind, missen die verschiedenen SLAs sorgfaltig aufeinander abgestimmt sein.

Die Rollen und Verantwortlichkeiten aller beteiligten Parteien im Bereich Incident Manage-
ment mussen detaillierter definiert und schriftlich festgehalten werden. Ein wirksames Zu-
sammenspiel bei einem Vorfall muss vorgangig gelibt werden. Ohne diese Vorbereitung
kann die Reaktions- und Wiederherstellungszeit verzogert werden.

Empfehlung 5 (Prioritat 1)

Die EFK empfiehlt den Parlamentsdiensten das Incident Management in den SLA zum Be-
trieb fir Parlnet (inkl. Liferay) und CuriaPlus klar zu regeln. Die Verantwortlichkeiten zwi-
schen den Lieferanten sind zu definieren und die Umsetzbarkeit von reaktiven
Massnahmen zu testen.
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Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Im «Betriebskonzept Liferay Anwendungsportal» ist das Incident Management flr Parlnet
geregelt (Diagramm der Verantwortlichkeiten, Verantwortlichkeitsmatrix, Incident Ma-
nagement Prozess). Monitoring und Alarming bei Incidents als reaktive Massnahmen sind
implementiert und getestet. Mit der Betreiberfirma des Portals (clavis IT) besteht ein ent-
sprechendes SLA. Mit dem Lieferanten der Anwendung CURIAplus (ti&m) sind noch die Be-
triebs-Vereinbarungen abzuschliessen. Ein Test- und Notfallkonzept mit allen Beteiligten ist
in Erarbeitung.

Fehlende Georedundanz und fehlende Offsite Backups
kdnnen zu Betriebsunterbriichen und Datenverlust fiihren

Die Systeme flir CuriaPlus werden in den beiden nahe beieinanderliegenden Rechenzentren
(RZ) der PD betrieben. Die Datensicherungen befinden sich ebenfalls in diesen RZ. Die gesi-
cherten Daten werden nicht an einem entfernten Standort gelagert.

Um die Folgen eines Ransomware-Angriffs zu minimieren, wurden erste Gesprache mit
dem Bundesamt fir Informatik und Telekommunikation (BIT) gefiihrt, um abzuklaren, wel-
che Moglichkeiten es fiir ein ausgelagertes Backup geben kdnnte.

Beurteilung

Gemass der Nationalen Strategie zum Schutz kritischer Infrastrukturen 2018 — 2022 vom 8.
Dezember 2017 gehort das Parlament zu den kritischen Infrastrukturen. Die PD missen
vorbereitet sein, ihre Dienstleistungen auch in ausserordentlichen Situationen zur Verfi-
gung zu stellen.

Ein Grossereignis im Raum Bern kann die Verfligbarkeit von CuriaPlus beintrachtigen. Bei
einem Ausfall der beiden RZ gibt es kein Ausweichsystem und kein weiteres Backup der
Daten.

Ohne Ausweichstandort und Auslagerung von Datensicherungen an einem weiter entfern-
ten Standort, ist der Weiterbetrieb oder die Wiederherstellung nach einem grossen Ereig-
nisfall sehr zeitintensiv, wenn nicht unmaoglich. Die Auslagerung der Datensicherungen —
nach Moglichkeit als Offline Kopie — kann auch nach einem Angriff mit einer Verschliisse-
lungssoftware hilfreich sein. Die Datensicherung muss mittels regelmassigen Wiederher-
stellungstests geprift werden.

Zur Vermeidung von langfristigen Ausfallen nach einem Grossereignis, sollte ein geore-
dundanter Standort fiir die Systeme oder mindestens fiir die Datensicherungen gepriift
werden.

Empfehlung 6 (Prioritat 1)

Die EFK empfiehlt den Parlamentsdiensten, eine georedundant ausgelegte Server-Infra-
struktur zu prifen und allenfalls umzusetzen. Minimal sollte ein ausgelagertes Offline Ba-
ckup erstellt werden.
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2.8

Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Die Parlamentsdienste betreiben zwei Rechenzentren (Parlamentsgebdude und Bundes-
haus Ost). Ein Rechenzentrum an einem weit entfernten Standort wurde bisher aus wirt-
schaftlichen Griinden abgelehnt. Die Frage soll 2024 noch einmal gepriift werden.

Die Parlamentsdienste arbeiten gemeinsam mit dem Bundesamt fiir Informatik und Tele-
kommunikation (BIT) am Aufbau einer zusatzlichen Backuplésung, die es ermdglichen soll,
die Daten unveranderbar und verschlisselt in einem Rechenzentrum des BIT abzulegen.

Zudem wird gepriift, inwiefern die Auslagerung von unkritischen Daten in eine cloudba-
sierte Infrastruktur die Georedundanz gewahrleisten kann.

Das betriebliche Kontinuitatsmanagement deckt
Abhangigkeiten von der IT nicht ausreichend ab

Die PD verfligen liber eine Cyber-Notfallorganisation sowie eine Krisenstabsorganisation
auf Stufe Geschaftsleitung, welche beide belibt werden.

Die PD haben ein Handbuch fiir das Business Continuity Management (BCM) aus dem Jahr
2019. Im Handbuch sind keine Referenzen zu den wichtigen Informatiksystemen vorhan-
den. Die Massnahmen und Ablaufe des BCM fokussieren auf die Durchfiihrung der Sessio-
nen. Unterstlitzungsprozesse wie zum Beispiel die Bereitstellung der Informatik-Landschaft
sind nicht angemessen adressiert. Im Entwurf des ISDS-Konzepts von CuriaPlus existiert ein
Verweis hinsichtlich der Notwendigkeit zur Erstellung eines Notfallkonzepts und von Wie-
derherstellungsplanen. Im ISDS-Konzept Parlnet wird das Thema «Notfallkonzept» nicht
adressiert.

Beurteilung

Das BCM Handbuch der PD reflektiert noch nicht die seit 2019 vorangetriebenen Digitali-
sierungsbestrebungen und die damit einhergehende starkere Abhangigkeit von IT-Syste-
men. Der Ausfall von kritischen Anwendungen — bspw. CuriaPlus — kann zu erheblichen
operativen Einschrankungen fiihren und muss daher im Rahmen der Business Impact Ana-
lyse und der BCM-Planung detailliert bearbeitet werden.

Der Bedarf fiur generelle und spezifische IT-Notfallkonzepte resp. Wiederherstellungsplane
wurde in den ISDS-Konzepten dokumentiert. Zudem wurde auch im Bericht der Krisenstab-
siibung vom Oktober 2022 auf Optimierungsbedarf in diesen Themen hingewiesen.

Um auf Notfalle wirksam vorbereitet zu sein, ist es unabdingbar Notfallkonzepte und Wie-
deranlaufplane zu erarbeiten und diese regelmassig zu tiben.

Empfehlung 7 (Prioritat 1)

Die EFK empfiehlt den Parlamentsdiensten, die kritischen Anwendungen und Systeme zu
identifizieren und fiir diese geeignete Massnahmen zur Betriebsweiterfiihrung im Stérungs-
fall vorzusehen. Dies muss mit dem lbergreifenden BCM abgestimmt sein und die Planung
von Ubungen beinhalten.
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Die Empfehlung ist akzeptiert.
Stellungnahme der PD

Die PD verfiigen lber eine Cyber-Notfallorganisation (Cyber NFO) sowie eine Krisenstabs-
organisation auf Stufe Geschiftsleitung. Beide Gremien fiihren regelméassige Ubungen
durch, die Cyber NFO zuletzt am 4. Juli mit Beteiligung eines fiir die PD kritischen Lieferan-
ten. in Zukunft ist mindestens eine solche Cyber-NFO-Ubung pro Jahr geplant, die nichste
nach der Sommersession 2024.

Die Uberarbeitung des BCM-Handbuchs unter Einschluss des Themas IT-Service-Continuity
war bereits geplant und ist im Gang.
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3.1

3.2

Umsetzung friherer Empfehlungen

Sicherheitsprifungen von isolierten Systemen zeigen ein
wenig realistisches Bild

Im Rahmen der Priifung des Projektes CuriaPlus wurde folgende Empfehlung (21310.001)
ausgesprochen:

«Die EFK empfiehlt den Parlamentsdiensten, rasch eine umfassende Sicherheitspriifung
von Liferay und direkt damit verbundenen Komponenten wie auch einen Code-Review der
sicherheitsrelevanten Eigenentwicklungen in Liferay durchzufiihren. Die Ergebnisse missen
in der zu erarbeitenden Soll-Architektur berticksichtigt werden.»

In der Stellungnahme der PD wird angekiindigt, dass die bereits durchgefiihrte Sicherheits-
Uberprifung zwar wiederholt werden soll, weitergehende Prifungen aber als "nicht ver-
haltnismassig" abgelehnt werden.

Die externe Priferin fihrt in ihrem Bericht aus, dass gewisse Komponenten der Parlnet Inf-
rastruktur von der Priifung ausgenommen wurden, jedoch "fiir eine umfassende und voll-
sténdige Aussage zur Sicherheit der Parlnet Infrastruktur (...) eine Uberpriifung der Out of
Scope Elemente erfolgen [muss]". Dies deckt sich mit der Empfehlung der EFK, die "verbun-
denen Komponenten" in eine Sicherheitsliberprifung mit einzuschliessen.

Der Code Review wurde gemacht und bei diesem wurden keine Auffalligkeiten festgestellt.

Beurteilung

Aus Sicht der EFK ist eine vollstandige Sicht der Sicherheit der Parlnet Infrastruktur erfor-
derlich (siehe Kapitel 2.3)

Die Massnahme 21310.001 wird geschlossen. Das Thema des erweiterten Umfangs wird
jedoch in der Empfehlung 3 in diesem Bericht aufgenommen.

Dokumente und Vertrage sind zu finalisieren

Im Rahmen der Priifung des Projektes CuriaPlus wurde folgende Empfehlung (21310.005)
ausgesprochen:

«Die EFK empfiehlt den Parlamentsdiensten, die fehlenden Lieferergebnisse fiir Liferay
rasch zu erstellen. Dies betrifft insbesondere die Infrastruktur flir umfassende Tests, einen
Uberarbeiteten Rahmenvertrag, Betriebs- und Wartungsvertrage (inkl. SLA), fehlende Kon-
zepte, die Prifung der Sicherheitsanforderungen sowie vollstdandige Tests und formelle Ab-
nahme. Sobald die lbergeordneten Grundlagen vorliegen, missen die Lieferergebnisse
Uberprift und bei Bedarf angepasst werden.»

Das Projekt Cervin wurde in die neue Betriebsorganisation «Digitale Dienstleistungen»
Ubergeben.

Im Empfehlungscontrolling wurden Betriebs- und Wartungsvertrage inkl. SLA sowie Ser-
vice-Management-Konzepte fir den produktiven Betrieb mit dem Dienstleister tiberprift.
Der SLA und das Betriebskonzept liegen als Entwurf vor.
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3.3

Die weiteren in der Empfehlung der EFK geforderten Konzepte und -Vertrdage wurden von
Seiten der PD erstellt und in finalen Versionen vorgelegt.

Beurteilung

Die Umsetzungsmeldung der PD konzentriert sich darauf, dass keine neuen Befunde hoher
Kritikalitat aus der erneuten Sicherheitsprifung festgestellt wurden (vgl. 21310.001). Diese
Aussage ist korrekt. Der Nachweis einer formellen Projektabnahme, sowie der Abnahmen
der in der Empfehlung erwahnten SLAs, des Betriebs- und Wartungsvertrags und des Ser-
vice Management Konzeptes ist jedoch noch pendent.

Die Massnahme 21310.005 bleibt weiterhin offen.

Eine Risikoanalyse wurde erstellt, die geforderten Dokumente
flr CuriaPlus sind noch in Bearbeitung

Im Rahmen der Priifung des Projektes CuriaPlus wurde folgende Empfehlung (21310.006)
ausgesprochen:

«Die EFK empfiehlt den Parlamentsdiensten, fir CuriaPlus umgehend mit Unterstitzung
eines Sicherheitsexperten eine vollstandige Gefahren- und Risikoanalyse vorzunehmen. An-
schliessend sind die fehlenden Lieferergebnisse rasch fertigzustellen (Infrastruktur fir um-
fassende Tests, Betriebskonzepte und ISDS-Konzept und deren Umsetzung). Sobald die
Ubergeordneten Grundlagen vorliegen, miissen die Lieferergebnisse Gberprift und bei Be-
darf angepasst werden. Die Arbeiten sind in interdisziplindren Teams voranzutreiben.»

Gemass der Stellungnahme der PD zur Empfehlung der EFK wird eine Gefahren- und Risiko-
analyse als "nicht sinnvoll" abgelehnt. Es wird jedoch ausgefiihrt, dass das Projekt CuriaPlus
eine sicherheitstechnische Uberpriifung vornehmen wird, sobald die Schnittstellenanbin-
dungen bestehen.

Nachweise der durchgefiihrten und weiterer geplanter sicherheitstechnischer Uberpriifun-
gen, wie auch in interdisziplinaren Teams durchgefiihrte Risikoanalysen im Rahmen des
ISDS Konzeptes wurden der EFK vorgelegt.

Ferner wurden die folgenden in der Empfehlung geforderten Konzepte zwischenzeitlich er-
stellt resp. aktualisiert:

e Zielarchitektur (inkl. Test-Infrastruktur): Vorgelegt und in Umsetzung
e Betriebskonzepte: Vorgelegt in der Entwurfsversion 0.64

e ISDS Konzept: Vorgelegt in der Entwurfsversion 0.5, wird gem. PD nicht abgenom-
men, sondern laufend erweitert

Beurteilung

Die PD haben sicherheitstechnische Uberpriifungen veranlasst und planen weitere bis zum
Golive der Applikation CuriaPlus durchzufiihren. Das Betriebskonzept sowie das ISDS-Kon-
zept sind noch nicht formell abgenommen. Dies muss spatestens bis zur Betriebsaufnahme
erfolgen.

Die Massnahme 21310.006 bleibt weiterhin offen.
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Anhang 1: Rechtsgrundlagen und parlamentarische
Vorstosse

Rechtstexte

Bundesgesetz tber die Eidgendssische Finanzkontrolle (Finanzkontrollgesetz, FKG) vom
28. Juni 1967 (Stand am 1. Januar 2021), SR 614.0

Verordnung Gber den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenver-
ordnung, CyRV) vom 27. Mai 2020 (Stand am 1. April 2021); SR 120.73

Bundesgesetz tber die Bundesversammlung (Parlamentsgesetz, ParlG) vom 13. Dezem-
ber 2002 (Stand am 2. Dezember 2019), SR171.10

Verordnung der Bundesversammlung zum Parlamentsgesetz und Uber die Parlaments-
verwaltung (Parlamentsverwaltungsverordnung, ParlVV) vom 3. Oktober 2003 (Stand am
2. Dezember 2019), SR 171.115

Bundesgesetz Uber die Informationssicherheit beim Bund (Informationssicherheitsge-
setz, ISG) vom 18. Dezember 2020, noch nicht in Kraft gesetzt

Vorgaben und Standards

Si001 — IT-Grundschutz in der Bundesverwaltung, V5.0 vom 23.Februar 2022

Parlamentarische Vorstosse

20.4260 — Zukunftsfahige Daten-Infrastruktur und Daten-Governance in der Bundesver-
waltung. Motion eingereicht von der Finanzkommission des Nationalrates, 6.10.2020
Der Bundesrat beantragte am 25.11.2020 die Annahme der Motion. Von beiden Raten
angenommen am 17.12.2020 und 8.3.2021.

17.4026 — Digitaler Ratsbetrieb bis 2020. Motion eingereicht von Sebastian Frehner, Na-
tionalrat, 7.12.2017

Von beiden Raten im Jahr 2018 angenommen, damit Auftragserteilung an die Verwal-
tungsdelegation.

17.3640 — Papierloser Ratsbetrieb. Interpellation eingereicht von Sebastian Frehner, Na-
tionalrat, 11.9.2017

Am 10.11.2017 vom Biiro des Nationalrates beantwortet und am 15.12.2017 vom Natio-
nalrat als erledigt eingestuft.

13.3493 — Vorwarts mit dem digitalen Parlament. Motion eingereicht von Thomas Ae-
schi, Nationalrat, 19.6.2013

Am 12.9.2013 vom Biiro des Nationalrates beantwortet und Antrag auf Ablehnung. Am
26.9.2013 im Nationalrat angenommen, am 12.12.2013 im Standerat abgelehnt.
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Anhang 2: Abkilrzungen

BCM Business Continuity Management

BCMS Business Continuity Management System

BIT Bundesamt fur Informatik und Telekommunikation
CyRV Cyberrisikenverordnung

EFK Eidgendssische Finanzkontrolle

GL Geschaftsleitung

ISB Informationssicherheitsbeauftragter

ISDS Informationssicherheits- und Datenschutzkonzept
ISG Informationssicherheitsgesetz

ISMS Information Security Management System

ISO International Organization for Standardization
NCSC Nationalen Zentrum fiir Cybersicherheit

OWASP Open Worldwide Application Security Project

PD Parlamentsdienste

POC Proof of Concept

SAFe Scaled Agile Framework

Schuban Schutzbedarfsanalyse

SLA Service Level Agreements
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Anhang 3: Glossar

Bug Bounty

Ethische Hacker im Rahmen von sogenannten Bug Bounty-Pro-
grammen die produktiven IT-Systeme und Applikationen der Bun-
desverwaltung nach Schwachstellen durchsuchen.

Cervin

Informatikprojekt «Digitale Arbeitsplattform fir die Bundesver-
sammlung» der Parlamentsdienste zur Ablésung von Intra-
net/Extranet der Parlamentsdienste. Dies ist lediglich ein erster
Schritt. Schlussendlich sollen viel weitergehende Anforderungen
erfillt werden: «Eine zentrale, digitale Arbeitsplattform, die alle
geschiéfts- und supportrelevanten Prozesse sowie die dafiir beno-
tigten Funktionen, orts- und gerdteunabhangig, auf einer webba-
sierten Plattform abbilden bzw. zur Verfiigung stellen kann. Das
dynamische Aggregieren von Inhalten unterschiedlicher Quellsys-
teme garantiert jederzeit einen umfassenden und aktuellen Infor-
mationsstand.»

Im Projekt Cervin wurde auch die Plattform Liferay eingefiihrt, auf
welcher Parlnet (ehemals Intranet/Extranet) und CuriaPlus laufen.

CuriaPlus

Informatikprojekt der Parlamentsdienste, mit dem die bestehen-
den CURIA-Anwendungen und die Datenbank ersetzt werden sol-
len. Der parlamentarische Betrieb im Zusammenhang mit der
Kommissions- und Sessionsarbeit soll gesamtheitlich in einer
Grundausstattung digitalisiert werden

Incident Management

IT-Incident Management bzw. IT-Stérungsmanagement umfasst
typischerweise den gesamten organisatorischen und technischen
Prozess der Reaktion auf erkannte oder vermutete Sicherheitsvor-
falle bzw. Betriebsstérungen in IT-Bereichen sowie hierzu vorbe-
reitende MaRBnahmen und Prozesse.*

HERMES

eCH-0054: HERMES Projektmanagement-Methode

HERMES ist die Projektmanagement-Methode fiir Informatik,
Dienstleistung, Service und Geschaftsorganisationen und wurde
von der schweizerischen Bundesverwaltung entwickelt. Die Me-
thode steht als offener Standard vom Verein eCH allen zur Verfi-

gung.

4

Quelle: wikipedia.org.
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Informationssicher-
heits- und Daten-
schutzkonzept (ISDS-
Konzept)

Das ISDS-Konzept bildet die Grundlage fiir die Festlegung der
Mass-nahmen fir die Informationssicherheit und den Daten-
schutz. Es zeigt die (Rest-)Risiken auf, die mit dem Betrieb des IT-
Systems und der Organisation verbunden sind. Es beschreibt das
Notfall-konzept.

Gemadss der «Richtlinie Informationssicherheit in Projekten» der
Parlamentsdienste muss das ISDS-Konzept gegen Ende der Kon-
zeptphase erstellt sein (inkl. Risikoanalyse). Die Priifung/Abnahme
muss mit dem Phasenabschluss Konzept erfolgen. Die Umsetzung
des ISDS-Konzeptes muss wahrend der Realisierung erfolgen und
vor der Einfihrung in die Produktion abgenommen werden.

(Quelle: https://intranet.ncsc.admin.ch/ncscintra/de/home/vor-
gaben-hilfsmittel/sicherheitsverfahren/erhoehter-schutz.html)

ISMS

Ein Information Security Management System (ISMS) ist die Auf-
stellung von Verfahren und Regeln innerhalb einer Organisation,
die dazu dienen, die Informationssicherheit dauerhaft zu definie-
ren, zu steuern, zu kontrollieren, aufrechtzuerhalten und fortlau-
fend zu verbessern.

ISO 2700x

Die ISO/IEC 27000-Reihe ist eine Sammlung von Standards zur In-
formationssicherheit. Herausgegeben werden die tber 20 Nor-
men von der International Organization for Standardization (ISO)
und der International Electrotechnical Commission (IEC).

Kritische Infrastruktur

Als KI werden Prozesse, Systeme und Einrichtungen bezeichnet,
die essenziell fiir das Funktionieren der Wirtschaft bzw. das Wohl-
ergehen der Bevolkerung sind.

SAFe

Das Scaled Agile Framework® (SAFe) besteht aus einer Reihe von
Organisations- und Workflow-Mustern zur Implementierung von
Agile-Praktiken im gesamten Unternehmen. Das Framework ist
eine Wissenssammlung mit strukturierten Leitlinien zu Rollen und
Zustandigkeiten, zur Planung und Verwaltung von Aufgaben und
zu forderungswirdigen Werten. SAFe fordert die Abstimmung,
Zusammenarbeit und Ausfiihrung Gber zahlreiche «Agile Teams»
hinweg. Es ist keine Projektmanagementmethode.
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Schutzbedarfsanalyse  Mit der Schuban werden die Anforderungen an die Informations-

(Schuban) sicherheit und den Datenschutz erhoben. Zeigt die Schuban, dass
ein erhohter Schutz nétig ist, muss eine vertiefte Risikoanalyse
durchgefiihrt und ein Informationssicherheits- und Datenschutz-
konzept (ISDS-Konzept) verfasst werden.

Gemass der «Richtlinie Informationssicherheit in Projekten» der
Parlamentsdienste muss die Freigabe der Schuban zu Beginn der
Initialisierung erfolgen.

(Quelle: https://intranet.ncsc.admin.ch/ncscintra/de/home/vor-
gaben-hilfsmittel/sicherheitsverfahren/beurteilung-schutzbe-

darf.html
Verwaltungsdelega- Der Verwaltungsdelegation obliegt die oberste Leitung der Parla-
tion mentsverwaltung. Sie befasst sich mit samtlichen Fragen im Zu-
sammenhang mit der Haushaltsfiihrung, dem

Personalmanagement, der Sicherheit, der Informatik und der Inf-
rastruktur des Parlaments. Ausserdem Ubt die VD die Oberauf-
sicht Uber die Parlamentsdienste.

(Quelle: www.parlament.ch)

Priorisierung der Empfehlungen

Die Eidg. Finanzkontrolle priorisiert die Empfehlungen nach den zugrunde liegenden Risiken
(1 =hoch, 2 = mittel, 3 = klein). Als Risiken gelten beispielsweise unwirtschaftliche Vorhaben,
Verstosse gegen die Recht- oder Ordnungsmassigkeit, Haftungsfalle oder Reputationsschaden.
Dabei werden die Auswirkungen und die Eintrittswahrscheinlichkeit beurteilt. Diese Bewertung
bezieht sich auf den konkreten Priifgegenstand (relativ) und nicht auf die Relevanz fiir die Bun-
desverwaltung insgesamt (absolut).
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