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Die Eidgendssische Finanzkontrolle priorisiert ihre Empfehlungen auf der Grundlage
definierter Risiken: 1 = hoch, 2 = mittel, 3 = gering.

Als Risiken gelten beispielsweise unrentable Projekte, Verstosse gegen die Legalitat
oder Ordnungsmassigkeit, Haftungsfalle oder Reputationsschaden. Damit werden die
Auswirkungen und die Wahrscheinlichkeit des Eintretens beurteilt. Diese Beurteilung
richtet sich nach dem konkreten Prifungsgegenstand (relativ) und nicht nach der Re-
levanz fir die Bundesverwaltung als Ganzes (absolut).
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Prifung des DTI-Schliisselprojektes Sicheres
Datenverbundnetz plus (SDVN+)

Bundesamt flr Bevolkerungsschutz

DAS WESENTLICHE IN KURZE

Das Projekt Sicheres Datenverbundnetz plus (SDVN+) hat zum Ziel, bis Ende 2027 die Grundlage fir die
breitbandige Datenkommunikation der im Bevolkerungsschutz eingesetzten IKT-Systeme zu schaffen. Es ist Teil
des Gesamtvorhabens «Sicheres Datenverbundsystem» (SDVS), welches drei weitere Projekte umfasst® und
vom Bundesrat mit der Botschaft zum Verpflichtungskredit vom 21. November 2018 vorgeschlagen wurde.

Bundesstellen, Kantone und Betreiberinnen Kritischer Infrastrukturen sollen als Teilnehmende vernetzt
werden. Das Netz soll in der Lage sein, auch im Falle einer langer andauernden Krisensituation bis zu zwei
Wochen lang autark zu funktionieren. Die Realisierung soll soweit moglich auf Basis bestehender Leitungen,
insbesondere des Fihrungsnetzes Schweiz, erfolgen. Das Projekt plant derzeit mit Kosten von 133,9 Millionen
Franken. Es ist sowohl als SchlUsselprojekt des Bundes wie auch als Topprojekt VBS klassiert.

Ziel der Prifung ist, das Projekt und die Projektrisiken bei der Zielerreichung zu beurteilen, insbesondere in
Bezug auf das Projektmanagement. Die Prifung zeigt, dass es dem Bundesamt fiir Bevolkerungsschutz (BABS)
seit 2021 gelungen ist, dieses wichtige Dossier voranzutreiben. Dies war moglich, da das BABS SDVN+ priorisiert
hat. Es gilt nun, die Faden im Komplex SDVS zusammenzuhalten, um die mit der Botschaft gesamthaft
anvisierten Ziele zu erreichen: Sowohl beim BABS als auch beim Kommando Cyber sind hierflr weitere
Anstrengungen notwendig. Fraglich sind insbesondere die Einhaltung des Meilensteins zur Realisierung aller
Kantonsanschlisse auf Ende 2024 und die Vollstandigkeit der Kostenschatzung.

Inhalte, Termine und Kosten: Eine Neuplanung ist notwendig

Der Aufbau des Netzes erfolgt in mehreren Etappen. In der ersten Etappe sollen bis zum 31. Dezember 2024
alle Kantonsstandorte erschlossen werden. Anschliessend folgen die Bundesamter bis 1. Juli 2026, danach bis
31. Dezember 2027 die Anschlisse der Betreiberinnen Kritischer Infrastrukturen. Einzelne Dokumente sind im
Projekt noch nicht finalisiert oder konsequent gemadss den Entscheiden nachgefiihrt. Die vollstandige
Ressourcierung ist auf Seiten Kommando Cyber bisher nicht gelungen.

Zum Prifungszeitpunkt war die Anbindung der Kantone in der Umsetzung befindlich. Diese umfasst nicht alle
Kantone und bindet die Standorte teilweise ohne die geforderte Redundanz an. Eine Trennung des Netzes bis
zu den Endgerdten ist nicht mehr vorgesehen. Damit erreicht das Projekt die inhaltlichen Vorgaben der
bundesratlichen Botschaft nicht vollstandig. Auf das terminliche Ziel, bis Ende 2024 alle kantonalen Anschliisse
inkl. IKT-Ausbau zu realisieren, zeichnet sich eine Verzégerung von rund sieben Monaten ab.

Bei den Kosten bestehen verschiedene Unsicherheiten. So sind zum Beispiel die Kosten fir die fehlenden
redundanten Anschlisse sowie die Anbindung der restlichen Kantonsstandorte noch unklar.

Die EFK empfiehlt dem BABS, eine realistische Neuplanung von Terminen und allfdlligen Kosten vorzunehmen.
Das BABS soll ebenfalls kommunizieren, auf wann hin die Kantonsanschlisse umgesetzt sein werden.
Verbesserungen an den Flihrungs- und Steuerungsinstrumenten sind notwendig

Die zentralen Flhrungs- und Steuerungsinstrumente sind vorhanden und etabliert. Es bedarf aber gezielter
Verbesserungen.

1 Datenzugangssystem (DZS), Lageverbundsystem (LVS) und der funktionelle Ersatz des Meldevermittlungssystems VULPUS (FEV)
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Beispielsweise sind die Prozesse zum operativen Risikomanagement zwar definiert und werden gelebt. Sie
tragen jedoch nicht wesentlich zur Verbesserung des Projektvorgehens bei. Auch ist die Rolle des externen
Qualitats- und Risikomanagers besetzt. Allerdings ist dieser nicht ausreichend unabhangig und Vorgaben des
Departements werden nicht eingehalten.

Der Umgang mit Anderungen — beispielsweise am Projektumfang, an der Qualitit des entstehenden Netzes
oder an den Umsetzungsterminen — ist zwar definiert. In der Konzeptphase wurden jedoch bereits
verschiedene Anderungen beschlossen, die diesen Prozess nicht durchliefen. Dies hat zur Folge, dass diese
Anderungen nur anhand von Protokollen oder weiterer Dokumente nachvollzogen werden kénnen. Sie sind
nicht fir alle Beteiligten transparent an zentraler Stelle auffindbar.

Nicht zuletzt sind die Stakeholder des Vorhabens identifiziert und ihr Einfluss auf das Projekt ist verstanden.
Insbesondere externe Stakeholder der kantonalen Verwaltung sind zentral fir den Erfolg des Projektes. Das
BABS sollte planen, wie insbesondere an die Projektbeteiligten ausserhalb der Bundesverwaltung zielgerichtet
kommuniziert werden kann.

Abhangigkeiten missen aktiv bearbeitet, Verzogerungen und Kostentiberschreitungen
transparent kommuniziert werden

2021 hat die Direktion des BABS entschieden, SDVN+ aus dem Gesamtvorhaben SDVS herauszuldsen und
prioritdr voranzutreiben. Die weiteren Bestandteile von SDVS sollten derweil noch vertieft abgeklart werden.
Dieses fokussierte und gestaffelte Vorgehen ist nachvollziehbar. Es muss jedoch sichergestellt sein, dass die
inhaltliche und finanzielle Gesamtsicht auf SDVS weiterhin sichtbar ist.

Im Moment stellt einzig die Linienorganisation des BABS sicher, dass die inhaltlichen Abhdngigkeiten im
Gesamtvorhaben SDVS erkannt und bearbeitet werden. Auf Stufe Departement fehlt ein Ubergreifendes
Abhéangigkeitsmanagement, obwohl fir SDVN+ gemass Controlling-Bericht VBS mehrere aktive Abhangigkeiten
auf Stufe Topprojekte VBS bestehen.

Auf Stufe Oberaufsicht berichtet das BABS an den Bundesrat und das Parlament Uber das durch die
Bundeskanzlei festgelegte Schlisselprojekt SDVN+. Dies bedeutet, dass hier keine vollstandige Sicht auf den
Stand des Vorhabens SDVS, insbesondere auf den Verpflichtungskredit in der Héhe von 150 Millionen Franken,
gegeben ist. Dies ist mit Blick auf das Gesamtsystem unbefriedigend.

Die Empfehlung der EFK an das BABS aus dem Prifauftrag 18531, zuklnftig in der Berichterstattung an
Bundesrat und Parlament vollsténdig tiber den Stand des Vorhabens SDVS zu berichten, verbleibt daher offen.?

2 Der Prifbericht (PA 18531) ist auf der Website der EFK verfugbar (www.efk.admin.ch).
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TEXTE ORIGINAL EN ALLEMAND

AUDIT

Audit du projet TNI clé Réseau national d’échange de
données sécurisé (SDVN+)

Office fédéral de la protection de la population

L'ESSENTIEL EN BREF

Le projet de réseau de données sécurisé plus (RDS+) a pour objectif de créer, d’ici fin 2027, une base qui
permettra I'échange de données a large bande au moyen des systéemes informatiques utilisés dans le cadre de
la protection de la population. Il fait partie du projet « Systeme national d’échange de données sécurisé »
(SEDS), qui comprend trois autres projets® et a été proposé par le Conseil fédéral dans son message du
21 novembre 2018 concernant le crédit d’'engagement.

Les services fédéraux, les cantons et les exploitants d’infrastructures critiques seront connectés par un réseau
qui sera en mesure de fonctionner de maniére autonome, méme en situation de crise, durant au moins
deux semaines. Il est prévu d’utiliser, dans la mesure du possible, les lignes existantes, notamment celles du
Réseau de conduite suisse. Le projet table actuellement sur un colt de 133,9 millions de francs et est classé a
la fois comme un projet-clé de la Confédération et comme un projet principal du Département fédéral de la
défense, de la protection de la population et des sports (DDPS).

Laudit vise a évaluer le projet et les risques concernant la réalisation des objectifs, notamment liés a la gestion
du projet. Il montre que I'Office fédéral de la protection de la population (OFPP) a réussi a faire avancer cet
important dossier depuis 2021, en accordant la priorité au RDS+. Il s’agit maintenant de maintenir la cohésion
de la structure SEDS afin d’atteindre les objectifs globaux visés par le message : des efforts supplémentaires
sont nécessaires a cet effet, du c6té tant de 'OFPP que du commandement Cyber. On peut notamment se
demander si le délai a fin 2024 pour le raccordement de tous les cantons est réaliste et s’interroger sur
I'exhaustivité de I'estimation des co(ts.

Contenus, délais et codts : la planification doit étre revue

Le développement du réseau a lieu en plusieurs étapes. La premiére consiste a raccorder 'ensemble des sites
cantonaux d’ici au 31 décembre 2024. Suivront ensuite les offices fédéraux d’ici au 1° juillet 2026, puis les
exploitants d’infrastructures critiques d’ici au 31 décembre 2027. Certains documents relatifs au projet ne sont
pas encore finalisés ou pas systématiquement mis a jour conformément aux décisions prises. Le
commandement Cyber n‘a pas encore obtenu la totalité des ressources.

Au moment de 'audit, le raccordement des cantons était en cours, mais seulement pour certains d’entre eux.
De plus, les sites ont parfois été reliés sans la redondance requise. Il n’est par ailleurs plus prévu de garantir la
séparation des réseaux jusqu’au niveau des terminaux. Le projet ne satisfait donc pas entierement les directives
formulées dans le message du Conseil fédéral. Un retard d’environ sept mois se profile quant au raccordement
de I'ensemble des cantons d’ici fin 2024, extension informatique comprise.

S'agissant des coUlts, diverses incertitudes subsistent, par exemple, en ce qui concerne les connexions
redondantes manquantes et le raccordement des sites cantonaux restants.

Le Controle fédéral des finances (CDF) recommande a I'OFPP de procéder a une nouvelle planification réaliste
des délais et des éventuels colts. UOFPP doit également indiquer quand les raccordements des cantons seront
réalisés.

3 Systéme d’accés aux données, systéeme de suivi de la situation et remplacement fonctionnel du systéme d’annonces VULPUS
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Les instruments de conduite et de pilotage doivent étre améliorés

Les principaux instruments de conduite et de pilotage sont en place et bien établis, mais des améliorations
ciblées sont nécessaires. Par exemple, si les processus de gestion des risques opérationnels sont définis et
appliqués, ils ne contribuent pas de maniere significative a I'amélioration de la démarche du projet. Par ailleurs,
un gestionnaire externe de la qualité et des risques a été désigné. Toutefois, il n'est pas suffisamment
indépendant et les directives du département ne sont pas respectées.

Une procédure de gestion des changements, apportés par exemple a I'étendue du projet, a la qualité du réseau
mis en place ou aux délais de mise en ceuvre, a été définie. Cependant, lors de la phase de conception, plusieurs
modifications ont déja été décidées sans que I'on passe par cette procédure. Cela signifie qu’elles ne peuvent
étre retracées qu’a l'aide de proces-verbaux ou d’autres documents. Elles ne sont pas répertoriées de maniere
transparente, a un endroit centralisé accessible a I'ensemble des parties prenantes.

Enfin, les parties prenantes du projet sont identifiées et on comprend I'influence qu’elles exercent sur celui-ci.
Les parties prenantes externes de I'administration cantonale, en particulier, sont essentielles a la réussite du
projet. LUOFPP devrait notamment prévoir une communication ciblée avec les entités externes a
I'administration fédérale qui participent au projet.

Les interdépendances doivent étre traitées activement tandis que les retards et les
dépassements de colts doivent étre communiqués de maniere transparente

En 2021, la direction de 'OFPP a décidé de faire avancer le RDS+ en priorité et de le dissocier du projet SEDS.
Quant aux autres éléments du SEDS, ils devaient encore faire I'objet d’'un examen approfondi. Le choix de cette
procédure ciblée et échelonnée est compréhensible. Il faut cependant s‘assurer de conserver la vue
d’ensemble du contenu et des finances du SEDS.

Actuellement, seule la structure hiérarchique de I'OFPP garantit que les interdépendances au niveau du
contenu sont identifiées et traitées dans le cadre du projet SEDS. A I’échelon du département, il n’y a pas de
gestion globale des interdépendances, bien que, selon le rapport de controlling du DDPS, il existe plusieurs
interdépendances entre des projets principaux du DDPS et le RDS+.

Pour ce qui est de la haute surveillance, 'OFPP rend compte au Conseil fédéral et au Parlement du projet-clé
RDS+ défini par la Chancellerie fédérale. Cela signifie qu’on ne dispose pas d’une vue compléte sur I'état
d’avancement du projet SEDS, ni notamment sur le crédit d’'engagement de 150 millions de francs. Cette
situation est insatisfaisante au regard de I'ensemble du systeme.

La recommandation du CDF a I'OFPP, formulée dans le mandat d’audit 18531, de rendre compte a l'avenir de
maniére complete de I'état d’avancement du projet SEDS dans les rapports destinés au Conseil fédéral et au
Parlement, reste donc ouverte.*

4 Le rapport d’audit (PA 18531) est disponible sur le site Internet du CDF (www.efk.admin.ch).
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TESTO ORIGINALE IN TEDESCO

Verifica del progetto chiave TIC Rete di dati sicura plus
(RDS+)

Ufficio federale della protezione della popolazione (UFPP)

L"ESSENZIALE IN BREVE

Il progetto Rete di dati sicura plus (RDS+) ha lo scopo di creare entro il 2027 la base per il trasporto di dati su
banda larga per i sistemi TIC impiegati nel campo della protezione della popolazione. La RDS+ & parte integrante
del progetto globale Sistema nazionale per lo scambio di dati sicuro (SSDS), che comprende altri tre progetti®
ed e stato proposto dal Consiglio federale con il messaggio del 21 novembre 2018 concernente il credito
d'impegno per il sistema nazionale per lo scambio di dati sicuro.

Enti federali, Cantoni, gestori di infrastrutture critiche saranno collegati alla rete in qualita di partecipanti. La
rete deve essere in grado di garantire per almeno due settimane una connessione autonoma anche in caso di
situazioni di crisi prolungate. Per quanto possibile, la realizzazione si deve basare sulle linee gia esistenti, in
particolare su quelle della rete di condotta Svizzera. Attualmente i costi del progetto sono stimati a 133,9 milioni
di franchi. Il progetto e classificato sia come progetto chiave della Confederazione sia come progetto principale
del Dipartimento federale della difesa, della protezione della popolazione e dello sport (DDPS).

Lo scopo della verifica & valutare il progetto e i rischi che potrebbero ostacolare il raggiungimento degli obiettivi,
in particolare per quanto concerne la gestione del progetto. Dalla verifica emerge che dal 2021 I'Ufficio federale
della protezione della popolazione (UFPP) & riuscito a far avanzare questo importante progetto. Cio & stato
possibile perché I"'UFPP ha deciso di attribuire la priorita al progetto parziale RDS+. Ora € importante mantenere
una visione d’insieme del progetto SSDS nella sua globalita affinché possano essere raggiunti gli obiettivi
generali stabiliti nel messaggio. A tal fine sono necessari ulteriori sforzi sia da parte dell’'UFPP sia del Comando
Ciber. In particolare non e chiaro se sara possibile rispettare il termine per la realizzazione di tutti gli
allacciamenti delle ubicazioni dei Cantoni entro la fine del 2024 e se la stima dei costi € completa.

Necessaria una nuova pianificazione dei contenuti, dei termini e dei costi

La realizzazione della rete e suddivisa in diverse tappe. La prima fase prevede l'allacciamento di tutte le
ubicazioni dei Cantoni entro il 31 dicembre 2024. Seguono gli uffici federali entro il 1°luglio 2026 e,
successivamente, gli allacciamenti dei gestori di infrastrutture critiche entro il 31 dicembre 2027. Singoli
documenti nell'ambito del progetto non sono ancora stati finalizzati o aggiornati in base alle decisioni prese. ||
Comando Ciber non e ancora stato in grado di elaborare un piano per I'impiego delle risorse.

Al momento della verifica, I'allacciamento dei Cantoni era ancora in fase di attuazione. Lallacciamento non
interessa tutti i Cantoni e in parte collega le ubicazioni senza la necessaria ridondanza di rete. Non € piu prevista
una separazione fisica della rete fino ai terminali. Pertanto il progetto non soddisfa pienamente le direttive
contenutistiche indicate nel messaggio del Consiglio federale. Si prevede inoltre un ritardo di circa sette mesi,
per quanto concerne l'obiettivo temporale degli allacciamenti cantonali, incluso lo sviluppo TIC, entro la fine
del 2024.

Sul fronte dei costi sussistono invece varie incertezze. Infatti, sono ad esempio poco chiari i costi per gli
allacciamenti ridondanti mancanti nonché per l'allacciamento delle rimanenti ubicazioni dei Cantoni.

5> Sistema di accesso ai dati (SAD), sistema di analisi integrata della situazione (SAIS) e sostituzione funzionale del sistema di
messaggistica VULPUS (SFV)
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[l CDF raccomanda all’lUFPP di provvedere a una nuova pianificazione realistica dei termini e degli eventuali
costi. Inoltre, 'UFPP deve comunicare quando saranno attuati tutti gli allacciamenti cantonali.

Occorre migliorare gli strumenti di direzione e di gestione

Benché gli strumenti centrali di direzione e di gestione siano disponibili e consolidati, occorre apportare
miglioramenti mirati. | processi relativi alla gestione operativa dei rischi sono definiti e applicati, ma non
contribuiscono in maniera fondamentale a migliorare I'esecuzione del progetto. Il progetto prevede anche il
ruolo di gestore della qualita e dei rischi, tuttavia non gode di sufficiente indipendenza e I'impostazione della
funzione stessa non rispetta le direttive dipartimentali.

La gestione delle modifiche, ad esempio concernenti I'entita del progetto, la qualita della rete da realizzare o i
termini di attuazione, & definita. Nella fase di progettazione sono pero gia state decise diverse modifiche che
non hanno rispettato i passaggi predefiniti di tale processo. Ne consegue che tali modifiche sono tracciabili
solo sulla base di verbali o altri documenti e non sono accessibili in modo trasparente e centralizzato a tutte le
parti coinvolte.

Infine, le parti interessate dal progetto e I'influenza che hanno su di esso sono ben delineate. In particolare gli
attori esterni delle amministrazione cantonali ricoprono un ruolo centrale per il successo del progetto. L'UFPP
dovrebbe pianificare una comunicazione mirata, in particolare nei confronti dei partecipanti del progetto
esterni allAmministrazione federale.

Occorre elaborare le interdipendenze e comunicare in modo trasparente i ritardi e il
superamento dei costi

Nel 2021 la direzione delllUFPP ha deciso di estrapolare la RSD+ dal progetto globale SSDS e di attribuire la
priorita al suo avanzamento. Nel frattempo, avrebbe chiarito in maniera approfondita le altri parti essenziali
del SSDS. Questo approccio mirato e graduale & comprensibile. Bisogna tuttavia garantire la visione d’insieme
dei contenuti e degli aspetti finanziari del SSDS.

Attualmente solo i superiori gerarchici assicurano che le interdipendenze contenutistiche nellambito del
progetto SSDS siano identificate ed elaborate. A livello dipartimentale manca una gestione generale delle
interdipendenze, nonostante secondo il rapporto di controlling del DDPS esistano per il SSDS diverse
interdipendenze nell'ambito dei progetti principali DDPS.

In merito all'alta vigilanza, va osservato che I'UFPP e tenuto a informare il Consiglio federale e il Parlamento
sull'avanzamento del progetto chiave RSD+, stabilito dalla Cancelleria federale. Cio significa perd che non esiste
una visione d’insieme completa sullo stato del progetto SSDS e, in particolare, sul credito d'impegno di
150 milioni di franchi. Considerando il sistema nella sua globalita, questa situazione non e soddisfacente.

La raccomandazione formulata dal CDF nel mandato di verifica 18531, secondo cui in futuro I'UFPP nel suo
rapporto al Consiglio federale e al Parlamento deve informare in maniera esaustiva in merito allo stato del
progetto SSDS, rimane quindi ancora valida.®

61l rapporto di verifica PA 18531 ¢ disponibile sul sito Internet del CDF (www.efk.admin.ch).
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ORIGINAL TEXT IN GERMAN E
AUDIT

Audit of the DTI key project Secure Data Network Plus
(SDN+)

Federal Office for Civil Protection

KEY FACTS

The Secure Data Network Plus (SDN+) project aims to create the basis for broadband data communication
between ICT systems used in civil protection by the end of 2027. It is part of the national "Secure Data Network
System" (NSDS) project, which includes three other projects’ and was proposed by the Federal Council in its
dispatch on the guarantee credit of 21 November 2018.

Federal units, cantons and critical infrastructure operators are to be networked as users. The network should
be able to function autonomously for up to two weeks, even in the event of a prolonged crisis situation.
Implementation should be based as far as possible on existing infrastructure, in particular the Swiss
management network. At present, the project has budgeted costs totalling CHF 133.9 million. It is categorised
as both a key project for the Confederation and a top project for the DDPS.

The aim of the audit was to assess the project and the project risks in achieving the objectives, particularly in
relation to project management. The audit showed that the Federal Office for Civil Protection (FOCP) has been
successful in moving this important dossier forward since 2021. This was possible because the FOCP prioritised
SDN+. The task now is to bring together the various strands of the NSDS complex in order to achieve the overall
objectives set out in the dispatch: further effort is required in this regard from both the FOCP and Cyber
Command. In particular, it is questionable whether the milestone of connecting all cantons by the end of 2024
will be met and whether the cost estimate is comprehensive.

Content, deadlines and costs: new planning is needed

The network is being developed in several stages. In the first stage, all cantonal locations are to be connected
by 31 December 2024. The federal offices will then follow by 1 July 2026, and the critical infrastructure
operators by 31 December 2027. Some project documents have not yet been finalised or systematically
updated in line with the decisions. The Cyber Command has not yet been able to fully resource the project.

At the time of the audit, the cantons were in the process of being connected but this does not include all
cantons and connects some locations without the required redundancy. A separation of the network up to the
end devices is no longer planned. The project therefore does not fully meet the substantive requirements of
the Federal Council's dispatch. There is a risk of a delay of around seven months in meeting the end-2024
deadline for connecting all cantonal sites and installing the ICT infrastructure.

Various uncertainties exist with regard to the costs. For example, the costs for the redundant connections that
are not yet in place and for connecting the remaining cantonal sites are still unclear.

The SFAO recommends that the FOCP carry out a realistic revision of the deadlines and any costs. The FOCP
should also communicate when the cantons will be connected.

Management and control instruments need improving

The central management and control instruments are in place and established. However, targeted
improvements are required. For example, the processes for operational risk management have been defined
and are being implemented.

’Data access system, Situation network system, Functional replacement of the VULPUS reporting system
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However, they do not make a significant contribution to improving the project approach. The role of the
external quality and risk manager has also been filled but this person is not sufficiently independent and the
department's requirements are not being met.

The process for dealing with changes — for example, to the project scope, to the quality of the network being
built or to the implementation deadlines — is defined. However, various changes were already decided upon in
the concept phase that did not undergo this process. As a result, these changes can only be retraced using
minutes or other documents. They are not centrally stored in a transparent manner for all parties involved.

Last but not least, the project stakeholders have been identified and their influence on the project is
understood. In particular, external stakeholders of the cantonal administrations are central to the success of
the project. The FOCP should plan how to communicate in a targeted manner with those involved in the project
who are outside the Federal Administration.

Dependencies must be actively managed, and delays and cost overruns must be
communicated transparently

In 2021, the FOCP management decided to separate SDN+ from the overall NSDS project and to push it forward
as a priority. Meanwhile, the other elements of NSDS are to be clarified in more detail. This focused and phased
approach is understandable. However, it must be ensured that the content and financial overview of NSDS
remains visible.

At the moment, only the FOCP's line organisation ensures that the content-related dependencies in the overall
NSDS project are identified and processed. At the departmental level, there is no overarching dependency
management, although according to the controlling report, several active dependencies exist at the top DDPS
project level.

At the supervisory level, the FOCP reports to the Federal Council and Parliament on the SDN+ key project
defined by the Federal Chancellery. This means that there is no complete view of the status of the NSDS project
at this level, in particular with regard to the guarantee credit of CHF 150 million. This is unsatisfactory in terms
of the overall system.

As a result, the SFAQ's recommendation to the FOCP, from audit mandate 18531, to report fully on the status
of the NSDS project in future in its reporting to the Federal Council and Parliament remains open.®

8 The audit report for mandate 18531 is available on the SFAO website (www.sfao.admin.ch)
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GENERELLE STELLUNGNAHME DES BUNDESAMTES FUR
BEVOLKERUNGSSCHUTZ

Das Bundesamt fir Bevolkerungsschutz (BABS) anerkennt, dass es im Zusammenhang mit dem DTI-
Schlisselprojekt Sicheres Datenverbundnetz plus (SDVN+) noch Optimierungsbedarf gibt. Viele der von
der EFK gemachten Feststellungen spiegeln auch die Feststellungen der Internen Revision des VBS wider
und entsprechende Massnahmen wurden bereits angegangen. Die vorhandenen Mangel beruhen vor al-
lem auf der Tatsache, dass eine sehr hohe Prioritat der Initialisierung und dem Start der Realisierung von
SDVN+ als technische Grundlage fiir das gesamte Vorhaben SDVS beigemessen wurde, aber die organisa-
torischen Rahmenbedingungen noch wahrend den laufenden Arbeiten erst geschaffen werden mussten.
Es ist flir das Gesamtvorhaben SDVS zentral, dass die Bauarbeiten, die viel Zeit beanspruchen, moglichst
rasch erfolgen konnen. Gleichzeitig mussten aber im BABS erst die fiir eine professionelle Fithrung des
gesamten Vorhaben SDVS benoétigen Strukturen und Prozesse aufgebaut werden. Und auch seitens Ge-
neralunternehmer, ist der Einfluss der laufenden Transformation von der Fihrungsunterstitzungsbasis
zum Kommando Cyber auf das Projekt nicht zu unterschatzen.

Das BABS wird demnach nicht nur die Empfehlungen umsetzen, sondern sich auch an den weiteren Aus-
fihrungen dieses Prifberichtes orientieren, um zu Uberprifen, dass die Strukturen und Prozesse auch
tatsdchlich alle Voraussetzungen fir die Fiihrung von technologischen Grossvorhaben erfillen.

GENERELLE STELLUNGNAHME DES KOMMANDO CYBER

Wir danken der EFK fur die fundierte Prifung des Projekts SDVN+. Aufgrund des weiteren Voranschreitens
des Projektes erlauben wir uns einige Anmerkungen und Ergdnzungen aus Sicht des Kommando Cyber zu
den Inhalten und Empfehlungen im Bericht.

Das Kommando Cyber hat bereits im Sommer 2023 proaktiv die Projektverantwortung von der Fihrungs-
unterstitzungsbasis Gbernommen. Seither wird dem Projekt SDVN+ eine hohe Aufmerksamkeit und Pri-
oritdt beigemessen. Bis zum heutigen Zeitpunkt konnten samtliche personelle Ressourcen der Projektor-
ganisation im Kommando Cyber besetzt werden.

Im Bericht wird erwéhnt, dass die Arbeiten im Zusammenhang mit der Finanzierung und Umsetzung des
Betriebs beim BABS und Kdo Cy in Arbeit sind. Das Kommando Cyber ist aktuell daran, im Rahmen der
ordentlichen Prozesse die Ressourcen fir den Betrieb entlang der Realisierungsschritte von SDVN+ auf-
zubauen.

Seitens Kommando Cyber halten wir fest, dass die rund sechs Monate verspitete Freigabe des
Bauprojekts mit samtlichen Baupflichtenheften im April 2024 auch Auswirkungen auf den Zeitplan des
Rollouts der Anschlisse hat. Aus diesem Grund stellen flir das Kommando Cyber die terminlichen
Vorgaben aus dem Bauprojekt den kritischen Pfad zur Realisierung der Kantonsstandorte dar. Die
benodtigten Hardwarekomponenten wurden seitens Kdo Cy frihzeitig beim Lieferanten reserviert, um
allfallige Verzogerungen zu vermeiden. Ein Anteil der IKT-Komponenten ist beim Kdo Cy bereits an Lager.
Die Bestellung des Rests ist zum aktuellen Zeitpunkt ausgelost. Der Lieferant hat die Lieferung per Anfang
November 2024 bestatigt.
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AUFTRAG UND VORGEHEN

1.1

Ausgangslage

Mit dem Sicheren Datenverbundsystem (SDVS) wird ein krisensicheres Kommunikationssystem fir Bund,
Kantone und Betreiberinnen Kritischer Infrastrukturen geschaffen. Insbesondere im Falle einer Katastro-
phe oder Notlage soll es den Datenaustausch, aber auch die Lagedarstellung zwischen den Partnern im
Bevolkerungsschutz sicherstellen. Fir das als Programm konzipierte SDVS wurde ein Verpflichtungskredit
Uber insgesamt 150 Mio. Franken bewilligt. Die Eidgendssische Finanzkontrolle (EFK) hat Aspekte des Vor-
haben SDVS erstmals in 2018 und ein weiteres Mal in 2021 gepriift®. SDVS besteht aus vier Projekten:

«  Sicheres Datenverbundnetz (SDVN)
. Datenzugangssystem (DZS)

. Funktioneller Ersatz Vulpus (FEV)

. Lageverbundsystem (LVS)

Die Direktion des Bundesamtes fliir Bevolkerungsschutz (BABS) hat in 2021 hat entschieden, von der vor-
gegebenen Programmstruktur abzuweichen. Das Vorhaben SDVN sowie Teile des Vorhabens DZS sollten
in Form des neuen Projektes SDVN+ prioritar vorangetrieben werden. SDVN+ realisiert das technische
Fundament fir die anderen Projekte, ein breitbandiges Transportnetz fiir grosse Datenmengen. Die wei-
teren Bestandteile von SDVS wiirden noch vertieft abgeklart. Den Auftrag zur Umsetzung des Projektes
SDVN+ hat die Direktorin BABS im Dezember 2022 erteilt.

An das sichere Datenverbundnetz sollen die betreffenden Einsatzorganisationen wie die Einsatzzentralen
der Kantonspolizeien, die kantonalen Fihrungsstdabe sowie Betreiberinnen Kritischer Infrastrukturen an-
geschlossen werden. Das Projekt wird vom BABS gefiihrt. Es lduft seit 2021 und plant bis zu seinem Ab-
schluss 2028 mit einem Gesamtvolumen von derzeit 133,9 Mio. Franken.

SDVN+ wird als Schltsselprojekt des Bundes in der halbjahrlichen Berichterstattung an den Bundesrat und
das Parlament rapportiert und ist vom Eidgendssischen Departement fiir Verteidigung, Bevolkerungs-
schutz und Sport (VBS) als Topprojekt klassiert. Die EFK prift das Vorhaben SDVN+ zum ersten Mal.

Exkurs: Erhebliche Méangel bei SDVS

Die Interne Revision des Eidgendssischen Departements fir Verteidigung, Bevolkerungsschutz und Sport
(IR VBS) hat in 2023/24 das Programm SDVS geprift und am 3. Juni ihre Ergebnisse publiziert’. Sie hat
erhebliche Mangel festgestellt. Das Vorhaben befinde sich nach drei Jahren noch in einem sehr friihen
Status, die Gesamtsituation zur finanziellen Steuerung und zur Fihrung seien unbefriedigend. Es fehle
insbesondere an einer gesamtheitlichen Finanzberichterstattung und die Teilprojekte seien nicht aufei-
nander abgestimmt. Die rechtzeitige Erschliessung der Kantone durch das Notfallnetz sei gefahrdet. Ob
die Realisierung der weiteren Teilvorhaben plangemass erfolgen kann, konnte die IR VBS zum Prifungs-
zeitpunkt noch nicht abschatzen.

Mit dem Ubergang der Rolle des Leistungserbringers fiir SODVN+ von der Fiihrungsunterstiitzungsbasis an
das Kommando Cyber per 1. Juli 2023 erkannte die IR VBS zwar eine verstdrkte Zusammenarbeit auf allen
Ebenen im Projekt, die Personalsituation war jedoch nach wie vor als kritisch eingestuft worden. Inwieweit
die bewilligten 30 Vollzeitstellen beim BABS und bei der Gruppe Verteidigung zum Zeitpunkt der Prifung
der IR VBS aufgebaut waren, konnte die IR VBS zum Prifungszeitpunkt nicht abschliessend einschatzen.
Die in der Botschaft prognostizierten Betriebskosten von 15 Millionen Franken pro Jahr sind aus heutiger
Sicht zu tief angesetzt, die jahrliche Unterdeckung betragt ab 2028 rund 12 Millionen Franken.

9 Der Prifbericht (PA 21539) ist auf der Website der EFK verfugbar (www.efk.admin.ch).

10 Der Prufbericht «Sicheres Datenverbundsystem (SDVS)» ist auf der Website der IR VBS verfligbar
(www.vbs.admin.ch/de/interne-revision).
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1.2

1.3

1.4

1.5

In ihrem Bericht sprach die IR VBS dem BABS sechs Empfehlungen aus. Die EFK erwartet, dass das BABS
diese Empfehlungen wie angekindigt fristgerecht und vollstandig umsetzt.

Prifungsziel und -fragen

Ziel der Prifung war eine Beurteilung des Projektes SDVN+ und der Projektrisiken hinsichtlich der Zieler-
reichung. Die folgenden Fragen werden beantwortet:

. Lauft das Projekt inhaltlich, zeitlich und kostenmassig nach Plan?

. Bestehen angemessene Flhrungs- und Steuerungsinstrumente, inkl. ein Risiko- und Qualitdatsma-
nagement?

. Ist die Abstimmung mit den Projekten im Umfeld sichergestellt?

. Sind die Angaben im letzten halbjahrlichen Reporting Uber die IKT-SchlUsselprojekte des Bundes
zuhanden der Finanzdelegation verlasslich bzw. plausibel?

Im Rahmen dieser Priifung erhob die EFK auch den Stand der Umsetzung dreier Empfehlungen aus vo-
rangegangenen Prifungen. Aus dem Prifauftrag 18531 resultieren vier Empfehlungen, wovon zwei an
das BABS adressiert und im Rahmen dieser Prifung nachgeprift wurden. Ferner resultieren aus dem
Prifauftrag 21539 sechs Empfehlungen, von denen eine SDVS betrifft und welche im Rahmen dieser Pri-
fung nachgeprift wurde.

Prifungsumfang und -grundsatze

Die Prifung wurde von Martin Scheid (Revisionsleiter) und Michelle Desmond vom 15. April bis
22. Mai 2024 durchgefihrt. Sie erfolgte unter der Federfihrung von Oliver Sifrig. Der vorliegende Bericht
berucksichtigt nicht die weitere Entwicklung nach der Prifungsdurchfihrung.

Unterlagen und Auskunftserteilung

Die notwendigen Auskinfte wurden der EFK von den Gepriften umfassend und zuvorkommend erteilt.
Die gewlnschten Unterlagen standen dem Prifteam vollumfanglich zur Verfigung.

Schlussbesprechung

Die Schlussbesprechung fand am 11. Juli 2024 statt. Teilgenommen haben von Seiten BABS die Direktorin,
der Chef Geschaftsbereich Programmmanagement sowie der Chef Fachbereich Datennetze; von Seiten
Kommando Cyber der Chef Kommando Cyber, die Business Ownerin Doktrin Il, der Chef EIL sowie der
Projektleiter SDVN+; von Seiten des GS-VBS der Chef Projects und Portfoliomanagement. Von Seiten der
EFK haben der Mandatsleiter, der Fachbereichsleiter, der Revisionsleiter sowie ein Teammitglied teilge-
nommen.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung der Empfeh-
lungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

EIDGENOSSISCHE FINANZKONTROLLE
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KONZEPTION UND AKTUELLER STAND DES PROJEKTES

Gemass der 2018 vorgelegten Botschaft verfolgt der Bundesrat das Ziel, 120 Nutzerstandorte kantonaler
Blaulicht- und Sicherheitsorganisationen, Bundesamtern mit Fokus Bevolkerungsschutz sowie Betreibe-
rinnen Kritischer Infrastrukturen breitbandig hochverflgbar und ausfallsicher miteinander zu verbinden.
Far die Kantone sind laut Botschaft 36 Standorte vorgesehen.

Dem Projekt werden konkrete Losungswege vorgegeben. Die Botschaft sieht eine redundante Anbindung
der Standorte an das Flhrungsnetz Schweiz vor, dariber hinaus wurde explizit die Fihrungsunterstit-
zungsbasis der Armee, seit dem 1. Januar 2024 das Kommando Cyber, als Partner festgelegt. Das Kom-
mando Cyber Gbernimmt in seiner Rolle als Betreiber und Eigner des Fihrungsnetzes flir das Projekt
SDVN+ die Rolle der Generalunternehmung (GU) fir die technische Umsetzung. Dies beinhaltet die Ab-
stimmung der involvierten Organisationen und kommerziellen Drittpartner, welche an der Realisierung
und im Betrieb beteiligt sind. Ausgenommen ist jedoch die Finanzierung resp. die Steuerung der Finanz-
mittel, welche in den Handen des BARBS liegt.

Die Konzeption sieht vor, dass das Netz als zivile Anwendung vorrangig auf den physischen Leitungen des
FUhrungsnetzes Schweiz sowie bei Bedarf weiteren bestehenden behdrdlichen Glasfasernetzen aufge-
baut werden soll. Die Nutzerstandorte sind hierbei geméss Botschaft redundant an je zwei getrennte
Netzknoten anzubinden. Damit das Netz nicht nur hochverfiigbar, sondern auch zum breitbandigen Trans-
fer grosser Datenmengen geeignet ist, muss das Fihrungsnetz parallel zur Anbindung der Standorte mit
neuer, leistungsfahigerer Hardware nachgeristet werden. Diese Nachristung ist Teil des Budgets von
SDVN+ und auch ein Projektziel.

DarUber hinaus wurde entschieden, auf die physische Trennung des SDVN zu verzichten. SDVN+ soll als
geschlossenes Netz mit gesicherten Ubergéngen realisiert werden. Die Konzeption wurde vom Fachaus-
schuss erarbeitet und anlasslich der Projektausschuss-Sitzung vom 29. Marz 2023 beantragt und geneh-
migt. Hauptgrund war, dass die Kantone auf die physische Trennung verzichten werden (u. a. aus Kosten-
grinden). Man hat sich somit fiir eine logische Trennung innerhalb des zivilen Teils des Fiihrungsnetzes
Schweiz entschieden.

Die Umsetzungsplanung sieht vor, den Aufbau zu etappieren. In einer ersten Etappe sollen bis zum 31. De-
zember 2024 die Kantonsstandorte erschlossen werden. Von 1. Januar 2025 bis 1. Juli 2026 sollen die An-
schlisse der beteiligten Bundesdamter erfolgen, sowie bis 31. Dezember 2027 die Anschlisse der Betrei-
berinnen Kritischer Infrastrukturen.

Zum Zeitpunkt der Prifung befindet sich das Projekt in der Realisierung. Die Konzeptphase wurde am
7. Mérz 2024 mit rund drei Monaten Verzogerung abgeschlossen.

BEURTEILUNG

Das BABS konnte das wichtige Dossier seit der letzten Prifung der EFKin 2021 grundsétzlich vorantreiben.
Die Projektbeteiligten arbeiten gemeinsam auf das Ziel des Vorhabens hin. Auf den verschiedenen Ebenen
im Projekt besteht eine offene und konstruktive Atmosphare zwischen BABS und Kommando Cyber.

Das BABS hat SDVN+ gegenlber den anderen Projekten des SDVS priorisiert, da dieses fir alle weiteren
Vorhaben die technische Grundlage bildet. Dies bedeutet im Umkehrschluss, dass die anderen Projekte
sich auf die durch SDVN+ realisierte technische Basis verlassen kdnnen missen. SDVN+ muss diese Basis
wie von der Botschaft vorgesehen ausreichend dimensioniert und hoch resilient umsetzen. Abweichun-
gen davon sind daher auch im weiteren Projektverlauf stets ausreichend unter den Gesichtspunkten des
Anwendernutzens zu beleuchten.
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3 PROJEKTPLANUNG, FUHRUNG UND STEUERUNG
3.1 Komplexe Strukturen beeinflussen die Planung negativ

An der Umsetzung des Projektes ist eine Vielzahl von Akteuren beteiligt. Die Koordination erfolgt Gber die
Projektleitung im BABS. Die wesentlichen Partner und ihre Rollen im Projekt sind nachfolgend beschrie-
ben.

Kommando Cyber

Die Dienstleistungsvereinbarung zwischen BABS und Kommando Cyber beauftragt Konzeption und Reali-
sierung der Anbindung von 28 kantonalen Standorten sowie den Beginn des Bandbreitenausbaus. Das
Kommando Cyber stimmt hierflir aus einer eigenen Projektorganisation die Zusammenarbeit von ar-
masuisse Beschaffung, armasuisse Immobilien sowie des Bundesamtes fir Informatik und Telekommuni-
kation (BIT) ab.

Zum Zeitpunkt der Prifung sind in der Projektorganisation auf Seiten Kommando Cyber ein Projektleiter
und ein Projekt Management Officer in Vollzeit mit dem Projekt betraut. Aus dem Bereich Flihrungsnetz
sind dem Projekt die notwendigen Fachspezialisten zur Mitarbeit zugewiesen. Des Weiteren besteht Zu-
gang zu Ressourcen aus dem Projekt Fihrungsnetz Schweiz. Die Rollen fir Netzwerk-Architektur und Test-
Management waren zum Zeitpunkt der Prifung noch vakant.

armasuisse Immobilien

Armasuisse Immobilien fiihrt das zur Umsetzung der Kantonsanschlisse notwendige Bauprojekt durch.
Beauftragt ist die Erschliessung der Nutzerstandorte mit Glasfaser-Leitungen des Fiihrungsnetzes Schweiz.
Das Bauprojekt wurde von den Auftraggebern Ende Marz 2024 unterzeichnet. Es beinhaltet 28 Standort-
anbindungen, von denen bei 25 die Arbeiten ab April 2024 aufgenommen wurden. Neu zu bauende Lei-
tungen sind jeweils als einzelne Baueingaben von den zustandigen Gemei