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Internes Kontrollsystem des Riickerstattungsprozesses der Verrechnungssteuer
Eidgendssische Steuerverwaltung

Das Wesentliche in Kiirze

Die Eidgendssische Finanzkontrolle (EFK) hat bei der Eidgendssischen Steuerverwaltung (ESTV)
Hauptabteilung (HA) Direkte Bundessteuern, Verrechnungssteuer und Stempelabgaben (DVS)
das Interne Kontrollsystem (IKS) des Ruckerstattungsprozesses Verrechnungssteuer fir juristi-
sche Personen und auslandische Antragsteller (16,6 Milliarden Franken im Jahr 2015) gepriift. Die
Ruckerstattung der Verrechnungssteuer birgt hohe inhdrente Risiken.

Ein existierendes und wirksames IKS schiitzt das Bundesvermégen, verhindert oder deckt Fehler
und Unregelmassigkeiten bei der Rechnungsfihrung auf und stellt eine zweckmaéassige Verwendung
der Bundesmittel sicher. Die gepruften Prozesse sind zentral fir die Beurteilung der Existenz des
IKS auf Stufe Gesamtbund.

Das IKS wurde seit der EFK-Prifung 2013 ausgebaut

Die Uberpriifungsarbeiten erfolgen risikoorientierter. Mdgliche Dividend-Stripping-Falle werden in-
ventarisiert und uberwacht. | Clere Uber-
wachungskontrollen wurden eingefihrt oder gestéarkt. Die Informations- und Kommunikationsfliisse
sind angemessen, die Aus- und Weiterbildung ist umfassend und gut strukturiert.

Verrechnungssteuer Online-Einreichung (VOE) ist online

Das wichtige Formular 25 kann seit Anfang 2016 online eingereicht werden. Der Arbeitsaufwand ist
fur die ESTV geringer als derjenige fur physisch eingereichte Formulare. Der Effizienzgewinn ist fur
die ESTV noch nicht ausgeschopft. Fir die Rickerstattungsberechtigten ist der Nutzen von VOE
gegenuber der physischen Einreichung heute noch eingeschrankt. VOE soll im Rahmen des Projekts
Partnersystem (PASY) mit den restlichen 40 Formularen der Abteilung Rickerstattung (RE) und den
33 Deklarationsformularen der Abteilung Erhebung erweitert werden. Der Umfang und das Budget
fur das Projekt PASY sollen entsprechend angepasst werden.

Ein IKS-Prozessverantwortlicher ist noch nicht bestimmt. Das IKS ist fiir diesen Prozess (VOE) noch
nicht aufgezeichnet.

Die Einfuhrung des Projekts DVS-Rickerstattung sollte bedeutsame Schwéachen eliminieren

Die Funktionentrennung zwischen der Erfassung und Uberpriifung von Riickerstattungsantragen
und Auszahlungen ist nach wie vor ungeniigend. Kiunftig soll das Team Stammdatenverwaltung der
Abteilung Dienste bei den manuellen Stammdatenmutationen (inklusive Geldadresse) federfiihrend
sein. Mittelfristig wird angestrebt, dass der Steuerpartner die Stammdatenmutationen, soweit még-
lich, selber vornimmt.

Der Arbeitsaufwand, der mit dem manuellen mehrfachen Handling in den Abteilungen Dienste und
RE entsteht, bleibt erheblich. Mit der Einfihrung des Projekts DVS-Riickerstattung (DVS-R) sollten
die Ablaufe effizienter werden.

F



Das urspringliche Budget von 3,6 Millionen Franken ist seit Mai 2016 aufgebraucht und musste
um weitere 1,9 Millionen erhdht werden. Zusatzlich bestehen enge Einfihrungstermine. Deshalb
besteht das Risiko, dass die Fachanforderungen der Abteilung RE nicht vollstdndig umgesetzt
werden kénnen.

Eine weitere kritische Berechtigungsliicke im Auszahlungsprozess

2015 generierten die Vorsysteme der ESTV 31,2 Milliarden Franken an Auszahlungen. Diese wer-
den im SAP P07 weiterverarbeitet. Wie die EFK festgestellt hat, kann vor der Freigabe des Zah-
lungslaufs die Geldadresse fir jede einzelne Zahlung im SAP P07 geédndert werden. Insgesamt
138 Benutzer verfligen tber diese Berechtigung, davon 122 ausserhalb der ESTV. Diese kriti-
schen Berechtigungen sind fur die Berechtigungsverwaltung der ESTV nicht ersichtlich und liegen
im Verantwortungsbereich der Eidgenéssischen Finanzverwaltung (EFV) und des Bundesamts flr
Informatik (BIT). Weitere Verwaltungseinheiten, die Zahlungen in Vorsystemen initiieren, kdnnten
von der Berechtigungsliicke ebenfalls betroffen sein.

Gemass Art. 15 Abs. 3 Finanzkontrollgesetz (FKG) hat die EFK den Bundesrat aufgefordert, die
bestehende Liicke zu schliessen. Die ESTV arbeitet zusammen mit der EFV und dem BIT daran, die
bestehende Sicherheitsliicke zu schliessen. Gleichzeitig werden die notwendigen Massnahmen er-
griffen, damit auch im SAP P07 im Rahmen der Einfihrung von KUBUS keine kritischen Mutationen
an Auszahlungsdaten gemacht werden kénnen. Bis zur Schliessung der Liicke wird eine kompen-
satorische IKS-Kontrolle durchgefuhrt.

Eine Nachprifung der Geldadressenmutationen im SAP P07 vom 1. Januar 2012 bis 31. Marz 2016
ergab keine negativen Feststellungen.

Die jahrlichen Berechtigungsiuberprifungen missen qualitativ verbessert werden

Die jahrliche Uberpriifung der Zugriffsberechtigungen auf die Informatiksysteme erfolgt teilweise
unterschiedlich. Die Mitarbeitenden erhielten zu wenig klare Vorgaben. Allfdllige Feststellungen
aus der Prifung und mdgliche Massnahmen zur Behebung der Feststellungen wurden nicht doku-
mentiert, rapportiert und Uberwacht.

Im Rahmen dieses Audits hat die EFK die Durchfiihrung der jahrlichen Uberpriifung fir das Archi-
vierungs- und Formularlese-System (AFoS) der Abteilung RE untersucht. Die Qualitéat der Durchfiih-
rung war nicht zufriedenstellend, sodass Letztere wiederholt werden musste.



Systéme de contrdle interne du processus de remboursement de I'impot anticipé
Administration fédérale des contributions

L'essentiel en bref

Le Contr6le fédéral des finances (CDF) a procédé a un audit du systeme de contrdle interne (SCI)
du processus de remboursement de I'imp6t anticipé concernant les personnes morales et les re-
quérants étrangers (16,6 milliards de francs en 2015) au sein de la Division principale de I'impdt
fédéral direct, de I'imp6t anticipé et des droits de timbre (DAT) de I’Administration fédérale des
contributions (AFC). Le processus de remboursement de I'impdt anticipé comporte des risques
inhérents élevés.

Un SCI existant et efficace permet de protéger le patrimoine de la Confédération, de prévenir ou de
déceler des erreurs et des irrégularités dans la tenue des comptes et d’assurer une utilisation adé-
quate des fonds de la Confédération. Les processus examinés sont déterminants pour mesurer
I'existence du SCI au niveau de I'ensemble de I'administration fédérale.

Le SCI a été consolidé depuis I'audit mené par le CDF en 2013

Les contrdles sont davantage axés sur les risques. Des cas éventuels d’opérations de cession de
dividendes (dividend stripping) sont inventoriés et surveillés.
I D autres moyens de surveillance ont en outre été introduits ou renforcés. Les échanges
d'informations et la communication sont adéquats, et I'offre de formation et de perfectionnement est
compléte et bien structurée.

Le remboursement de I'imp6t anticipé peut étre demandé en ligne

L’important formulaire 25 peut étre transmis par voie électronique depuis début 2016, réduisant ainsi
la charge de travail par rapport aux formulaires remis sur papier. L'AFC n'a pas encore tiré tout le
profit possible d'un systéme dont les avantages pour les ayants droit au remboursement restent,
pour l'instant, limités par rapport a la transmission sur papier. La remise en ligne devrait en effet étre
étendue aux 40 autres formulaires de la division Remboursement et aux 33 formulaires de déclara-
tion de la division Perception dans le cadre du projet PASY. L'étendue et le budget de ce dernier
devront étre adaptés en conséquence.

L'AFC n'a pas encore nommé de responsable ni documenté le SCI pour ce processus (demandes
en ligne).

L'introduction du projet Remboursement DAT devrait combler d'importantes faiblesses

La séparation des fonctions de saisie et de contréle des demandes de remboursement et des paie-
ments reste insuffisante. A l'avenir, 'équipe Gestion des données de référence de la division Ser-
vices devra assumer la responsabilité de la modification manuelle des données de base (y c.
adresses de paiement). A moyen terme, I'objectif est, dans la mesure du possible, que les parte-
naires fiscaux puissent modifier eux-mémes leurs données de base.

La charge de travail que représentent les nombreuses opérations effectuées manuellement dans les
divisions Services et Remboursement reste considérable. L'introduction du projet Remboursement
DAT devrait accroitre l'efficacité des processus.
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Le budget initial de 3,6 millions de francs est épuisé depuis mai 2016, rendant nécessaire un crédit
supplémentaire de 1,9 million. En outre, les délais impartis sont courts. Par conséquent, le risque
existe que les exigences techniques de la division Remboursement ne soient pas entierement
prises en compte.

Une autre lacune concerne les autorisations dans le processus de paiement

En 2015, les systemes en amont de I'AFC ont généré des paiements pour 31,2 milliards de francs.
Ces paiements sont ensuite traités au moyen de SAP P07. Le CDF a constaté que, pour chaque
cas, l'adresse peut étre modifiée dans SAP P07 avant la libération du cycle de paiement. En tout,
138 utilisateurs disposent de cette autorisation, dont 122 hors de I'AFC. Ces autorisations problé-
matigues ne sont pas visibles pour les gestionnaires des autorisations de I'AFC. Elles relévent de
I'’Administration fédérale des finances (AFF) et de I'Office fédéral de l'informatique et de la télé-
communication (OFIT). D'autres unités administratives qui émettent des paiements dans des sys-
témes en amont pourraient également étre concernées par ces lacunes en matiére d'autorisations.

Conformément a l'art. 15, al. 3, de la loi sur le Contrdle des finances (LCF), le CDF a demandé au
Conseil fédéral de combler la lacune existante. L'AFC collabore avec I'AFF et I'OFIT pour combler
les failles de sécurité constatées. Parallélement, les mesures nécessaires vont étre prises pour que
les données de paiement ne puissent étre modifiées dans SAP P07 lors de l'introduction du registre
des clients (Kundenbuch, KUBUS). Un contréle SCI compensatoire sera effectué jusqu'a ce que la
lacune soit comblée.

Lors d'un audit de suivi, aucune constatation négative n'a été faite concernant les modifications des
adresses de paiement effectuées dans SAP P07 durant la période du 1° janvier 2012 au 31 mars
2016.

La qualité des contrdles annuels des autorisations doit étre améliorée

Le contréle annuel des autorisations d'accés aux systémes informatiques n'est pas toujours uni-
forme. Les collaborateurs ont recu des instructions trop peu claires. Les éventuels problemes
constatés lors du contrle et les mesures possibles a prendre pour y remédier n'ont pas été docu-
mentés, communiqués et surveillés.

Dans le cadre de cet audit, le CDF a examiné la maniere dont se déroule le contréle annuel concer-
nant le systéme d'archivage et de lecture électronique des formulaires (AFoS) de la division Rem-
boursement. La qualité du contrble n'étant pas satisfaisante, ce dernier a di étre refait.



Generelle Stellungnahme der Eidgenéssischen Steuerverwaltung zur Prifung

Eine gewisse Anzahl wichtiger Empfehlungen, welche die EFK anlasslich ihrer letzten Uberpriifung
abgegeben hatte, konnte umgesetzt werden. Weitere werden im Rahmen der laufenden Realisie-
rung des Informatikprojektes Fiscal-IT konkretisiert. Dieses Informatikprojekt wird bedeutende Ver-
anderungen beziglich Arbeitsprozesse und IKS bringen. Bis zur Beendigung des Projektes Fiscal-
IT, welches zu effizienteren Prozessen fuhren dirfte, muss die ESTV mit den bestehenden Syste-
men arbeiten und Ubergangslésungen anwenden. Die ESTV hat im Ubrigen im Jahr 2015 eine
Reorganisation durchgefiihrt, welche zur Griindung einer neuen Hauptabteilung Ressourcen gefihrt
hat. Diese Reorganisation hat Auswirkungen auf die Organisation des Amtes gehabt und sie hat
auch zu zahlreichen Veranderungen bei den Arbeitsprozessen sowie den IKS gefiihrt, welche noch
nicht vollstdndig umgesetzt wurden. Trotz dieser Veréanderungen konnte die Einhaltung der IKS und
der wesentlichen diesbeziiglichen Uberpriifungen gewéhrleistet werden. Im Bereich der Uberpriifun-
gen und ihrer Aufsicht konnten Fortschritte verzeichnet werden und weitere Fortschritte werden mit
Fiscal-IT erzielt werden.
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1 Auftrag und Vorgehen

1.1 Ausgangslage

Die EFK hat gestutzt auf die Artikel 6 und 8 des Finanzkontrollgesetzes (FKG) vom 13. April bis
29. Mai 2016 im Rahmen der Staatsrechnungsprifung bei der ESTV eine angemeldete Zwischen-
prufung durchgefiihrt. Die Prifung bezog sich auf den Rickerstattungsprozess im Bereich der
Verrechnungssteuer. Die gepriften Geschéftsprozesse wurden von der EFK ausgewahlt, weil sie
besonders wesentlich sind und einen grossen Einfluss auf die Vollstandigkeit und Richtigkeit der
Staatsrechnung sowie auf die Beurteilung der Existenz des IKS auf Stufe Gesamtbund aufweisen.

1.2 Prufungsziel und -fragen

Die EFK hat geprift, ob im Rickerstattungsprozess ein angemessenes und den Vorgaben der
Eidgendssischen Finanzverwaltung (EFV) entsprechendes finanzrelevantes IKS existiert und ob die-
ses wirksam ist. Im Vordergrund stand die Beantwortung folgender Prufungsfragen:

B |KS-Aufzeichnung: Ist das bestehende IKS vollstandig und richtig beschrieben?

® |KS-Design: Sind die von der ESTV vorgesehenen Schliisselkontrollen angemessen und
vollstandig, um die Risiken von wesentlichen falschen Angaben in der Jahresrechnung auf-
zudecken?

® |KS-Design: Gibt es Hinweise, dass die angewendeten Schliisselkontrollen nicht effizient sind?
®  Werden die Schlusselkontrollen angewendet?
®  Sind die durchgefiihrten Schliisselkontrollen angemessen dokumentiert?
® |st das IKS in den gepruften Bereichen wirksam?
B Konnen wesentliche Kontrollliicken mit kompensierenden Kontrollen tberbriickt werden?
® Sind Massnahmen aus den Empfehlungen friiherer Jahre im gepriiften Prozess umgesetzt
worden?
1.3 Priafungsumfang und -grundsétze

Die Prufung wurde durch David Ingen Housz (Leitung), Alexandre Blauer, Emmanuel Hofmann und
Rolf Schaffner der EFK sowie von Madeleine Dirren, Finanzinspektorat (FISP) ESTV, durchgefihrt.
Sie bezog sich auf die Prifung der Existenz und Wirksamkeit des IKS im Ruckerstattungsprozess
der Verrechnungssteuer.

Die Prufung erfolgte nach den Schweizer Prifungsstandards und richtete sich nach dem ,Vorge-
hensmodell Anwendungsprifung® der Treuhandkammer vom Oktober 2010.
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Die Schlussfolgerungen im Bericht stiitzen sich auf unterschiedliche stichprobenweise durchgefiihrte
Prifungen von Belegen und Transaktionen. Die Festlegung dieser Stichproben basiert auf dem Prin-
zip der Wesentlichkeit und auf Risikolberlegungen zu den in die Priifung einbezogenen Bereichen
der Geschaéftstatigkeit. Es handelt sich also nicht in allen Fallen um reprasentative Stichproben.

Bei der Beurteilung der einzelnen Teilprozesse werden, bezogen auf die Risiken der festgestellten
Kontrolldefizite fir wesentliche falsche Angaben in der Jahresrechnung, die folgenden Symbole ver-
wendet:

A Esliegt ein bedeutender Mangel vor. Fur die Verwaltungseinheit besteht dringender Handlungs-
bedarf. Es gibt keine oder praktisch keine internen Kontrollen. Das IKS ist unzuverlassig. Die
Existenz kann deshalb fir diesen Prozess nicht bestétigt werden.

Es besteht ein bedeutendes Verbesserungspotenzial, das von der Verwaltungseinheit umge-
setzt werden muss. Es gibt zwar oftmals Kontrollen, diese sind aber nicht standardisiert und /
oder stark von einzelnen Personen abhangig. Das IKS findet sich lediglich auf einer informellen
Ebene. Die Existenz kann flir diesen Prozess nur mit Einschrankung bejaht werden.

@® Die Ergebnisse entsprechen den Erwartungen der EFK. Es besteht kein oder lediglich ein gering-
flugiges Verbesserungspotenzial. Die Existenz des IKS wird fur diesen Prozess bestétigt.

1.4 Unterlagen und Auskunftserteilung

Die EFK hat die erforderlichen Auskinfte erhalten. Die von der EFK gewtlinschten Unterlagen wurden
uneingeschrankt zur Verfigung gestellt.

2 Die Riickerstattung der Verrechnungssteuer im Uberblick

2.1 Die Ruckerstattung der Verrechnungssteuer birgt hohe inharente Risiken

Die Verrechnungssteuer ist eine vom Bund an der Quelle erhobene Steuer, welche vor allem die
Steuerhinterziehung verhindern soll. Die Verrechnungssteuer wird auf dem Ertrag von beweglichen
Vermdgen — inshesondere auf Zinsen und Dividenden —, auf bestimmten Versicherungsleistungen
und auf schweizerischen Lotteriegewinnen erhoben.

Die Verrechnungssteuer wird unter bestimmten Voraussetzungen durch Verrechnung mit der Ein-
kommenssteuer oder in bar zurlickerstattet. Der in der Schweiz wohnhafte Steuerpflichtige, der sei-
ner Deklarationspflicht nachkommt, wird durch die Steuer nicht endguiltig belastet.

Fur im Ausland wohnhafte Leistungsempféanger stellt die Verrechnungssteuer grundséatzlich eine
endgultige Belastung dar. Personen, deren Wohnsitzstaat mit der Schweiz ein Doppelbesteue-
rungsabkommen abgeschlossen hat, kénnen jedoch, je nach Ausgestaltung dieses Abkommens,
Anspruch auf die ganze oder teilweise Rickerstattung der Verrechnungssteuer erheben, sofern
sie die im betroffenen Abkommen aufgestellten Voraussetzungen erfillen. Die Rickerstattung der
Verrechnungssteuer birgt hohe systeminharente Risiken:
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® Wenn die Verrechnungssteuer nicht einkassiert werden kann, besteht fiir den Leistungs-
empfanger gleichwohl die Méglichkeit die Rickerstattung der Verrechnungssteuer geltend zu
machen. Voraussetzung ist, dass er nachweisen kann, dass die Verrechnungssteuer auf ihn
Uberwalzt worden ist (VSTG Art. 14). Dies ist vor allem der Fall bei Streubesitz der Aktien und
Kundenguthaben (Zinsen).

® Ein direkter Abgleich der Riickerstattungsantrage mit den Deklarationen in der Erhebung ist
aktuell nur in den Fallen von Dividenden bei massgeblichen Beteiligungen bzw. von Mutter-
Tochterverhaltnissen moglich.

® Um mdoglichst die volle Riickerstattung der Verrechnungssteuer geltend zu machen, versu-
chen (auslandische) Aktionare, mit der Hilfe von Finanzinstituten und Steuerberater, die
Verrechnungssteuer zu umgehen (Dividend-Stripping, vgl. Ziffer 5.3.3).

2.2 Die Ruckerstattungen Verrechnungssteuer sind mit 22,7 Mia. Franken substantiell

01.2015-16.2015 01.2016-03.2016
4010206600 fw_RE Juristische Personen Schlussabrg.* 6'662'159'996 2'109'250'115
4010216600 fw_RE Juristische Personen Abschlagsric** 5'935'793'293 418'855'726
4010226600 fw_RE Ausléndische Antragssteller*** 4'022'099'758 711'225'312
4010236600 fw_RE Kantone 6'088'457'389 2'017'246'598
Total*+** 22'708'510'436 3'239'331'153

4010306600 nf Einlage Riickstellung VSTSchlussabrg. 500'000'000 -

*Formulare 22-25A

**Formular 21

***Eormulare 60,79-98

**rrxexklusive USA Steuerriickbehélte

Im Jahr 2015 hat die ESTV 12,6 Milliarden Franken Verrechnungssteuern an juristische Personen
und Handelsgesellschaften ohne juristische Personlichkeit mit Wohnsitz in der Schweiz zurticker-
stattet. Die Ruckerstattung an auslandische Antragsteller betrug 4 Milliarden Franken. In diesem
Jahr wurden insgesamt 255 000 Buchungen im STOLIS getétigt.

Die Ruckerstattung der Verrechnungssteuer an natirlichen Personen mit Wohnsitz in der Schweiz
erfolgt in den Kantonen (6,1 Milliarden Franken im Jahr 2015). Die Kantone fordern die zurilicker-
stattete Verrechnungssteuer bei der ESTV zurlick. Diese Rickererstattungen werden durch das
interne Kontrollsystem der Abteilung Aufsicht Kantone abgedeckt (siehe Bericht 15176 ,Internes
Kontrollsystem in der Abteilung Aufsicht Kantone). Sie sind nicht Gegenstand dieser Prifung.
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3 Die mit der Aufgabe betrauten Abteilungen der ESTV

3.1 Die Abteilung Dienste (Hauptabteilung Ressourcen)

® st fur die logistischen und administrativen Aufgaben der ESTV zustandig. Bei den Riick-
erstattungsantragen ist sie konkret zustandig fur die Aufbereitung und Archivierung der
Formulare sowie fir die Datenerfassung. Auch die Stammdatenverwaltung gehort zu dieser
Abteilung.

3.2 Die Abteilung Rickerstattung / RE (Hauptabteilung DVS)

® st fUr die gesetzeskonforme Riickerstattung der Verrechnungssteuer an in- und auslandische
Anspruchsberechtigte zustandig.

® nimmt Aufgaben auf dem Gebiet der Doppelbesteuerungsabkommen und anderer Staats-
vertrage wabhr.

® behandelt Gesuche im Zusammenhang mit in- und auslandischen Meldeverfahren und tber-
pruft Steuerumgehungen sowie Missbrauchstatbestdande im Rahmen der gesetzlichen und
staatsvertraglichen Bestimmungen.

Die Abteilung RE ist in drei Teams aufgeteilt und beschaftigt 79 Mitarbeitende (Stand 1. Januar
2016). Jedes Team ist zustandig fur vordefinierte geographische Zonen. Die Teams haben bis zu 29
Mitarbeitende. Die heutigen Flihrungsspannen von bis zu 29 Mitarbeitenden sind sehr gross. Eine
Studie zur zukunftigen Organisation der RE wird gegenwartig erstellt.

3.2.1 Die Informations- und Kommunikationsflisse sind angemessen

Im Rahmen des IKS sind die Informations- und Kommunikationsfliisse von zentraler Bedeutung. Sie
dienen der Information und Weiterbildung der Mitarbeitenden und der Besprechung von organisatori-
schen und fachlichen Themen. Es bestehen die folgenden Informations- und Kommunika-
tionsflusse:

® RE (+) Sitzungen: 3-4-mal pro Jahr werden spezielle Themen vorbereitet und abteilungstiber-
greifend vermittelt;

® RE Prozessbearbeiter + Sachbearbeiter Sitzungen: alle 2 Monate werden organisatorische
und/oder fachliche Probleme besprochen;

®  Waochentliche Abteilungsleitungssitzungen zur gegenseitigen Information und Beschlussfas-
sung Uber wichtige Themen;

®  Teamsitzungen: mehrmals jahrlich. Diese dienen der Information und der Weiterbildung;

®  Abteilungssitzung: mindestens zweimal pro Jahr, dient der Information (Vorstellung der Ziele,
Jahresriick- und Ausblick) aber auch der Weiterbildung;
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®  Steuerumgehungssitzungen: obligatorisch alle 2 Wochen;

®  Zirkulation von Rulings und Entscheiden: die bewilligten Rulings sowie samtliche Entscheide,
die die RE betreffen, zirkulieren bei den Teamleitungen sowie Prozessbearbeitern Stufe 1.

Die Informations- und Kommunikationsflisse sind etabliert und angemessen. Die Sitzungen sind in
der Regel protokoliert.

3.2.2 Aus-und Weiterbildung ist umfassend und gut strukturiert

Die Aus- und Weiterbildung ist ein wichtiger Bestandteil vom IKS. Die Mitarbeitenden kénnen so ihre
Fachkenntnisse aneignen bzw. weiterentwickeln.

Beim Eintritt eines neuen Mitarbeiters wird ein Grobkonzept fir die Grundausbildung sowie ein
Detailkonzept Ausbildung erstellt. Die Teamleitung Uberwacht die Einflhrung anhand dieser
Dokumente.

Fur die gezielte Férderung von Mitarbeitenden besteht ein Beférderungskonzept. Stellt die Teamlei-
tung fest, dass ein Mitarbeiter Potenzial fur zusatzliche Aufgaben und Verantwortung hat, wird ein
Ausbildungsplan erstellt. Nach Abschluss einer Aushildungs- und Beurteilungsphase wird die Ent-
scheidung tber eine Beférderung durch den Abteilungschef gefallt. Fir die Beférderung braucht es
eine freie Stelle oder eine freie héhere Lohnklasse.

Bei den weiteren Schulungen und Weiterbildungen sind insbhesondere die SSK-Kurse sowie die
Kurse der Ordre des Experts Fiscaux Romands zu erwdhnen. Auch gibt es periodische Sitzungen in
verschiedensten Konstellationen, bei welchen Fachthemen diskutiert bzw. vermittelt werden (vgl.
Ziffer 4.2.1).

4 Die Ablaufe

4.1 Datenerfassung (physisch)

4.1.1 Der Aufwand fir manuelle Arbeiten ist nach wie vor erheblich

Im Team AVOR (Arbeitsvorbereitung) der Abteilung Dienste wird gepriift, ob die eingegangenen
Antrage (Formular 25 und Antrage aus dem Ausland) ,buchbar” sind. Die Uberwiegende Mehrheit
der Rickerstattungsantrage ist nicht buchbar. Diese Antrage werden samt Nachweisen physisch der
RE zur manuellen Bearbeitung weitergegeben, In der RE werden die Antrdge buchbar gemacht.
Geldadressen werden direkt im STOLIS erfasst oder mutiert. Die buchungsbereiten Antrage samt
Nachweisen werden anschliessend physisch an das Team AVOR zuriickgeschickt. Das Team AVOR
liest die Antrage mit dem Erfassungstool Data Capture and Processing Application (DCPA/OCR-
Scanning) ein.
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Anschliessend Uberpriift das Team Datenvalidierung der Abteilung Allgemeine Dienste im Ascent
Capture (KOFAX) fur jeden Antrag, ob die Erfassung korrekt erfolgt ist. Rund die Hélfte der einge-
scannten Formulare muss das Team Datenvalidierung manuell korrigieren. Anschliessend werden
die eingescannten Unterlagen und die relevanten Daten Uber eine Schnittstelle an das Archivie-
rungs- und Formularlese-System (AFoS) der RE iibergeben. Uber Nacht erfolgt zudem eine erfolgs-
wirksame Buchung des Antrags im STOLIS. Am néchsten Tag stimmt das Team AVOR die Bu-
chungsliste aus STOLIS mit den Abstimmjournalen vom Team AVOR ab, damit sichergestellt wird,
dass samtliche Antrage im STOLIS gebucht sind.

Die RE bendétigt heute, im Rahmen der materiellen Uberprifung (nochmals) die physischen Antrage
samt Beilagen. Nach der materiellen Prifung werden die physischen Dokumente zur Archivierung
an das Team AVOR zurlickgeschickt. Die RE ist die einzige Abteilung, welche die Dokumente heute
noch physisch erhalt.

Die Ubrigen Formulare 21, 22, 23 und 24 und in Einzelfallen auch tbrige Antrage werden durch die
RE manuell (nicht tber den Workflow in AFoS) bearbeitet und danach durch das Team Datenvali-
dierung validiert und manuell im STOLIS verarbeitet.

Follow-up Empfehlung 13404.009 — IKS Dokumentation Datenerfassung

Die IKS-Dokumentation betreffend die Datenerfassung von physischen Rickerstattungsantragen
wurde weder vervollstandigt noch aktualisiert. Sie soll erst nach erfolgreicher Einfihrung von SCANI
fur die Ruckerstattungsantrage Uberarbeitet werden. Fur die Erarbeitung eines IKS fur SCANI be-
steht die Empfehlung 6 aus dem Bericht 15343 ,Zwischenprifung Staatsrechnung 2015“ Die Emp-
fehlung 13404.009 kann somit geschlossen werden.

4.1.2 Die physischen Riickerstattungsantrage konnen weiterhin nicht mit der neuen
Scanning-Ldsung erfasst werden

Im Scope des Projekts SCANI war die Datenerfassung mittels SDDE (Scanning Dokumente Daten
Erfassung) der physischen Rickerstattungsantrage (Formulare 21 und 25) enthalten. Die Daten-
erfassung von Formular 25 ist aufgrund von technischen Problemen noch nicht mdglich. Jeder
einzelne Fehler in der Datenerfassung fuhrt dazu, dass ein ganzer Stapel und nicht nur das feh-
lerhafte Formular durch AFoS zurlickgewiesen wird. Zur Losung dieses Problems hat das Team
Betrieb und Support der Abteilung Informatik neue Anforderungen an den Hersteller von SDDE
gestellt. Die Realisierung sollte bis Ende August 2016 mdglich sein. Die Erfassung des Formulars
21 mittels SDDE war bei der Einflihrung des Projekts SCANI ebenfalls nicht befriedigend fur das
Fach. Es wurde daher beschlossen, das Formular 21 erst mit der vollstandigen Ablésung der Ist-
Systeme mit dem neuen Scani System SDDE einzuscannen. Die restlichen physischen Formulare
sollen ebenfalls erst mit der vollstdndigen Ablosung der Ist-Systeme mittels SDDE eingescannt
werden.
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4.1.3 Die heutigen Funktionentrennungen sind ungentgend

Die EFK hat in der Prifung 13404 ,Internes Kontrollsystem Uber die Prozesse der Verrechnungs-
steuer und Stempelabgaben® (Empfehlung 7) festgehalten, dass die Funktionentrennung zwischen
Erfassung und Uberpriifung ungeniigend ist. Im Gegensatz zu den anderen Abteilungen erfolgen
Tatigkeiten im Rahmen der Datenerfassung durch die RE. In diesem Zusammenhang erfassen
oder mutieren die Mitarbeitenden der RE Geldadressen im STOLIS.

Aufgrund der vorerwahnten Empfehlung hat die RE organisatorische Massnahmen getroffen und
angeordnet, dass nur noch die Sachbearbeiter Geldadressen erfassen oder mutieren durfen. Auf-
tragsbezogen und als Ausnahme durfen die Prozessbearbeiter ebenfalls Mutationen der Geld-
adresse vornehmen.

Samtliche Mitarbeitenden in den Teams kénnen im STOLIS immer noch Geldadressen mutieren.
Effektiv haben 31 Mitarbeitende der RE zwischen 1. Januar 2015 und 31. Marz 2016 110°‘000 Geld-
adressen erfasst oder mutiert. Auch nachdem ein Rickerstattungsantrag im 4-Augenprinzip freige-
geben ist, kann die Geldadresse im STOLIS bis zur Ubermittlung ans Bundesamt fiir Informatik (BIT)
fur die Weiterverarbeitung im SAP P07, geandert werden.

Die Mitarbeitenden im Team Datenvalidierung kénnen im STOLIS Geldadressen mutieren und
gleichzeitig im DCPA eine Zahlung erfassen (Rickvergutungsauftrage). Die Arbeiten werden hier
durch ein und dieselbe Person vorgenommen. Ein 4-Augenprinzip gibt es nur beschrankt.

Die beschriebenen Situationen erachtet die EFK nach wie vor als kritisch.

4.1.4 Abhilfeist bald da

Mit der Einfihrung des Projekts DVS-R werden die physischen Riickerstattungsantrage samt Beila-
gen das Team AVOR nicht mehr verlassen. Somit wird der Papierfluss zwischen dem Team
AVOR und der RE entfallen. Damit die Mitarbeitenden der RE elektronisch statt mit physischen
Dokumenten arbeiten kdnnen, sind die folgenden Massnahmen im Rahmen der Einfuhrung von
DVS-R definiert:

®  Die Benutzerfreundlichkeit soll gegenliber AFoS gesteigert werden;
® Die Mitarbeitenden sollen einen zweiten, vollwertigen Bildschirm erhalten.

Nach der Einfiihrung des Projekts DVS-R wird die Datenerfassung durch das Team AVOR erfolgen.
Das Team Datenvalidierung ist anschliessend zustandig fur die 1. Validierung. Hier wird geprift, ob
die Ruckerstattungsantrédge nach dem Willen des Steuerpflichtigen richtig erfasst wurden. Die mate-
rielle Prifung findet in der RE statt. Nach Abschluss der materiellen Prifungen wird die Zahlung
ausgel6st. Ab dann soll es technisch nicht mehr mdglich sein, die Geldadresse fur die genehmigten
Antréage zu mutieren. Die Lucke im SAP P07 vorbehalten (vgl. Ziffer 4.4.1).

Mit der Einfihrung des Projekts DVS-R sollen samtliche Formulartypen mittels des Workflow von
DIFAS (Direkte Bundessteuer Fach-System) Uberprift werden.
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An der Fiscal-IT Retraite vom 13. November 2015 wurde festgehalten, dass angestrebt wird, dass
der Steuerpartner die Stammdatenmutationen, soweit mdglich, selber vornimmt. Das Ziel kann nicht
von heute auf morgen umgesetzt werden. Ab der Einfilhrung des Partnersystems ESTV (Stammda-
ten, PASY) wird das Team Stammdatenverwaltung der Abteilung Dienste bei den manuellen Stamm-
datenmutationen federfiihrend sein. Ab diesem Zeitpunkt sollen die RE und das Team AVOR bzw.
das Team Datenvalidierung keine Stammdatenmutationen mehr vornehmen kénnen.

Die angestrebten Funktionentrennungen hinsichtlich Stammdatenmutationen, welche oben beschrie-
ben sind, erscheinen aus Sicht der EFK angemessen.

Follow-up Empfehlung 13404.007 — Funktionentrennung ist ungentigend

Die Empfehlung bleibt bis zur Umsetzung offen.

4.1.5 Die periodengerechte Verbuchung am Jahresende ist sichergestellt

Aufgrund des Umfangs des Posteingangs kann es trotz gréssten Anstrengungen vorkommen, dass
eine wesentliche Menge von Antragen beim Jahresabschluss nicht im laufenden Jahr, sondern
erst im neuen Jahr verbucht wird. Um dieses Risiko zu adressieren, werden im neuen Jahr sdmt-
liche bis zum 10. Kalendertag eingegangenen Rickerstattungsformulare aufbereitet und bis zum
17. Kalendertag erfasst. Diese werden per Jahresende abgegrenzt. Der Abgrenzungsprozess
wurde durch die EFK im Rahmen des Jahresabschlusses 2015 validiert. Dabei gab es keine ne-
gativen Feststellungen.

4.1.6 Im Kundenbuch sollte die RE keine Sammelkreditoren mehr verwenden

Bei gewissen, voraussichtlich einmaligen Antrégen, werden im STOLIS ,Sammelkreditoren” verwen-
det. Hier besteht das Risiko, dass die Transparenz und Nachvollziehbarkeit der Geschéftsfalle be-
treffend eines Rlckerstattungsbeginstigten ungentigend gewahrleistet ist. Geplant und angefordert
ist, dass im Kundenbuch (KUBUS) die Sammelkreditoren fiir die RE wegfallen.

4.1.7 Schlussfolgerung

A | Die Funktionentrennung (organisatorisch und hinsichtlich der Zugriffsberechtigungen) zwi-
schen der Erfassung und Uberpriifung von Antragen ist heute nach wie vor ungeniigend.

Die Mitarbeitenden im Team Datenvalidierung kdnnen im STOLIS Geldadressen mutieren
und gleichzeitig im DCPA eine Zahlung erfassen (Rickvergitungsauftrage). Die Arbeiten
werden hier durch ein und dieselbe Person vorgenommen. Ein 4-Augenprinzip gibt es nur
beschrankt.
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Die angestrebten Funktionentrennungen hinsichtlich Stammdatenmutationen, welche an der
Fiscal-IT Retraite von 13. November 2015 entschieden wurden, erscheinen aus Sicht der
EFK angemessen.

Der Arbeitsaufwand, der mit dem manuellen mehrfachen Handling in den Abteilungen Allge-
meine Dienste und RE entsteht, ist heute erheblich. Bei der Einfihrung des Projekts DVS-R
sollten die Ablaufe effizienter werden.

4.2 Datenerfassung (online)

4.2.1 Das wichtige Riuckerstattungsformular 25 ist online

Die Plattform ESTV SuisseTax ist um die Applikation Verrechnungssteuer Online Einreichung (VOE)
erweitert worden. VOE ermdoglicht in der Schweiz ansassigen juristischen Personen die Riickerstat-
tung der Verrechnungssteuer mit Formular 25 online zu beantragen. VOE ist seit Anfang 2016 ope-
rationell. Der Entwicklungsaufwand betrug 994 000 Franken. Bis am 28. April wurden 832 Rucker-
stattungsantrage elektronisch eingereicht.

Der Anmeldeprozess fur VOE ist vergleichbar mit Mehrwertsteuer Online Einreichung (MOE). Die
gleichen Sicherheiten sind in den Anmeldeprozess eingebaut. Nach der Anmeldung im Portal ESTV
Suisse kdnnen noch keine elektronischen Riickerstattungsantrage eingereicht werden. Zuerst muss
ein Antrag fur die Vollmacht ausgefillt und eingereicht werden. Die unterschrieben eingereichten
Vollmachten werden durch das Team AVOR mit SDDE eingescannt. Mittels Schnittstelle werden die
Vollmachten an VOE tbermittelt, freigegeben und in AFoS archiviert. Pro Batch tGberprift das Team
Datenvalidierung, dass die einzelnen Vollmachten richtig und vollstandig erfasst werden. Die Be-
rechtigungen kénnen nun durch diejenige Person verwaltet werden, welche durch den Riickerstat-
tungsberechtigten als Superuser bevollmachtigt worden ist. Im VOE sind die Berechtigungsprofile
Superuser und Einreicher vorhanden. Die Berechtigungsstufe Ausfiiller aus MOE gibt es nicht.

Das Ausflllen der Rickerstattungsantrage wird durch verschiedene automatische Kontrollen unter-
stutzt, z.B. durch rechnerische Kontrollen. Insgesamt fiihrt die Online Einreichung zu einer qualitati-
ven Verbesserung der Datenerfassung. Nach Ausfillen eines Ruckerstattungsantrages im VOE
muss im Gegensatz zu MOE ein rechtsgliltig unterzeichnetes Unterschriftenblatt an die ESTV ge-
schickt werden. Nach dem Eingang des Unterschriftenblatts mit allfélligen Beilagen bei der ESTV
werden die Unterlagen durch das Team AVOR mittels SDDE eingescannt und nach der Validierung
durch das Team Datenvalidierung an STOLIS und AFoS Ubermittelt. Pro Batch tiberpruft das Team
Datenvalidierung dass die einzelnen Antrage richtig und vollstandig erfasst werden.

Die Validierungschecks zur Sicherstellung der Richtigkeit der Datenerfassung sind die gleichen wie fir
die Formulare 103 und 107 (Abteilung Erhebung). Zur Umsetzung der Empfehlung 6 aus Bericht 15343
»Zwischenprufung Staatsrechnung 2015 wurde neu ein Vollstandigkeitscheck der eingescannten Un-
terlagen eingefuhrt. Die Anzahl der Dokumente gemass Lieferschein muss neu im SDDE eingegeben
werden. Stimmt die Anzahl der gescannten Dokumente nicht mit dem Total gemass Lieferschein tber-
ein, kann die Datenerfassung im SDDE nicht abgeschlossen werden.
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4.2.2 Die Abteilung Rickerstattung mutiert fir online Rickerstattungsantrage die Geldad-
ressen im STOLIS

VOE erstellt ein E-Mail an das Postfach ESTV Servicedesk bei den Sachbearbeitern der RE. Die
Geldadresse muss heute durch die RE kontrolliert, eventuell korrigiert und die dazugehérende Num-
mer aus STOLIS in einer VOE Supportmaske manuell eingegeben werden. Dies muss tagfertig er-
folgen. Diese Eingabe durch den Sachbearbeiter I16st eine Buchung im STOLIS aus, die am nachsten
Tag erfolgt. Nach der Einfuhrung von PASY und KUBUS im Jahr 2017 soll auch hier die Geldadresse
mittels Schnittstelle automatisch erfasst werden oder ausnahmsweise manuell durch das Team
Stammdatenverwaltung.

Erhalt die ESTV nach erfolgloser Mahnung das Unterschriftenblatt nicht, wird der Status des Ruck-
erstattungsantrages in VOE auf ,Geldscht* gesetzt.

Am Jahresende mussen heute sdmtliche im VOE eingegebenen Rickerstattungsantrage, bei wel-
chen das Unterschriftenblatt fehlt, manuell durch die Abteilung Finanzen abgegrenzt werden.
4.2.3 Das IKS fur VOE soll aufgezeichnet werden

Ein IKS-Prozessverantwortlicher ist noch nicht bestimmt. Das interne Kontrollsystem ist fir diesen
Prozess noch nicht aufgezeichnet.

Empfehlung 1 (Prioritét 2)

Die EFK empfiehlt der ESTV fir VOE einen IKS-Prozessverantwortlichen zu bestimmen. Der IKS-
Prozessverantwortliche soll die Schliisselkontrollen fir den Gesamtprozess aufzeichnen und tber-
wachen. Dabei sollten auch diejenigen Schliisselkontrollen beriicksichtigt werden, die im BIT ange-
siedelt sind.

Stellungnahme der ESTV:

Die Verantwortung bei der Benutzung von VOE liegt grundsatzlich beim Steuerpartner. Das IKS re-
duziert sich auf allfallige Regeln/Ausfullhilfen. Aus Sicht IKS ist zentral, dass im Anschluss, an die in
VOE erfassten Daten, diese unverdndert in die Nachfolgesysteme gelangen. In den Nachfolgesys-
temen wird dann die fachliche Priifung vorgenommen und erfolgt die wesentliche Kontrolle. Der au-
tomatische Datentransfer muss mit einer Schnittstellen-Kontrolle geprift werden. Da "ESTV Suis-
seTax” von mehreren Steuerarten (MWSt, AlIA, Ruckerstattung, Vst Deklarationen) in Zukunft ge-
nutzt wird, passt ein einzelner IKS-Verantwortlicher "ESTV SuisseTax” nicht in unsere organisatori-
sche Struktur (Unterteilung nach Steuerart). Die IKS-Verantwortung richtet sich nach unserer Auf-
bau- und Ablaufstruktur. Fur den fachlichen Bereich, werden die IKS durch die einzelnen Abteilungen
unter der Federfuhrung der Qualitatssicherung sichergestellt. Die IKS-Verantwortung wird mit der
Einflhrung von ESTV SuisseTax und durchgéngigen Prozessen (ESTV SuisseTax und Fachsys-
teme) adéaquat geregelt. Die Umsetzung erfolgt schrittweise bis am 31.12.2018.
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4.2.4 Die Zugriffsberechtigungsverwaltung fur Mitarbeitende der ESTV ist etabliert

Das Team Betrieb und Support der Abteilung Informatik ist zustandig fur die Verwaltung der Benut-
zerberechtigungen fur Mitarbeitende der ESTV. Die Mutationen werden aufgrund von Antrégen des
Fachs durch das Team Betrieb und Support im Service Desk BIT vorgenommen. Kinftig ist vorge-
sehen, dass die Mutationen direkt im Team Betrieb und Support getatigt werden.

4.2.5 Die Schnittstellen werden tGberwacht

Eine Service Level Agreement mit dem BIT wurde im Rahmen der Einfihrung im Januar 2016 un-
terschrieben. Die VOE Schnittstellen werden durch das BIT tberwacht. Die Wirksamkeit dieser Kon-
trolle war nicht Gegenstand dieser Priufung.

4.2.6 FUr die Ruckerstattungsberechtigten ist der Nutzen von VOE noch eingeschrankt

Fur die Ruckerstattungsberechtigten ist der Nutzen von VOE gegeniiber der physischen Einreichung
heute noch eingeschrankt.

® Der einmalige Anmeldeprozess ist bei der physischen Einreichung nicht notwendig. Dieser
Schritt 1asst sich nicht vermeiden, ist aber flir Banken, Vermdgensverwalter oder Treuhander
mit vielen Kunden mihsam, da sie die bereits erteilte Vollmacht nochmals einholen missen.

® Die Einreicher von Ruckerstattungsantragen wollen oftmals auch Abschlagriickerstattungs-
antrage oder mussen Erhebungsformulare fur die Verrechnungssteuer einreichen. Diese For-
mulare mussen heute noch physisch eingereicht werden. Nach der Einfihrung von Formular
21 der RE und weiteren Formularen der Erhebung Verrechnungssteuer wird der Nutzen und
somit der Akzeptanz der Applikation VOE fir ein breiteres Publikum sichtbar werden. Diese
Schritte sind nach der Einfiihrung des Projekts DVS-R vorgesehen.

® Im Gegensatz zur Mehrwertsteuer muss der Einreicher fir die Rickerstattung der Verrech-
nungssteuer ein Unterschriftenblatt ausdrucken und an die ESTV schicken (Art. 29 Abs. 1
VStG). Der Arbeitsaufwand fur den Einreicher ist im Vergleich zur physischen Einreichung
vergleichbar. Das Unterschriftenblatt muss analog den physischen Formularen durch das
Team Logistik, das Team AVOR und das Team Datenvalidierung bearbeitet werden, bevor
die Ubermittlung iiber SDDE an STOLIS und AFoS erfolgt. Anschliessend miissen einge-
reichte Formulare ohne Unterschriftenblatt im Rahmen des Abschlusses manuell abgegrenzt
werden. Eine verbesserte Zugénglichkeit und damit die Attraktivitat zur qualifizierten elektro-
nischen Unterschrift kdnnte — sofern méglich — zur Steigerung der Verarbeitungseffizienz bei-
tragen. Die Ubermittlung von Daten kénnte von VOE direkt (elektronisch) in die Nachsysteme
stattfinden. Manuelle Schritte wiirden hierdurch reduziert bzw. minimiert.

Empfehlung 2 (Prioritat 1)

Die EFK empfiehlt der ESTV zur Steigerung der Verarbeitungseffizienz eine verbesserte Zugang-
lichkeit und damit die Attraktivitat zur qualifizierten elektronischen Unterschrift zu evaluieren, damit
kunftig auf eine physische Unterschrift je Antrag verzichtet werden kann.
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Stellungnahme der ESTV:

Die Empfehlung betreffend der qualifizierten elektronischen Unterschrift wird laufend mit dem Fort-
schritt von FISCAL-IT und unter Abstimmung mit anderen Projekten zusammen mit der Hauptabtei-
lung Ressourcen evaluiert.

4.2.7 Die Weiterentwicklung von VOE erfolgt sukzessive

Im Scope des Projektes VORA stand in ersten Prioritat das Formular 25 und in 2. Prioritat das For-
mular 21 der RE. Infolge der komplizierten Schnittstellen zu den Ist-Systemen wurde beschlossen,
das Formular 21 erst nach der Einfuhrung von DVS-R, der Applikation VOE hinzuzufiigen. Die For-
mulare 103 und 110 der Abteilung Erhebung werden im Rahmen des Projekts DVS-D realisiert. Das
VOE soll im Rahmen des Projekts PASY mit den restlichen 40 Formularen der Rickerstattung und
den 33 Deklarationsformularen der Erhebung erweitert werden.

Empfehlung 3 (Prioritat 1)

Die EFK empfiehlt der ESTV den Umfang des Projekts PASY zu erweitern, damit die Online Einrei-
chung der weiteren Formulare der Abteilung Rickerstattung und der Abteilung Erhebung realisiert
werden kann. Das Budget fir das Projekt PASY soll entsprechend angepasst werden.

Stellungnahme der ESTV:

Der Start des Projekts PartnerPortal PP ist fir Anfang August 2016 vorgesehen. Das Budget betragt
2.1 Mio. CHF. Im Rahmen des PartnerPortals werden weitere Formulare zur Online Einreichung
bereitgestellt. Eine allfallige Budgetanpassung hat geméass den Vorgaben der Projektabwicklung
(HERMES) zu erfolgen und ist daher erst nach Erarbeitung der notwendigen Grundlagen (Initialisie-
rungsphase) mdoglich. Mit den bereits gestarteten Projekten (z.B. DVS-D, DVS-R und AlA) werden
jedoch schon per Ende 2016 Weiterentwicklungen im Bereich eGovernement umgesetzt (z.B.
Adressmutationen, weitere Formulare, usw.).

4.2.8 Schlussfolgerung

Ein IKS-Prozessverantwortlicher ist noch nicht bestimmt. Das interne Kontrollsystem ist fir
diesen Prozess noch nicht aufgezeichnet.

Die uberpruften Kontrollen sind angemessen.

®  Eine systemunterstitzte Vollstandigkeitstiberpriifung fir die Datenerfassung in SDDE
wurde seit der Priifung 15343 ,Zwischenpriifung Staatsrechnung 2015 eingefiihrt.

® Die VOE Schnittstellen werden durch das BIT Uberwacht. Ein Service-Level Agree-

ment wurde im Januar unterschrieben.
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® Die Zugriffsberechtigungsverwaltung erfolgt durch das Team Betrieb und Support der
Abteilung Informatik.

Fur die Ruckerstattungsberechtigten ist der Nutzen von VOE gegenuiber der physischen Ein-
reichung heute noch eingeschrankt. Der Effizienzgewinn in der Verarbeitung ist fur die ESTV
noch nicht ausgeschdopft.

4.3 Die materielle Prifung in der Abteilung Ruckerstattung

Das AFoS wird durch die RE fiir die Dokumentation und Uberpriifung der Riickerstattungsantrage
verwendet. Es handelt sich um einen Workflow mit implementiertem 4-Augenprinzip. In AFoS sind
samtliche eingescannten Dokumente, ,Beteiligungsverhaltnisse®, der Betrag des jeweiligen Antrags
und weitere Informationen hinterlegt.

4.3.1 Dierisikoorientierte Prifung entwickelt sich weiter

I \ citere Plausibi-

litats-Checks und Risiken wurden in den Anforderungen definiert. Das System soll zum Beispiel auch
rechnerische Kontrollen durchfiihren, fehlende Unterschriften bzw. Stempel erkennen und mégliche
Doubletten identifizieren.

4.3.2 Das IKS bei den materiellen Prifungen ist gut

Die Mitarbeitenden (Erstprifer) der einzelnen Teams fillen einen Zettel aus mit der Anzahl ge-

winschter Formulare [ | Team AVOR werden die Antrage ge-
mass Zettel den Mitarbeitenden im STOLIS zugewiesen.
I Dic im STOLIS neu zugewiesenen Antrage werden

Uber eine Schnittstelle automatisch im AFoS den Mitarbeitenden zugewiesen. Im Rahmen von DVS-
R wird die Bestellung und Zuteilung der Antrage elektronisch erfolgen.

Die Mitarbeitenden durfen sich zudem direkt im STOLIS einen Antrag zuweisen lassen, was zum
Teil notwendig ist. Diese Mdéglichkeit schwéacht jedoch die Funktionentrennung im Bereich der Zutei-
lung und Beurteilung der Antrage. Im DIFAS sind Selbstzuteilungen nach wie vor moglich. Es ist
aber ein Muss-Feld definiert, worin festgehalten werden muss, warum eine Selbstzuteilung erfolgte.
Der Zweitprifer muss dann die Begriindung der Selbstzuteilung tberprifen. So entféllt in der Zukunft
die nachgelagerte Uberwachungskontrolle gemaéss Ziffer 6.3.
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Nach dem OK durch den Erstprifer wird der Antrag mittels Workflow an den Zweitprifer weiterge-
leitet. Die Zweitprufer werden durch die Teamleitung definiert.

Im Rahmen der Prifung 13404 ,Internes Kontrollsystem tber die Prozesse der Verrechnungs-steuer
und Stempelabgaben® hat die EFK festgestellt, dass Art und Frequenz der Gruppenzuteilungen un-
terschiedlich gehandhabt wurden. Alte Gruppen und Gruppenzuteilungen waren im AFoS vorhan-
den. Diese wurden bereinigt. Eine Schliisselkontrolle wurde definiert. Der AFoS-Anwendungsverant-
wortliche nimmt neu zweimal jahrlich auf Basis eines von den Teamleitern unterschriebenen Antrags
die Gruppenzuteilungen und Stellvertretungen in AFoS vor. Diese Mutationen sind relevant fur die
Steuerung des Workflows.

Follow-up Empfehlung 13404.012 - Veranderung der Gruppenzuteilungen
Die Empfehlung ist umgesetzt.

Der Zweitprifer prift den Antrag und gibt diesen im AFoS frei. Was der Erstprufer und der Zweitpri-
fer zu prifen hat, ist in Richtlinien festgehalten. Die im 4-Augenprinzip zur Zahlung freigegebenen
Antrage werden von AFoS an STOLIS Ubergeben und erhalten den ZUC- 2 Status (gerechnet und
erledigt). Allfallige Korrekturen werden automatisch mit der Zahlungsfreigabe lber eine Schnittstelle
von AFoS im STOLIS verbucht. Abgelehnte Antradge werden im STOLIS nicht automatisch ausgegli-
chen. Die manuelle Bearbeitung von offenen Posten ist zeitintensiv. Im Rahmen des Projekts DVS-
R ist die Behebung dieses Sachverhalts geplant. Nach Auslésung der Auszahlung bzw. Ablehnung
wird durch AFoS automatisch ein Sollbrief ausgelost.

Die EFK hat die Rilckerstattungsantrage und die Buchungen der Abteilung RE stichprobenweise
Uberprift. Sie kann die Existenz und die Wirksamkeit des IKS im Bereich der materiellen Prifungen
bestétigen.

4.3.3 Bei Verdacht auf Dividend-Stripping finden vertiefte Prifungshandlungen statt

Um moglichst die volle Rickerstattung der Verrechnungssteuer auf Dividenden geltend zu machen
verkauft ein (auslandischer) Aktionar ein Aktienpaket einer boérsenkotierten Schweizer Gesell-
schaft kurz vor dem Dividendenauszahlungstermin an ein Finanzinstitut, welches — im Gegensatz
zum Verkaufer — méglichst die volle Rickerstattung der Verrechnungssteuer auf der Dividende
geltend machen kann. Kurz nach dem Dividendenauszahlungstermin wird das Aktienpaket wieder
an den urspringlichen Eigentimer unter Weiterleitung eines Teils der Dividende zurlickverkauft.
Dem Verkaufer verbleibt eine Provision. In der Praxis treten solche Falle stets in Kombination mit
immer komplizierteren Derivaten beziehungsweise Strukturen auf. Es handelt sich hier um soge-
nanntes ,Dividend-Stripping*“.

Im Mai 2015 hat das Bundesgericht zwei wegweisende Urteile zu Dividend-Stripping gefallt. Die
diesbeziglichen schriftlichen Urteilsbegrindungen erhielt die ESTV am 27. Oktober 2015. In diesem
Zusammenhang wurden zwei weitere Bundesgerichtsurteile am 2. Oktober 2015 bzw. 22. November
2015 gefallt. Die schriftliche Urteilsbegriindung ist am 27. Oktober 2015 bzw. am 2. Dezember 2015
bei der ESTV eingegangen. Demnach ist die Rickerstattung der Verrechnungssteuer nicht gerecht-
fertigt, wenn zur Erwirkung der vollstdndigen Rickforderungsmdéglichkeit der schweizerischen Ver-
rechnungssteuer komplexe Gesamttransaktionen durchgefiihrt werden, um eben diese Antragsteller
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mit moglichst vollem Rickerstattungsanspruch als Eigentimer erscheinen zu lassen. Dem Antrag-
steller muss das ,Recht zur Nutzung® abgesprochen werden.

Bis 31. Dezember 2015 hat die RE Antrage im Wert von 826 Mio. Franken identifiziert und inventa-
risiert (vgl. Ziffer 6.2), bei welchen es sich um maogliche Dividend-Stripping-Falle im Abklarungssta-
dium handelt. Im Jahr 2016 werden diese Félle in enger Zusammenarbeit mit der Abteilung Recht
behandelt.

4.3.4 Das IKS um die vereinfachte Antragstellungen wurde ausgebaut

Die RE und die Abteilung Externe Prifung (AEP) fihren gemeinsam eine Liste, mit den Antragstel-
lern, welchen die vereinfachte Antragstellung bewilligt worden ist. Auf dieser Liste ist festgehalten,

wann die letzte Domizilprifung stattfand bzw. geplant ist. |

I D¢ Antragsteller mit erleichter-

ter Ruckerstattung sind in die Planung der AEP integriert. Die Zusammenarbeit zwischen der RE

und AEP wurde intensiviert. 1

I D¢ AEP erstellt seit 2014 jedes Jahr

einen Bericht Gber die Domizilkontrollen im Zusammenhang mit der ,vereinfachten Antragstellung®.
In der Periode 2014-2015 musste die RE, aufgrund der Berichte der AEP, in 26 Fallen die Bewilligung
sistieren oder entziehen.

Follow-up Empfehlung 13404.017 — vereinfachte Antragstellungen

Die Empfehlung ist umgesetzt.

4.3.5 Schlussfolgerung

® | Die Existenz und Wirksamkeit bei den materiellen Prifungen kann bestéatigt werden:

® Bei Verdacht auf Dividend-Stripping finden vertiefte Prifungshandlungen statt.
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4.4 Auszahlungsprozess RE

Samtliche zur Zahlung freigegebene Antrage (ZUC-2 Status) werden taglich an das BIT tbermittelt.
Das BIT verarbeitet sdmtliche zugestellten Daten. Durch diese Verarbeitung priift STOLIS, ob die
Auszahlung durchgefiihrt werden kann. Kann eine Auszahlung nicht ausgefiihrt werden, weist STO-
LIS diese ab und der verantwortliche Mitarbeitende erhélt in AFoS eine Rickmeldung.

Nach erfolgreicher Plausibilitatsprifung der freigegebenen Antrdge werden die Zahlungen im STO-
LIS verbucht. Offene Posten werden bei einer tibereinstimmenden Auszahlung automatisch im STO-
LIS ausgeglichen (sofern keine Kompensation durchgefuhrt wurde).

STOLIS erstellt das Auszahlungsfile fur die SAP-Schnittstelle und legt dieses auf dem Server des
BIT verschlisselt ab. Diese Daten werden Gber die SAP-Schnittstelle abgeholt. Am nachsten Morgen
verarbeitet die SAP-Schnittstelle das erhaltene File und sendet eine E-Mail mit dem Status der Ver-
buchungen in der SAP-Schnittstelle dem Team Kundenbuch. Falls fehlerhafte Buchungen in der
SAP-Schnittstelle vorhanden sind, werden diese durch das Team Kundenbuch bereinigt. Nach Be-
reinigung der Fehler wird in SAP der Zahlungslauf F110 gestartet. Stimmt das Total des Zahlungs-
vorschlages mit dem Total aus STOLIS Uberein, wird der offizielle Zahlungslauf durchgeflhrt. Dieser
wird durch einen Mitarbeitenden des Teams Kundenbuch in erster Instanz in eGate freigegeben. Ein
Mitarbeitender des Teams Finanzen gibt den Zahlungslauf in 2. Instanz frei. Nach erfolgter Freigabe
werden die Zahlungen durch die EFV durchgefihrt.

Der Auszahlungsprozess im SAP fir Zahlungen aus MOLIS (HA MWST) ist vergleichbar.

4.4.1 Eine kritische Berechtigungslicke im Auszahlungsprozess (SAP PQ7)

Im Jahr 2015 wurden 31,2 Milliarden Franken an Auszahlungen in den Vorsystemen STOLIS und
MOLIS initialisiert. Vor der Freigabe des Zahlungslaufs im eGate, kann im SAP P07 die Geldadresse
fur jede einzelne Zahlung geéndert werden. Eine IKS-Kontrolle existiert hier nicht.

Die EFK hat festgestellt, dass in SAP P07 insgesamt 138 Benutzer Uber diese Berechtigung verfi-
gen. Davon arbeiten 16 Personen in der ESTV.

Verwaltungseinheit Anzahl
Berechtigten

Bundesamt fur Informatik 76
Eidg. Finanzverwaltung 40
Eidg. Steuerverwaltung 16
Bundesamt fir Bauten und Logistik 3
Eidg. Zollverwaltung 2
Bundesanwaltschaft 1
Total 138

Diese kritischen Berechtigungen sind fir die Berechtigungsverwaltung der ESTV nicht ersichtlich.
Sie wurden im Rahmen des Projekts SUP-Pro BeWe der EFV nicht identifiziert.

Weitere Verwaltungseinheiten, die Zahlungen in Vorsystemen initiieren, kbnnten von der Berechti-
gungsliicke ebenfalls betroffen sein. Die EFV arbeitet zurzeit mit dem BIT an einer Losung zur
Schliessung der Liicke.
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Die EFK stuft die Berechtigungsliicke als sehr kritisch ein. Geméss Art 15 Abs. 3 FKG hat sie den
Bundesrat aufgefordert, die bestehende Liicke zu schliessen. Die Auszahlung tiber SAP P07 wird
im Rahmen der Einfihrung von KUBUS ahnlich funktionieren. Auch hier ist zu beurteilen, ob im SAP
P07 wahrend dem Auszahlungsprozess Mutationen vorgenommen werden kénnen.

Gegenwartig arbeitet die ESTV zusammen mit der EFV und dem BIT daran die bestehende Sicher-
heitsliicke zu schliessen. Gleichzeitig werden die notwendigen Massnahmen ergriffen, damit auch
im SAP P07 im Rahmen der Einfiihrung von KUBUS keine kritischen Mutationen an Auszahlungs-
daten gemacht werden kdnnen. Bis zur Schliessung der Berechtigungsliicke tberprift die ESTV
wdchentlich die Geldadressenmutationen fir die betroffenen Kreditorenkonti (CPD) im SAP PO07.

Die EFK hat eine Analyse der Geldadressenmutationen im SAP fir STOLIS- und MOLIS-Zahlungen
fur die Periode von 1. Januar 2012 bis 31. Marz 2016 vorgenommen. In den Jahren 2012-2013
wurden 23 Geldadressenmutationen vorgenommen. Diese sind begriindet. Seit 2014 fanden keine
Geldadressenmutationen mehr statt.

4.4.2 Schlussfolgerung

A | Eine kritische Berechtigungslicke existiert im Auszahlungsprozess. Vor der Freigabe des
Zahlungslaufs im eGate, kann im SAP P07 die Geldadresse fir jede einzelne Zahlung, wel-
che aus Vorsystemen stammen, geandert werden. Insgesamt 138 Benutzer haben diese
Berechtigung. Davon arbeiten 122 Personen ausserhalb der ESTV. Diese kritischen Berech-
tigungen sind fur die Berechtigungsverwaltung der ESTV nicht ersichtlich.

Gegenwartig arbeitet die ESTV zusammen mit der EFV und dem BIT daran die bestehende
Sicherheitslicke zu schliessen. Gleichzeitig werden die notwendigen Massnahmen ergriffen,
damit auch im SAP P07 im Rahmen der Einfuhrung von KUBUS keine kritischen Mutationen
an Auszahlungsdaten gemacht werden kénnen.

4.5 Zugriffsberechtigungen

4.5.1 Diejahrliche Berechtigungsiberpriufung der Informatiksysteme muss verbessert
werden

Die periodische Uberpriifung der Berechtigungen dient u.a. dazu zu validieren, dass die Mutationen
von Berechtigungen ordnungsgemass und rechtzeitig stattfinden. Eine periodische Uberprifung
kann im Prozess der Berechtigungsmutationen Schwachstellen identifizieren.

Im Rahmen der Priifung des Jahresabschlusses hat die EFK gepriift, ob die jahrliche Berechtigungs-
prifung fir die Informatik-Systeme MOLIS, STOLIS und SAP P07 der ESTV vorgenommen wurde.
Eine inhaltliche Prifung der erteilten Berechtigungen fihrte die EFK zu diesem Zeitpunkt nicht durch.
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F

Die EFK hat die Vorgehensweise bei der letztjahrigen Berechtigungspriifung bei AFoS begutachtet.
Die Qualitat der jahrlichen Uberpriifung der Zugriffsberechtigungen im AFoS war nicht zufriedenstel-
lend. Beispielsweise wurde das Fach bei der Uberpriifung nicht eingebunden. Aufgrund dieser Fest-
stellung wurde die jahrliche Uberpriifung von AFoS nochmals durchgefiihrt.

Aufgrund der Prifungshandlungen bei der Prifung des Jahresabschlusses und dieser Prifung stellte
die EFK folgende generelle Mangel in der jahrlichen Uberpriifung der Berechtigungen fest:

® Der Informatik-Sicherheitsbeauftragte gibt den Auftrag zur Uberpriifung der Berechtigungen
samtlicher Applikationen dem Team Betrieb und Support. Er fiihrt persoénlich keine Priifungs-
handlungen durch;

® Die Mitarbeitenden erhielten eine Anweisung fir die Berechtigungspriifung. Diese enthielt zu
wenig klare Vorgaben zur Vorgehensweise bei der Prufung;

B Zugriffsberechtigungskonzepte existieren nicht fur alle Altapplikationen. In den bestehenden
Berechtigungskonzepten ist nicht immer definiert bzw. schriftlich festgehalten, welche Rollen
an welche Benutzerkreise vergeben werden sollen (Beispiel AF0S).

® Die Mitarbeitenden bestatigen nach der Durchfiihrung der Priffung, dass die Uberpriifung
durchgefuhrt wurde. Allféllige Feststellungen aus der Prifung und mogliche Massnahmen zur
Behebung der Feststellungen wurden nicht dokumentiert, rapportiert und tUberwacht.

Empfehlung 4 (Prioritét 1)

Die EFK empfiehlt der ESTV eine Weiterentwicklung des Prozesses zur Uberpriifung der Berechti-
gungen. Dabei sollten klare Vorgaben fir die Berechtigungsuberprifungen definiert werden. Die
Fachabteilungen sollten systematisch in die Uberpriifung eingebunden werden.

Allféllige Feststellungen aus der Prifung und mégliche Massnahmen zur Behebung der Feststellun-
gen sollten dokumentiert, rapportiert und zentral durch den Informatiksicherheitsheauftragten tber-
wacht werden. Je nach Ergebnis sollte die Periodizitdt der Berechtigungsiberprifungen intensiviert
werden.
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Stellungnahme der ESTV:

Die ESTV wird einen automatischen Workflow zur Vergabe der Berechtigungen einfiihren. Die Be-
nutzer werden die notwendigen Berechtigungen bestellen, nach dem Genehmigungsprozess werden
die Berechtigungen durch die Informatik der ESTV bzw. durch das BIT erteilt. Die Uberwachung der
Beantragung und Vergabe der Berechtigungen wird somit sichergestellt. Bestandteil des Workflow
ist eine laufende Uberwachung der bestehenden Berechtigungen, diese werden einerseits automa-
tisch anhand von Regeln tberprift und anderseits dem Anwendungsverantwortlichen der Informatik
und des Fachs zur Prifung bereitgestellt. Bei der Schlussbesprechung vom 15.06.2016 wurde unser
Vorhaben des Access-Managements entsprechend kommuniziert. Die erste Planung und Umset-
zung des Access-Managements war auf 31.12.2016 vorgesehen. Mit der Neuplanung der Smart
Gate (Access-Management) erfolgt die Umsetzung im 2017 und somit muss der Termin 31.12.2017
gesetzt werden. Bis zur kompletten Einfihrung von Smart Gate erfolgt die Berechtigungsprifung
durch den ISBO mind. einmal jahrlich bei der Abteilung IT. Die Resultate der Prifung missen dem
ISBO schriftlich zur Kenntnis gebracht werden. Ein dokumentierter Prozess ist vorhanden und wird
vom ISBO gesteuert. Bei der heutigen heterogenen IT-Landschaft ist eine Intensivierung der Berech-
tigungsuberprifung nicht méglich. Die ESTV hélt sich an den IKT Grundschutzanforderung 8.5. Stel-
lungnahme vom 5.10.2016 Dazu wird die ESTV wie folgt in diesem Jahr (2016) vorgehen und sich
strickte an die Vorgaben und den Zeitplan halten 1. Leiter Betrieb und Support der Abteilung IT der
ESTV wird vom ISBO den Auftrag Ende September 2016 gestitzt auf den IKT Grundschutzanforde-
rung Nr. 8.5 erhalten. 2. Der Auftrag wird wie folgt heissen: Die Anwendungs-, Systemverantwortli-
chen und Inhaber von Daten- und Informationssammlungen prufen fur das Jahr 2016 die Richtigkeit
und Notwendigkeit der bezuglich ihrer IKT-Systeme und Fachanwendungen erteilten Benutzerrechte
und bestatigen dem ISBO die Korrektheit in schriftlicher und unterschriebener Form. 3. Die Priifung
wird mittels existierendem Prozess Berechtigungsprufung erfolgen. 4. Die Terminierung des Auftra-
ges wird auf den 16. Dezember 2016 erfolgen. Fristenverlangerung ist nicht vorgesehen. 5. Am 19.
Dezember 2016 wird der ISBO in einer Aktennotiz den erreichten Erfolgsgrad gegentber der HA
RSS / GL / FISP und Chef IT darlegen. (Muster der Vollzugsmeldung im Anhang) 6. Falls der Er-
folgsgrad unterhalb von 97% liegt, oder eines der Staatsrechnungsrelevanten Applikationen nicht
gepruft wurde, gilt die Prufung nicht als erfolgreich und wird als negative Aktennotiz deklariert. 7.
Eine Eskalation an HA RSS und CIO mit dem betroffenen AV oder Abteilungsleiter wird durch den
ISBO gestartet. 8. Bei einer > 97% Erfolgsgrad und alle Staatsrechnungsrelevanten Applikationen
gilt die Prufung als erfolgreich.

Im Rahmen der Prifung ,16153 Prifung des IKT- SchllUsselprojekts Fiscal-IT* wurde empfohlen
(Empfehlung 8), dass pro Applikation sowie applikationsiibergreifend eine Funktionentrennungs-
matrix erstellt werden soll. Hierin sollten die unerlaubten Funktionenkumulationen festgehalten
werden.

Empfehlung 5 (Prioritat 1)

Fir FISCAL-IT soll ein Zugriffsberechtigungskonzept erstellt werden. Im Zugriffsberechtigungskon-
zept soll, neben der Funktionentrennungsmatrix, festgehalten werden, welche Benutzerkreise wel-
che Rollen bekommen durfen.

Bei der Berechtigungsvergabe soll im Rahmen FISCAL-IT durch das Team Betrieb und Support si-
chergestellt werden, dass die Rollen im Einklang mit den Zugriffsberechtigungskonzepten
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vergeben werden. Das Konzept dient dann auch als Grundlage fir die jahrliche Berechtigungs-
Uberprifung.

Stellungnahme der ESTV:

Im Zuge der Umsetzung des Access-Managements im Jahr 2017 wird vorgangig ein Zugriffsberech-
tigungskonzept erstellt. Dies wird die Empfehlungen der EFK beinhalten. Das Zugriffsberechtigungs-
konzept bezieht sich jedoch nur auf die Neusysteme. Da die Altsystemlandschaft sehr heterogen ist
und bis 2018 / 2019 abgel6st wird, bleibt der Status Quo erhalten und es wird diesbeziglich kein
spezielles Zugriffsberechtigungskonzept erstellt. In einer zweiten Phase muss es das Ziel sein, die
verbleibenden Altsysteme mit einem verninftigen Aufwand in das Access-Management einzubin-
den. Der ISBO ist in den laufenden Arbeiten involviert.

45.2 Schlussfolgerung

Die jahrliche Uberprifung der Zugriffsberechtigungen wurde im Rahmen dieser Priifung fiir
das Informatiksystem AFoS durch die EFK inhaltlich begutachtet. Die Qualitat der jahrlichen
Uberpriifung der Zugriffsberechtigungen im AFoS war nicht zufriedenstellend. Beispiels-
weise wurde das Fach bei der Uberpriifung nicht eingebunden. Aufgrund dieser Feststellung
wurde die jahrliche Uberpriifung von AFoS nochmals durchgefiihrt.

Generell kann zum Prozess der jahrlichen Uberpriifung der Zugriffsberechtigungen gesagt
werden, dass die Durchfuihrung unterschiedlich erfolgte. Die Mitarbeitenden erhielten zu we-
nig klaren Vorgaben. Allfallige Feststellungen aus der Prufung und mogliche Massnahmen
zur Behebung der Feststellungen wurden nicht dokumentiert, rapportiert und zentral Gber-
wacht.

5 Fortschritte im Bereich der Uberwachungskontrollen

Seit der Prifung 13404 ,Internes Kontrollsystem Uber die Prozesse der Verrechnungssteuer und
Stempelabgaben® hat die RE Fortschritte gemacht im Bereich der Uberwachungskontrollen. Diese
sind nachfolgend einzeln beschrieben.

5.1 Noch nicht zugeteilte Antrage (ZUC 0 Status) mengenmassig unter Kontrolle

Die Teamleiter Uberwachen die Anzahl und das Alter der Antrage | cc' noch
nicht zugewiesenen Antrage laufend mittels einer Grafik, die taglich aktualisiert wird. Zusétzlich tber-
wacht der Abteilungsleiter die Auswertungen und bespricht diese im Rahmen der Einzelgespréache
mit den Teamleitern (alle zwei Monate). Die Auswertungen zeigen im Zeitpunkt der Prufung keine
negativen Auffalligkeiten. Gemass den gepriiften Uberwachungslisten (21. April 2016) stammen die
altesten offenen Antragskategorien aus Januar 2016. In den meisten Antragskategorien ist der Be-
stand nicht alter als zwei Monate.
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Die Grafik zur Uberwachung der noch nicht zugewiesenen Antrage ist approximativ, da das Alter der
altesten Antrage | 2 forund der téglichen Eingdnge und der Produktion berech-
net wird. Die Grafiken zeigen somit die Tendenz des Alters der offenen noch nicht zugeteilten An-

trage I

Im Rahmen von DVS-R ist eine Anforderung gestellt, um die Auswertungen aufgrund der effektiv
offenen Antrage vorzunehmen. Die Kontrolle wurde im Risiko-Kontrollinventar aufgenommen.

Die Empfehlung 13404.010 ist teilweise umgesetzt.

5.2 Die Uberwachung der zugeteilten Antrage (ZUC 1 Status) wurde intensiviert

Quartalsweise erhalten die Mitarbeitenden eine Liste der zugeteilten offenen Antrage, welche nach
Zuteilung mehr als drei Monate offen sind. Die Mitarbeitenden miissen die pendenten Antrage schrift-
lich begriinden. Die Teamleitung Uberprift die kommentierten Listen. Mégliche ,Dividend-Stripping
Félle werden auf separaten Listen gefihrt. Der Gesamtbestand von offenen Antragen wird durch die
Abteilungsleitung uberwacht.

Die Empfehlung 13404.013 ist umgesetzt.

5.3 Selbstzuteilungen (ZUC 9) werden uberwacht

Die Mitarbeitenden durfen sich direkt im STOLIS einen spezifischen Antrag zuweisen (ZUC 9) las-
sen. Die Mdglichkeit einer Selbstzuteilung schwacht die Funktionentrennung im Bereich der Zutei-
lung und Beurteilung, ist jedoch zum Teil notwendig. Die Mitarbeitenden missen seit 2014 fiir Selbst-
zuteilungen eine Begriindung im AFoS hinterlegen. Seitdem werden die Selbstzuteilungen zweimal
jahrlich stichprobenweise Uberpriift ob die Begriindung vorhanden und plausibel ist.

Die Empfehlung 13404.011 ist umgesetzt.

5.4 Fehlende Abrechnungen bei Abschlagriickerstattungen werden systematisch gemahnt

Wenn ein Antragsteller glaubhaft macht, dass sein jahrlicher Verrechnungssteueranspruch mindes-
tens 4000 Franken betragt und sofern diese sich gleichmassig Uber das ganze Jahr verteilen, dann
kann der Antragsteller unterjahrig Abschlagrickerstattungen verlangen. Die Steuerpflichtigen, wel-
che Abschlagszahlungen verlangt haben, sind gemass Verordnung (Art. 65 Abs. 3 VStV) verpflichtet,
die Schlussabrechnung innerhalb 90 Tage nach Jahresende einzureichen. Eine systematische Kon-
trolle der Abschlagszahlungen, fir welche die fristgerechte Schlussabrechnung mittels Formular 25
fehlt, wurde im Jahr 2014 eingefuhrt.

Die Empfehlung 13404.015 ist umgesetzt.

5.5 Eine Nachprifung der Plus-Differenzen bewahrt sich

Monatlich Uberprift ein Mitarbeitender der RE (jeweils rotierend) samtliche Plusbuchungen aus
AFoS (fir den Kunden vorteilhafte Korrekturen) grésser als CHF 1000. Die Kontrolle wird durchge-
fuhrt, dokumentiert und deckt regelmassig fehlerhafte Korrekturen auf.
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5.7 Leistung der RE kann nur mittels manuell nachgefihrter Listen gemessen werden

Jeder Mitarbeitende erstellt manuell Leistungsblatter, aus welchen fur die Teamleitung bzw. die Ab-
teilungsleitung die gesamte Tatigkeit (inkl. Korrekturen) der Mitarbeitenden ersichtlich ist. Zur globa-
len Uberwachung werden die einzelnen Ergebnisse in einem Excel-Bericht zusammengefiihrt und
analysiert. Im Rahmen von DVS-R ist eine Anforderung gestellt, um die Auswertungen systemge-
stutzt vorzunehmen.

5.8 Schlussfolgerung

Die Existenz und Wirksamkeit der durchgeflihrten Kontrollen kann bestétigt werden. Die
Systemunterstiitzung ist zum Teil noch ungentigend. Optimierungen sind im Projekt DVS-R
vorgesehen und notwendig.
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6 Projekt DVS-Riickerstattung (DVS-R)

6.1 Effizientere Ablaufe in Aussicht

Die RE ist bisher gut eingebunden in die Realisierung von DVS-R. Die definierten Anforderungen
sind umfassend und sollten zu einer Optimierung der Ablaufe fihren. Die Hinweise der EFK aus
der Prufung 13404 ,Internes Kontrollsystem Uber die Prozesse der Verrechnungssteuer und Stem-
pelabgaben® wurden durch die RE in den Anforderungen fir DVS-R beriicksichtigt.

6.2 Die Einfihrung mit dem November-Release 2016 ist kritisch

Das Projekt DVS-R befindet sich zurzeit in der Realisierungsphase. Mit dem November-Release
2016 soll die Einfihrung von DVS-R starten. Die Einfuhrung soll bis Ende Mai 2017 abgeschlossen
sein.

Im Rahmen des Mai-Releases 2016 konnten seitens i keine fachlichen Use-Cases vollstéandig
umgesetzt und getestet werden, was den Umfang des November Releases 2016 entsprechend
vergrossert. Das urspringliche Budget von 3,6 Mio. Franken ist seit Mai 2016 verbraucht. Damit
das Projekt weitergefiihrt werden kann, wurde im Mai 2016 das Budget fir das Projekt DVS-R um
1,9 Mio. Franken erh6ht. Annahme ist, dass mit dem November-Release 2016 der gesamte Leis-
tungsumfang geliefert wird.

Im DVS-R Monatsbericht von Marz 2016 wurde das Gesamtprojekt neu auf rot gesetzt, begriindet
durch die Lieferprobleme auf Seite jjjj im Rahmen des Mai-Releases 2016.

Das Projektteam muss, unter Berlicksichtigung der Termine und des neuen Budgets, die Fachanfor-
derungen bis Ende Mai neu priorisieren. Zum Zeitpunkt der Berichterstellung ist offen, ob es gelingen
wird, ein abgespecktes, realisierbares Paket zu schniiren, welches gleichzeitig noch umfangreich
genug ist, um die produktive Einfihrung mit dem November-Release 2016 durchzufiihren und in der
Folge die Altsysteme ausser Betrieb nehmen zu kénnen.
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7 Gesamtbeurteilung zum IKS

IKS-Aufzeichnung

IKS-Verantwortlicher fiir die Kontrollen der RE ist der Abteilungsleiter. Die Risiko-Kontrollmat-
rizen fur die RE enthalten die wichtigsten Schllisselkontrollen. Die Ablaufe der RE werden erst
nach der Einfiihrung des Projekts DVS-R im Signavio aufgezeichnet.

Das IKS fur die physische und online-Datenerfassung ist noch nicht formalisiert. Der IKS-Ver-
antwortliche fir VOE ist noch nicht definiert.

IKS-Design

Es bestehen diverse Schlisselkontrollen, die gemass Beurteilung der EFK Uber ein angemes-
senes Design verfligen. Die Aus- und Weiterbildung und die Kommunikations- und Informati-
onsflisse sind umfassend und gut strukturiert.

Das Design des IKS ist heute in den folgenden Fallen ungeniigend:

¢ Die Funktionentrennung (organisatorisch und hinsichtlich der Zugriffsberechtigungen)
zwischen der Erfassung und Uberpriifung von Antragen.

e Die Mitarbeitenden im Team Datenvalidierung kénnen im STOLIS Geldadressen mu-
tieren und gleichzeitig im DCPA eine Zahlung erfassen. Die Arbeiten werden hier
durch ein und dieselbe Person vorgenommen. Ein 4-Augenprinzip gibt es nur be-
schrankt.

e Die jahrliche Berechtigungsuberprufung der Informatiksysteme.

e Im Auszahlungsprozess besteht eine kritische Berechtigungslicke, welche auf Stufe
ESTV — EFV - BIT angegangen wird.

Dokumentation der Schlusselkontrollen
Die Qualitat der Dokumentation der Schllsselkontrollen ist generell gut.

Wirksamkeit der Schliisselkontrollen

Die Wirksamkeit der stichprobenweisen uberpriften Schliisselkontrollen kann bestétigt wer-
den. Wo aber das Design der Kontrolle nicht angemessen ist, kann die Wirksamkeit auch nicht
bestatigt werden.

Kompensierende Kontrollen
Bei der Schliessung der Berechtigungsliicke hinsichtlich Geldadressenmutationen tberpruft
die ESTV die Geldadressenmutationen fiir die betroffenen Kreditorenkonti (CPD) im SAP P07.

IKS-Empfehlungen der EFK aus friiheren Revisionen

Wichtige Empfehlungen konnten umgesetzt werden. Einige Empfehlungen werden angegan-
gen, kénnen aber nicht als umgesetzt beurteilt werden. Diese Empfehlungen sollten im Rah-
men des Projekts DVS-R behoben werden.
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8 Schlussbesprechung

Die Schlussbesprechung bei der ESTV fand am 15. Juni 2016 statt. Teilgenommen haben:

ESTV:

EFK:

B Dircktor ESTV

I | citer Hauptabteilung DVS
I | citer Hauptabteilung Ressourcen
B | citer Abteilung Rickerstattung DVS
I A bteilung Ruckerstattung DVS
B A bteilung Ruckerstattung DVS
I A bteilung Finanzen
I cam Betrieb und Support Informatik
I Finanzinspektorat ESTV

Herr Jean-Marc Blanchard, Leiter Prifbereich 5, EFD
Herr Martin Kohli, Leiter Fachbereich 1, Finanzaufsicht und Finanzrevision
Herr David Ingen Housz, Revisionsleiter

Sie ergab Ubereinstimmung mit den aufgefiihrten Feststellungen, Schlussfolgerungen und

Empfehlungen.

Die EFK dankt fiir die gewahrte Unterstiitzung und erinnert daran, dass die Uberwachung der Emp-
fehlungsumsetzung den Amtsleitungen bzw. den Generalsekretariaten obliegt.

Mit freundlichen Griissen

EIDGENOSSISCHE FINANZKONTROLLE
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Anhang 1: Priorisierung der Empfehlungen

Priorisierung der Empfehlungen der EFK:

Die EFK priorisiert die Empfehlungen nach den zugrunde liegenden Risiken (1 = hoch, 2 = mittel,
3 =klein). Als Risiken gelten beispielsweise unwirtschaftliche Vorhaben, Verstésse gegen die Recht-
oder Ordnungsmassigkeit, Haftungsfalle oder Reputationsschéaden. Dabei werden die Auswirkungen
und die Eintrittswahrscheinlichkeit beurteilt. Diese Bewertung bezieht sich auf den konkreten Prif-
gegenstand (relativ) und nicht auf die Relevanz fur die Bundesverwaltung insgesamt (absolut).
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