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INTERNE REVISION

IKT-SCHL['ISSELPROJEKTPISUFUNG ERFORDERT
ANPASSUNGEN IN DER PRUFORGANISATION
Experten prufen vom Bundesrat festgelegte Projekte

Wegen des Insieme-Debakels geniessen IKT-Schliisselprojekte der schweizerischen
Bundesverwaltung seit 2013 besondere Aufmerksamkeit. Die Eidg. Finanzkontrolle
(EFK) priift diese seither systematisch und standardisiert. Der Priifprozess beinhal-
tet sieben Schritte und umfasst alle Dimensionen eines Projekts oder Programms.

1. NACH KRISE TRIFFT BUNDESVERWALTUNG
NEUE MASSNAHMEN

Im Dezember 2005 genehmigte das schweizerische Parla-
ment den Insieme-Verpflichtungskredit zur Erneuerung der
Infrastruktur der Informations- und Kommunikationstechnik
(IKT)der Eidg. Steuerverwaltung (ESTV). Im September 2012
entschied die Vorsteherin des Eidg. Finanzdepartements
(EFD), das Informatikprojekt Insieme abzubrechen. Der
Bundesrathatin diesem Zusammenhang und in Umsetzung
der revidierten Bundesinformatikverordnung (BinfV) sowie
der IKT-Strategie Bund 2012—2015 beschlossen, die Fithrung
von IKT-Grossprojekten zu stirken. Sogenannte IKT-Schliis-
selprojekte (Abbildung 1) sollen kiinftig einer verstirkten
Qualititskontrolle unterliegen und von der EFK gepriift
werden [1].

Seit Mitte 2013 priift die EFK in jedem vom Bundesrat de-
finierten IKT-Schliisselprojekt den Projektstand und die Ri-
siken hinsichtlich der Zielerreichung sowie die Umsetzung
der Empfehlungen aus der letzten Priifung. In drei Jahren
hatsiebereits 2o Priifungen durchgefiihrt. Alle Priifberichte
werden publiziert und sind im Internet fiir Interessierte zu-
ginglich (www.efk.admin.ch).

2. AN DER PROJEKTFUHRUNGSMETHODE
HERMES AUSGERICHTETE PRUFUNG

Die EFK stiitzt sich in ihren IKT-Schliisselprojektpriifungen
auf bewihrte Methoden der Informatikrevision und auf die
internationalen Normen fiir Oberste Rechnungskontrollbehirden
(ISSAI) 300 und 400 2] sowie den Leitfaden zur Priifung von
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Projekten (DIIR Standard Nr. 4 des Deutschen Instituts fiir
Interne Revision e.V.). Die Priifungen sind eingebettet in
die ordentlichen Prozesse der EFK und erfiillen dieselben
Qualititsrichtlinien wie jede andere durchgefiihrte Priifung.

Der Priifprozess beinhaltet sieben Schritte und umfasst
alle Dimensionen eines Projekts oder Programms. In der
schweizerischen Bundesverwaltung wird die Projektfiih-
rungsmethode Hermes eingesetzt fiir alle Projekte im Be-
reich der Informatik, der Entwicklung von Dienstleistungen
und Produkten sowie der Anpassung der Geschiftsorganisa-
tion. Die Priifmethode der EFK orientiert sich an der Projekt-
fithrungsmethode, ist jedoch unabhingig und nicht Be-
standteil von Hermes.

3. NEUER PRUFUNGSTYP MIT ANPASSUNGEN

AM PRUFPROZESS

Die EFK priifte IKT-Projekte des Bundes bereits lange vor der
Verstirkung der Aufsicht durch den Bundesrat. Allerdings
legte die EFK diese Priifungen in eigener Kompetenz nach
Risikoiiberlegungen im Rahmen der Jahresplanung fest. Mit
der Einfiihrung der Schliisselprojektpriifungen haben
sich einige Elemente verindert. Einerseits werden die IKT-
Schliisselprojekte durch den Bundesrat festgelegt. Anderer-
seits steht es der EFK nach wie vor frei, andere Projekte in ei-
gener Kompetenz in den Priifplan aufzunehmen. Ebenfalls
liegt es an der EFK, die Reihenfolge festzulegen, nach wel-
cher sie die Projekte auf der Liste des Bundesrats priift. Hier
besteht die Herausforderung darin, alle IKT-Schliisselpro-
jekte im Priifungsportfolio der EFK entsprechend ihrer Kri-
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Abbildung 1: IKT-SCHLUSSELPROJEKT

In den «Weisungen des Bundesrates zu den IKT-Pro-
jekten in der Bundesverwaltung und zum IKT-Portfolio
des Bundes» werden die «organisatorischen, personel-
len und technischen Vorkehrungen fiir die Steuerung
und Fiihrung von Projekten und Anwendungen der In-
formations- und Kommunikationstechnik (IKT) in der
Bundesverwaltung» geregelt. Ein IKT-Schliisselprojekt
ist darin definiert als IKT-Grossprojekt mit Gesamt-
kosten ab CHF 30 Mio. oder von besonderer strategischer
Bedeutung. Es sind «IKT-Projekte oder Programme, die
aufgrund ihres Ressourcenbedarfs, ihrer strategischen
Bedeutung, ihrer Komplexitit, ihrer Auswirkungen oder
ihrer Risiken eine verstirkte iibergeordnete Fithrung,
Steuerung, Koordination und Kontrolle erfordern».

tikalitit zu beurteilen. Bei neuen IKT-(Schliissel)Projekten
muss zuerst das erforderliche Wissen aufgebaut werden. Bei
bereits gepriiften Projekten kénnen die Themenschwer-
punkte und der optimale Priifungszeitpunkt fiir eine Folge-
priifung besser festgelegt werden.

Um den Auftrag des Bundesrats zur Priifung der IKT-
Schliisselprojekte umzusetzen, stellte die EFK vier Projekt-
management-Experten ein. Diese bilden zusammen mit Res-
sourcen aus anderen Fachbereichen der EFK einen eigenen
Fachbereich. Bei entsprechender Risikoeinschitzung und
abhingig von den jeweiligen Schwerpunkten arbeitet der
Fachbereich eng mit Priifexpertinnen und -experten anderer
Fachbereiche (z. B. IKT-Beschaffung) zusammen.

Fiir die EFK-Revisorinnen und Revisoren ist die Priifung
von IKT-Schliisselprojekten ein ebenso spannendes wie an-
spruchsvolles Thema. Einerseits stellt die in kurzer Zeit
vorzunehmende Beurteilung des Projektstands und der Ri-
siken fiir die Zielerreichung fiir einen Aussenstehenden
eine grosse Herausforderung dar. Andererseits liegt es in
der Natur der Sache, dass sich der Projektstand nach der
Priifungsperiode verindert und neue Risiken die Projekt-
weiterfithrung beeinflussen kénnen. Die Priifberichte wei-
sendeshalb manchmal aufbekannte Projektrisiken hin, die
jedoch transparenter ausgewiesen und verstirkt behandelt
werden sollten.

4. PRUFPROZESS FUR IKT-SCHLUSSEL-
PROJEKTE IM UBERBLICK

Um einen systematischen Ansatz zu gewihrleisten, hat die
EFK einen spezifischen Priifprozess aufgebaut (Abbildung 2).
Ergriindetaufanerkannten Berufsnormen und beziehtauch
neue Priifansitze ein (Informationsbeschaffung, Online-
Umfrage und O-Interviews, vgl. Abbildung 3), womit die Risi-
kolage noch besser berticksichtigt werden soll. Es handelt
sich um die folgenden sieben Schritte:

1. Informationsbeschaffung: In einem ersten Schritt informiert
sich die EFK iiber den aktuellen Stand des Projekts mittels
Dokumentenstudium und ggf. einer Statusprisentation
durch die Projektleiterin oder den Projektleiter.
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2. Online-Umfrage: In Anlehnung an IPMA-Delta (Projektma-
nagement-Assessment fiir Organisationen der Deutschen

Gesellschaft fiir Projektmanagement e.V.; GPM) werden

ausgewihlte Teilnehmer der Projektorganisation und des

Umfelds befragt.In einer standardisierten Umfrage werden

mittels Online-Fragebogen Informationen zum Projektma-
nagement und Projektpersonal abgefragt. Die Antworten

werden anonymisiert ausgewertet. Dadurch ist die Vertrau-
lichkeit gewihrleistet und es sind keine Riickschliisse mog-
lich auf die befragte Person und ihre Kommentare.

3. O-Interview: Die dritte Dimension der IPMA-Delta-Me-
thode priift die Kompetenz der Organisation, Projekte und

Programme erfolgreich zu leiten. Dazu fiihrt die EFK nicht-
standardisierte Interviews (Abbildung 3) auf Management-
ebene durch, insbesondere auch im Umfeld des Projekts.

4. Risikoanalyse (RA)/Priifprogramm (PP) initialisieren: Aufgrund

des ersten Schritts (Informationsbeschaffung) erstellt die

EFK eine erste Version der Risikoanalyse und des Priifpro-
gramms. Dazu hatsie eine Standard-Risikoanalyse und eine

umfangreiche Sammlung méglicher Priiffragen erarbeitet.
5. Risikoanalyse/Priifprogramm iiberarbeiten: Ergeben sich auf-
grund der Auswertungen von Online-Umfrage und O-Inter-
views Verinderungen in der ersten Risikoeinschitzung, wer-
den dieRisikoanalyse und das Priifprogramm entsprechend

erganzt.

6. Priifungsdurchfiihrung: Die eigentlichen Priifungshandlun-
genumfassen (wiein anderen Revisionen auch)ein vertieftes

Studium relevanter Projektdokumentationen sowie Priif-
interviews zur vertieften Analyse des Projektstands und der
Risiken hinsichtlich der Zielerreichung.

7. Bericht: Die Priifungsergebnisse werden mit dem gepriif-
ten Amt, den Projektverantwortlichen und dem zustindi-
gen Departement besprochen und in einem EFK-Bericht ver-
offentlicht.

Eine IKT-Schliisselprojektpriifung wird immer durch ein
Direktionsmitglied begleitet. Die Schlussphase findet in
zwei Etappen statt. Das Direktionsmitglied wird auch in
dieser Phase systematisch einbezogen, was die Wichtigkeit
solcher Priifungen unterstreicht. Die erste Schlussbespre-
chung (Ergebnisbesprechung) erlaubt, die Ergebnisse und
deren Bedeutung mit dem Gepriiften und den wichtigen
Stakeholdern zu besprechen. Bei dieser Gelegenheit kann
der Gepriifte Sofortmassnahmen treffen, um die erkannten
Risiken zu reduzieren. Sofortmassnahmen kénnen bei ent-
sprechender Dringlichkeit auch schon wihrend der Priifung
geplant werden. Eine regelmissige Information tiber die fest-
gestellten Probleme findet auch wihrend der Priifung statt.
Die zweite Schlussbesprechung (Redaktionssitzung) wird
anhand des Berichtsentwurfs durchgefiihrt. Der Bericht gibt
eine Momentaufnahme des IKT-Schliisselprojekts wieder
und integriert die Stellungnahme des Gepriiften.

5. WICHTIGE VERBESSERUNGEN

EINGELEITET, WIEDERHOLT AUFTRETENDE
SCHWACHSTELLEN VERMEIDEN

Die bisherigen IKT-Schliisselprojektpriifungen zeichnen ein
gemischtes Bild: Einerseits sind Verbesserungen in der Pro-
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Abbildung 2: PROZESS UND METHODIK DER IKT-SCHLUSSELPROJEKTPRUFUNG

Informationsbeschaffung
im Vorfeld der Priifung
und Doku-Grobstudium

Vorbereitung
und Durchfiihrung
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g Vorbereitung

und Durchfiihrung
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Antritts-
besprechung

Ergebnis-

Anpassung Standard- Erginzung RA/PP basierend Priifung durchfiihren mit besprechung
RA/PP basierend auf Auswertung Online- laufender Dokumentation i
aufInfo-Beschaffung Umfrage und O-Interviews in den Priifnachweisen ‘/-
Erstellung Bericht
basierend auf Redaktions-
Priifnachweisen sitzung

jektfiihrung erkennbar und die Leitung der Projekte liegt  schaft, frithzeitig unbequeme Entscheide zu treffen (z. B. Sis-
durchgingig in den Hinden qualifizierter, erfahrener Pro-  tierung oder Abbruch), ist gestiegen.

jektleiterinnen und -leiter. Die hierarchische Stellung des Andererseits sind Schwachstellen vorhanden, die sich in
Auftraggebers, seine eindeutige Verantwortung und Ent-  vielen der gepriiften Projekte wiederholen. An erster Stelle
scheidungskompetenz sowie der direkte Weg zur Departe-  sind dabei die Qualititssicherung und das Risikomanage-
mentsleitung erweisen sich oft als sehr hilfreich. Die Bereit- ment der Projektfithrung zu nennen. Beide Aufgaben miissen
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Abbildung 3: INTERVIEWTYPEN

In einem standardisierten Interview werden Fragen
und Antwortmoglichkeiten vorgegeben. Die Antworten
konnen durch eigene Kommentare erginzt werden
(Online-Umfrage). In einem nichtstandardisierten In-
terview werden keine Fragen und Antwortmdoglichkei-
ten vorgegeben, sondern nur Themen als Gesprichsleit-
faden. So soll ein offenes Gesprichsklima geschaffen
werden (O-Interview). In einem halbstandardisierten
Interview werden Fragen, aber keine Antwortmoglich-
keiten vorgegeben. Dies sind die eigentlichen Priiffragen
(P-Interview).

noch ernster genommen und professioneller durchgefiihrt
werden. Weiter fehlt in vielen Projekten eine belastbare Kos-
ten-Nutzen-Wirtschaftlichkeitsbetrachtung. Die Gesamkos-
ten sind oft intransparent und das Kostencontrolling fokus-
siert auf externe Ausgaben. Somit wird die interne Leistungs-
erbringung («eh-da-Kosten») in vielen Fillen vernachlissigt.
In diesem Sinne ist die Planung, die Fortschrittsmessung
und das Controlling zu verbessern.

Die herrschende Philosophie «So zentral wie nétig, so de-
zentral wie moglich» hat dazu gefiihrt, dass heute ein iiber-
geordnetes IKT-Projektportfoliomanagement fiir die ganze
Bundesverwaltung fehlt. Synergien mit anderen Projekten
sowie die Abstimmung im Bereich Gesamtarchitektur und
Geschiftsstrategie fiir amtsiibergreifende Belange kénnen
damit nur sehr schwer realisiert werden. In einigen Fillen
stellte die EFK zudem fest, dass fehlende bzw. unvollstin-
dige Konzepte Einfluss auf Sicherheitsanforderungen hat-
ten. Diese wurden oft erst spit in der Lésungsentwicklung
und den Tests beriicksichtigt.

Um die seitens des Bundesrats und Parlaments beabsich-
tigte Wirkung zu unterstiitzen, ist die Unabhingigkeit der
EFK bei den durchgefiihrten Priifungen ein zentraler Punkt.
Durch die unabhingige Priifung und die konsequente Pub-
likation der Priifberichte wird ausser- und innerhalb der
Bundesverwaltung die notige Sichtbarkeit erreicht. Diese
Transparenz erhoht das Verantwortungsbewusstsein in den
gepriiften Organisationen.

6. FAZIT

Das Insieme-Debakel hat auch die EFK vor eine neue Her-
ausforderung gestellt. Der Auftrag des Bundesrats forderte
sie auf, neue Wege zu beschreiten. Dafiir musste sie ihre
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Organisation iiberdenken, ihre Ressourcen verstirken, ihr
Wissen erweitern und auch gewisse Risiken tibernehmen.
Die EFK iiberdachte die Priifung von IKT-Projekten und
schuf fiir die Besonderheiten der IKT-Schliisselprojekt-
priifungen einen neuen internen Priifungstyp.

Diese Initiative fiihrte zu neuen Ideen und Uberlegungen
im Amt. Ausserdem stellte die Anstellung erfahrener Pro-
jektleiter und damit die Einbindung einer zusitzlichen Be-
rufskultur eine grosse Bereicherung dar. Der interne Aus-
tausch und die Zusammenarbeit mit Priifungsspezialisten
anderer Fachbereiche (vor allem mit IKT- und Beschaffungs-
priifenden) haben EFK-intern und fiir die Gepriiften einen
betrichtlichen Mehrwert gebracht. Innerhalb der EFK hat
sich die Effektivitit durch das standardisierte Vorgehen bei
der Priifungsdurchfithrung deutlich erhoht. Die EFK ist sich
bewusst, dass es noch Verbesserungspotenzial gibt, und ent-
wickelt die Methode zur IKT-Schliisselprojektpriifung kon-
tinuierlich weiter.

Die Verdffentlichung der EFK-Berichte [3] erhoht die Trans-
parenz und verstirkt die Erwartungen an die Gepriiften.
Dies birgt jedoch auch Gefahren fiir die EFK. Gepriift werden
die Projektrisiken zum Zeitpunkt der Priifungsdurchfiih-
rung. Diese Momentaufnahme kann sehr schnell indern,
wie die EFK verschiedentlich festgestellt hat. Nach der Prii-

«Der interne Austausch

und die Zusammenarbeit mit
Priifungsspezialisten

anderer Fachbereiche haben
EFK-intern und fiir die
Gepriiften einen betrichtlichen
Mehrwert gebracht.»

fung hat sich die Projektsituation beispielsweise in den Pro-
jekten Informationssystem Verkehrszulassung (IZV [4]; Qua-
litdt) und Fiscal-IT [5] (Kosten) massgeblich verschlechtert.
Bisher konnte die EFK situativimmer aufsolche Risiken hin-
weisen. Doch besteht hier unbestritten eine Herausforde-
rung: Je frither und besser die EFK die Verantwortlichen vor
Risiken warnen will, desto hoher ist die Wahrscheinlichkeit,
dass sie eine Beraterrolle wahrnimmt. Deswegen muss sie

immer klar darstellen und wiederholen, dass die Verantwor-
tung fiir die Entscheide bei der Projekt- und Linienorganisa-
tion des Gepriiften liegt. |

Anmerkungen: 1) Vgl. auch https://www.isb.admin.
ch/isb/de/home/themen/programme_projekte/ikt-
schluesselprojekte.html. 2) ISSAI 300 «Allgemeine
Grundsitze der Wirtschaftlichkeitspriifung» und
ISSAI 400 «Allgemeine Grundsitze der Priifung
der Einhaltung rechtlicher Normen» — Recht- und
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Ordnungsmissigkeitspriifung der internationalen
Normen fiir Oberste Rechnungskontrollbehérden,
www.issai.org. 3) Diese Veroffentlichungspraxis
basiert auf der Unterstellung der EFK unter das
Bundesgesetz iiber das Offentlichkeitsprinzip der
Verwaltung (SR. 152.3). 4) Priifung des IKT-Schliis-

selprojekts IVZ — Bundesamt fiir Strassen —
PA 15627 auf http://www.efk.admin.ch/. 5) Priifung
des IKT-Schliisselprojekts Fiscal-IT — Eidgendssi-
sche Steuerverwaltung — PA 16153 auf http://www.
efk.admin.ch/.
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